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w zakresie tytkowania Lokalnego Systemu Informatycznegal8

STEFAN (LSI STEFAN)



Wstep

Wytyczne w zakresiezytkowania Lokalnego Systemu Informatycznegystemu
Elektronicznego Wspomagania Zaizania i Kontroli FinansowejSTEFAN (LSI STEFAN)
maja charakter uzupetniagy w stosunku do Instrukcji Wykonawczych Instytucji
Pasrednicz;cej w ramach Programu Operacyjnego Kapitat Ludakivojewddztwie opolskim
oraz Instrukcji Wykonawczych Instytucji #edniczcej Il stopnia w ramach Programu
Operacyjnego Kapitat Ludzkv wojewodztwie opolskim

Wytyczneujmuja instrukcje zwazane z funkcjonowaniem systemu elektronicznego
wykorzystywane przy zasdzaniu i wdraaniu PO KL 2007-2013 przez Instytucj
Pasrednicaca (IP) oraz Instytugl Pdrednicaca Il stopnia (IP2).

Celem Wytycznych jest okékenie podstawowych zasad funkcjonowania systemu
informatycznegd.SI STEFANbraz obowizkow jego uytkownikow.

Dokument podlega akceptacji przez Zargd Wojewodztwa Opolskiego, a opisane
w nim procedury obowiazuja wszystkich pracownikéw IP oraz IP2.



Wykaz skrotow

SKROT WYJASNIENIE SKROTU

ADO Administrator Danych Osobowych

AM Administrator Merytoryczny systemu LS| STEFAN

ASI Administrator Systemu Informatycznego

DPI Dyrektor pionu informatyki

DPO Departament Koordynacji Programow Operacyjnych

IP Instytucja Pérednicaca — Samormd Wojewoddztwa Opolskiego/Zaxd
Wojewodztwa Opolskiego.

IP2 Instytucja Péredniczca Il stopnia — Wojewddzki Usd Pracy w Opolu

LSI STEFAN Lokalny System Informatyczny STEFAN

PBI Polityka Bezpieczestwa Informacji w Urzdzie Marszatkowskim Wojewodztw
Opolskiego

SKU System Kontroli Uprawnie

UMWO Urzad Marszatkowski Wojewodztwa Opolskiego

WN Whnioskodawca

WUP Wojewddzki Urad Pracy w Opolu

Wz Wiasciciel Zasobu

Z\WZ Zastpca Widgciciela Zasobu




Stowniczek pogé

POJECIE OBJASNIENIE
Administrator Danych Organ, jednostka organizacyjna, podmiot lub osoleaydupca
Osobowych o celach isrodkach przetwarzania danych osobowych (art. 74p

Ustawy z dnia 29 sierpnia 1997 r. o ochronie darmpadbowych Dz
U. z 2002 r. nr 101, poz. 926 zawd zm.). W Urzdzie
Marszatkowskim Wojewodztwa Opolskiego Administrator
Danych Osobowych jest Marszatek Wojewddztwa Opebpdi

Administrator merytoryczny
systemu LSI
STEFAN/Whnioskodawca

Pracownik Referatu Europejskiego Funduszu Spoterx
w Departamencie Koordynacji Programéw Operacyjnystzedu
Marszatkowskiego Wojewodztwa Opolskiego/pracownikydaiatu
Logistyki i Informatyki w Wojewddzkim Urgdzie Pracy w Opolu
odpowiedzialny za funkcjonowanie systemu LSI STEF/
stosowanie organizacyjnychérodkbw w celu zabezpieczen
prawidtowego dziatania systemu oraz za nadaniefzgfodebranie
uprawnie uzytkownikom LS| STEFAN.

Administrator Systemu
Informatycznego

Pracownik lub pracownicy komorki wdeiwej informatyzacji
odpowiedzialni za funkcjonowanie systemu informahggo oraz
stosowanie technicznych i organizacyjnycinodkéw ochrony
przewidzianych w tym systemie.
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Koordynator Systemu

Osoba odpowiedzialna za danych

wprowadzanych przez IP2.

j&ko merytoryczrm

Polityka Bezpieczdéstwa
Informacji w Urz edzie

Marszatkowskim Wojewddztwa

Opolskiego

Zestaw praw, regut i praktycznychddadczeé regulupcych sposol
zaradzania, ochrony i dystrybucji informacji witavej (danych
osobowych wewmngtrz UMWO, zatwierdzony Zawzizeniem
Marszatka Wojewddztwa Opolskiego.

Przyjazna Informatyka

Portal intranetowy Urgdu Marszatkowskiego Wojewddztw
Opolskiego udogpniony m.in. WUP, za pomac ktérego
zamieszczanegsinformacje i dokumenty dot. UMWO, posiaaey
funkcjonalnd¢ ksiazki telefonicznej, rezerwacji sal, zgtaszar
usterek sprgu.
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LSI STEFAN

System informatycznydolacy Lokalnym Systemem Informatyczny,
w ramach PO KL 2007-2013. LSI - STEFAN sju Instytuciji
Pdérednicacej Programu Operacyjnego Kapitat Ludzki na lat@72(
2013 i Instytucji Pérednicacej Il stopnia, jako baza danych or
narzdzie shiace do monitorowania i zagdzania srodkami
w ramach Programu.
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System Kontroli Uprawnien

Element portalu Przyjazna Informatyka ktory pozwala na
wprowadzanie uprawntedo systemu LSI - STEFAN w spos

elektroniczny zagpujac tradycyjny, papierowy obieg dokumentow.

Db

Wiasciciel Zasobu Dyrektor komorki organizacyjnej (DPO/WUP), ktory meo
zatwierdzé wniosek o0 nadanie/zmiafodebranie uprawnie
uzytkownikowi systemu LSI - STEFAN za pomp8KU.

Zastepca Wiasciciela Zasobu Osoba upowaiona przez Wigiciela Zasobu, ktéra me
zatwierdzé wniosek o0 nadanie/zmiafodebranie uprawnie

uzytkownikowi systemu LSI - STEFAN za pomp8KU.




ROZDZIAL 1 Lokalny System Informatyczny System ElektronicznegdVspomagania
Zarzadzania i Kontroli Finansowej STEFAN (LSI — STEFAN)

System STEFAN jest Lokalnym Systemem Informatycznymapcym na celu
wsparcie bigacego procesu zagdzania i monitorowania PO KL.

Systemem zostaty adip IP oraz IP2, przy czym nadzor nad prawidiowynaldniem
systemu sprawuije IP.

1.1 Cele systemu.

> elektroniczne prowadzenie wykazu projektow od mameriozenia wniosku przez
Beneficjenta do IP lub IP2zalo zaka&czenia jego rzeczowej i finansowej realizaciji
oraz ostatecznego rozliczenia,

» wsparcie bigacego zarzdzania, monitorowanidarodkow finansowych alokowanych
w ramach Programu.

1.2 Budowa systemu.

LSl STEFAN skitada si z kilku zasadniczych e%ci, przy czym najwaniejsza jest
zaktadka, ktéra zawiera wszystkie informacje ntiosku projektowego czyli:
— whniosek projektowy zaimportowany z piyty CD,
— ocerg formalra i merytoryczma wniosku,
— umowy/aneksy do umow, ptatém,
— whnioski o ptatnéc,
- ptatncci,
— kontrole,
— nieprawidiowdci.

W ramach zakladki dotygzej wniosku projektowego funkcjonuje réwaidzw.
historia (dziennik zdarzg@, w ktorej rejestrowaneaswszystkie czynnai wykonane przez
Uzytkownikow systemu.

LSI STEFAN pozwala na generowanie raportow uaimgajacych monitoring
wprowadzonych danych. Ta g systemu mze podlegd modyfikacji w zaleénosci od
potrzeb stwierdzonych w trakcie jegaytkowania.

1.3 Zadania Administratoréw systemu.

1) Administrator merytoryczny (AM) systemu LS| STEFAN IP/IP2.

Wyznaczony przez Dyrektora /Z-®Oyrektora Departamentu Koordynacji Programow
Operacyjnych (DPO) pracownik DPO Wdu Marszatkowskiego Wojewddztwa Opolskiego
Iwyznaczony przez Dyrektora/g-cDyrektora WUP pracownik Wydzialu Logistyki
i Informatyki Wojewoddzkiego Wdu Pracy w Opolu (WUP), nadzoruje funkcjonowanie
systemu LSI STEFAN oraz stosowanie organizacyjdsmiikow w celu zabezpieczenia
prawidiowego dziatania systemu. Ponadto Dyrektdrda Dyrektora DPO /Dyrektor WUP /
Z-ca Dyrektora WUP wyznacza ogatastpujecq AM w czasie jego hieobecion

Zadania/obowigzki administratorow merytorycznych systemu LSI STH-AN IP.



- identyfikuje i zaradza uprawnieniami gytkownikéw, zgodnie z proceduropisan
w punkcie 1.5 (przydzielanie, zmiana, odebraniewpien),

— udziela odpowiedzi na pytaniazigkownikow dotycace zagadni@ merytorycznych
w zakresie wykorzystania LS| STEFAN,

— zgtasza osobie odpowiedzialnej za serwis oprogram@y na podstawie informacji
pozyskanych od f&ytkownikow, bkdy wystpujace w systemie oraz problemy
utrudniajce jego prag zgodnie z proceduopisaa w punkcie 1.7,

— usuwa b¢dnie wprowadzone dane w systemie, zgodnie z pragezhisaa w punkcie
1.8,

— prowadzi nadzor nad prawidiewpoprava wystepujacych w systemie how oraz nad
przeprowadzeniem modyfikacji zgodnych z ustalenjami

— wspoOtpracuje z Biurem Rozwoju Spoteagiva Informacyjnego i Informatyki Ugdu
Marszatkowskiego Wojewddztwa Opolskiego oraz z Wadm Logistyki i Informatyki
Wojewddzkiego Urzdu Pracy w Opolu w sprawach zwanych z funkcjonowaniem
LSI STEFAN,

— sporadza zakres szkate dotyczicych obstugi LSI STEFAN, przeprowadza ww.
szkolenia, sporglza list przeszkolonych o0s6b oraz notatk stuwzbowa
Z przeprowadzonego szkolenia, ktére gasie archiwizuje,

— organizuje spotkania grupy roboczejtkownikow z IP i IP2.

Zadania/obowigzki administratorow merytorycznych systemu LSI STEFAN IP2.

- identyfikuje i zaradza uprawnieniami gytkownikéw, zgodnie z proceduropisan
w punkcie 1.5 (przydzielanie, zmiana, odebraniewpien),

- udziela odpowiedzi na pytaniazigkownikow dotycace zagadnie merytorycznych
w zakresie wykorzystania Lokalnego Systemu Infogcitego STEFAN,

— zgtasza do AM IP, na podstawie informacji pozysidmyd Wytkownikow, bkdy
wystepujace w systemie oraz problemy utruda@g jego prag zgodnie z procedar
opisan, w punkcie 1.7,

— usuwa b¢dnie wprowadzone dane w systemie, zgodnie z prageghisaa w punkcie
1.8,

— prowadzi nadzor nad prawidtewpoprava wystepujacych w systemie how oraz nad
przeprowadzeniem modyfikacji zgodnych z ustalenjami

— wspotpracuje z AM IP w sprawach zwanych z funkcjonowaniem LS| STEFAN,

— sporadza zakres szkatedotyczcych obstugi Lokalnego Systemu Informatycznego
STEFAN, przeprowadza ww. szkolenia, spoiza list przeszkolonych oséb oraz
notatke stuzbowa z przeprowadzonego szkolenia, ktére gasie archiwizuje.

2) Administrator techniczny systemu LSI STEFAN (Administratorzy Systemu
Informatycznego — ASI)

Wyznaczeni pracownicy Biura Rozwoju Spotéstrea Informacyjnego i Informatyki
Urzedu Marszatkowskiego Wojewddztwa Opolskiego, odpmtadini za funkcjonowanie
systemu LSI - STEFAN oraz stosowanie techniczgnatkdw w celu zabezpieczenia
prawidiowego dziatania systemu.

Zadania/obowigzki administratorow technicznych systemu (ASI) sysgmu LSI STEFAN:

— przydzielenie/zmiana/odbieranie uprawhieUzytkownikom systemu, w tym
nadawanie loginu i hastazitkownikom,
- realizacja zgtoszetechnicznych,



— testowanie modutéw poditem sprawnéci technicznéj,

— podtrzymanie aigtosci pracy serwerdw i aplikacji,

— wykonywanie i przechowywanie kopii bezpieagava danych,

— zaradzanie systemem na poziomie aplikacji (w tym mgdokonywanie zmian
w oprogramowaniu, dodawanie nowych funkcjon&tmo naprawa zgtoszonych
btedow w systemie oraz zapewnienie bezpiéstga danych i samego systemu).

1.4 Zadania Koordynatora systemu LS| STEFAN w ramah IP2.

Na mocy porozumienia z I[P, IP2 jest zobligowananm.do prawidiowego
wprowadzania danych do LSI STEFAN oraz ich sehwa obstug. W celu kontroli nad
jakoscia wprowadzanych danych, a takw ramach nadzoru nad prawidtowym dziataniem
systemu, IP2 jest zobligowana do wyznaczenia Kamathya systemu LSI STEFAN. Do
obowiazkow Koordynatora systemu naje

— wspoOitpraca z Administratorem Merytorycznym IP i P2
— nadzor nad poprawioia wprowadzanych danych w systemie,
— usuwanie kddnie wprowadzonych danych, zgodnie z procedynisara w punkcie 1.8.

1.5 Procedura przydzielenia/zmiany/odebrania uprawren uzytkownikom systemu.

Elementem portaliPrzyjazna Informatykgest System Kontroli Uprawnie (SKU),
ktory pozwala na skfadanie wnioskow o nadanie upr@ww sposéb elektroniczny. Na ich
podstawie ASI nadaje uprawnienia w systemie LS| BATR.

Nadawanie, zmiana i wycofywanie uprawmniea pomog SKU realizuje zapisyPolityki
Bezpieczéstwa Informacji w Urzedzie Marszatkowskim Wojewddztwa Opolskiego
ustanowion Zarzdzeniem nr 161/2010 Marszatka Wojewoddztwa Opolskieg dnia
14 wrzénia 2010r. w sprawie wprowadzenia "Polityki Bezpiegzieva Urzdu
Marszatkowskiego Wojewodztwa Opolskiego" oraz flksfi zarzdzania systemem
informatycznym stigcym do przetwarzania danych osobowych wetizie Marszatkowskim
Wojewodztwa Opolskiego”

W ramach SKU wIP oraz IP2 w procedurze przydzielenia/zmiany/odebrania
uprawniéx Uzytkownikom systemu LSI STEFAN bigudziat:

=  Wiasciciel Zasobu (WZ)—Dyrektor DPO/Dyrektor WUP,
=  Zastepca Wiasciciela Zasobu (ZWZ)—- osoba/osoby wyznaczone przez WZ,
=  Whnioskodawca (WN)— Administrator merytoryczny IP/IP2.

W ramach swoich kompetencji WW&aciel Zasobu tj. Dyrektor DPO/Dyrektor WUP

wyznaczay w Systemie Kontroli Uprawnie Zastpcow Wiacicieli Zasobu oraz
Whnioskodawcow zgodnie z zakresami obgekibw pracownikow.

Aktualna informacja nt. oséb pehciych wyej wymienione funkcje wraz z informagcj
o dacie przydzielenia/odebrania funkcji oraz dangsoby dokonuijcej zmiany znajduj sie
w bazie SKU.

W ramach procesu przydzielania/zmiany/odebrania  upawnien dla
Uzytkownikow systemu LSI STEFAN w IP oraz IP2

LW przypadku modyfikacji systemu



1) Kierownik Komoérki DPO/kierownik Wydziatu WUP wypekn w formie papierowej
Whniosek o przydzielenie/zmigndebranie uprawnie w Systemie Elektronicznego
Wspomagania Zagzizania i Kontroli Finansowej Programu Operacyjnel§apitat
Ludzki w wojewddztwie opolskim na lata 2007 — 2(BBEFAN)(zakcznik nr 1 do
niniejszych Wytycznychi przekazuje go wkciwemu Wnioskodawcy,

2) Wnioskodawca weryfikuje wniosek, wypetnia formulareniosku w SKU
i przekazuje go do realizacji. W przypadku zasteaezwraca go Kierownikowi
Komérki DPO/Wydzialu WUP w celu dokonania korekty,

3) Wiasciciel Zasobu DPO/WUP, doz Zastpca Widciciela Zasobu DPO/WUP
akceptuje wniosek w formie elektronicznejsldave wniosku wystpuja uchybienia,
WZ lub ZWZ odsyta wniosek do WN,

4) DPI weryfikuje wniosek i akceptuje go.slleve wniosku wys¢puja uchybienia, DPI
odsyta wniosek do wigiwego ze wzgldu na instytug WZ lub ZWZ,

5) Zaakceptowany wniosek zostaje przekazany do ASI,
6) ASI nadaje zgodnie z wnioskiem uprawnienia do syatéSI STEFAN.

Proces przydzielenia/zmiany/odbierania uprawnienajduje si w Instrukciji
zaramdzania systemem informatycznym &loym do przetwarzania danych osobowych
w Urzedzie Marszatkowskim Wojewddztwa Opolskiego stargmej zahcznik nr 2 do
Zarzadzenia nr 161/2010 Marszatka Wojewodztwa Opolskiegdnia 14 wrzénia 2010r.

w sprawie wprowadzenia "Polityki Bezpieg¢zigva Urzdu Marszatkowskiego Wojewddztwa
Opolskiego” oraz "Instrukcji zagzlzania systemem informatycznym zgtym do
przetwarzania danych osobowych w &ftzie Marszatkowskim Wojewddztwa Opolskiego"
Instrukcja ta jest dogbna na portalu Przyjazna Informatyka.

Wersje papierowe WnioskOw o przydzielenie/zmiafodebranie uprawnié w Systemieg
Elektronicznego Wspomagania Zaydzania i Kontroli Finansowej Programu
Operacyjnego Kapitat Ludzki w wojewoddztwie opolskira lata 2007 — 2013 (STEFAN)
archiwizowane g przez Wnioskodawe.

1.6 Procedura zgtaszania zmian w systemie.

1. Uzytkownicy systemu w IP i IP2 przesyaj formie wiadoméci elektronicznej
(e-mail) do widciwego AM, informacje o koniecznych zmianach, jakiewinny
zosta& dokonane w systemie wraz z uzasadnieniem.

2. AM IP2 indywidualnie weryfikuje i analizuje przedstiony wniosek i w przypadku
potwierdzenia konieczoi wprowadzenia zaproponowanych zmian przesyla je
w formie wiadoméci elektronicznej (e-mail) do AM IP.

3. AM IP indywidualnie weryfikuje i analizuje wnioskigtoszone przez xytkownikow
systemu w IP oraz przez AM IP2, a wynik analizyguigtawiany jest kierownikowi
REFS celem podgia decyzji.

4. W przypadku akceptacji zgtoszenia odme wprowadzenia zmiany do systemu AM
IP przekazuje informagjw formie wiadomeéci elektronicznej (e-mail) do ASI celem
realizacji zgtoszenia.
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1.7

Procedura zgtaszania ptdow w funkcjonowaniu systemu.

1. Zgloszenie kidu w funkcjonowaniu systemu przesylane jest przezxtkownika
droga elektroniczi (e-mail) do wiaciwego AM.

2. AM przyjmuje zgtoszenie, weryfikuje je i ewentua@motwierdza jego wygbowanie
w systemie oraz dokonuje kategoryzacjicdut jako zgtoszenie merytoryczne,
techniczne ¥dz btad wzytkownika.

3. J€li btad zostanie zakwalifikowany jakodst Uzytkownika, to zostanie uruchomiona
procedura opisana w punkcie 1.8.

4. W przypadku zgtoszenia merytorycznego przekazapegez Uytkownikow IP, AM
IP samodzielnie weryfikuje i ewentualnie realizuggtoszenie, w przypadku
zgtoszenia merytorycznego przekazanego przeztkownikow I1P2, AM P2
przekazuje zgtoszenie do Koordynatora systemu,ykteeryfikuje i ewentualnie
realizuje zgtoszenie.

5. W przypadku hidu technicznego AM IP2 przesyta zgtoszenie do AM AR IP
nadaje odpowiedni statuselbm zidentyfikowanym w IP oraz otrzymanym od AM
IP2 i przesyta odpowiedginformacg do ASI.

6. Zgtoszone przez AM htly techniczne magmie¢ nastpujacy status:

— blad krytyczny - bhd uniemdaliwiajacy catkowicie eksploatagjsystemu LSI
STEFAN lub powodujcy utrat danych lub powodagy uszkodzenie danych
i jednoczénie niepozwalaicy na znalezienie takiego sposobuywania
systemu LSI STEFANaby obej¢ skutki jego wystpienia,

— blad istotny - bad uniemaliwiajacy w danej chwili eksploatagjsystemu LSI
STEFAN lub powodugcy utrat danych lub powodagy uszkodzenie danych
I jednoczénie pozwalajcy na znalezienie takiego sposohtywania systemu
LSl STEFAN aby obej¢ skutki jego wysipienia, bez istotnego wydtania
czasu wykonywanych operaciji,

— zgtoszenie inne pozostate problemy, ktére nie zostaty zakwalwWikeme jako
btedy istotne lub kidy krytyczne.

7. ASI rejestruje kid i nadaje mu numer, a o nadanym numerze infornAyk
IP.

8. ASI dokonuje diagnozy bélu i informuje AM IP o terminie usuggia usterki,

9. Po usungciu usterki ASI informuje dragelektronicza AM IP, a nasipnie AM IP
wstepnie weryfikuje poprawni jego wykonania.

10.AM IP informuje wytkownika dokonujcego zgtoszenia/ AM IP2 o naprawiedbd.

11.W przypadku negatywnej weryfikacji zgtoszenie jgstwtdrnie przekazywane do
ASI.

Powyzsza procedura zostata przedstawiona na schemazie nr
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Schemat nr 2. Procedura zgtaszaniatébw

Uzytkownik

A 4

Obstuga zgtoszenia
przez AM IP/ AM IP2

ASI

AM IP

A 4

Uzytkownik/ AM IP2

Zr6dto: Opracowanie IP

___________________________________________

Zgtoszenie hidu:

i -w zgtoszeniu @ytkownik powinien opisé biad
i | dodatkowo zajczy¢ pliki pokazupce bhd (np.
i zrzut ekranu),

. AM przyjmuje zgtoszenie, ustala jego kategoti
i w przypadku AM IP2, w sytuacji bdu
i technicznego, przekazuje je do AM IP. AM IEP
! ustala status bflu technicznego i przekazuje
i zgtoszenie do ASI.

___________________________________________

ASI realizuje zgtoszenie i dokonuje stosownytch
poprawek w systemie. W razie potrzeby kontaktuje
si¢ z AM badz z uzytkownikiem. ;
Nastpnie zgtasza do AM IP zakozenie prac:
i wnioskuje o weryfikag realizacji naprawy!
bledu. |

AM IP przeprowadza wspne testy poprawrsoi .
realizacji zgloszenia przez ASI. W przypadl:m
pozytywnej weryfikacji powiadamia o tym fakcie
uzytkownika lub AM IP2. W przypadku
negatywnej weryfikacji procedura zgtaszaria
btedéw zostaje powtérzona. |

___________________________________________

i Uzytkownik lub AM IP2 przeprowadza ostateczrile
. testy i o ich wynikach powiadamia wtawego !
. AM. W przypadku negatywnej weryfikacji
i procedura zgtaszaniadoléw zostaje powtérzona. |
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1.8 Procedura posgpowania w przypadku popetnienia bédu w systemie przez
uzytkownika.

Procedura ta dotyczy przypadkow, w ktéryclytuownik w trakcie pracy w systemie
wprowadzit btdne dane.

Przez bhd uzytkownika rozumie si¢ btad polegapcy na wprowadzeniu do systemu
LSI STEFAN danych, niezgodnych np. z KSI SIMIK, takelami monitoringowymi,
tabelami wnioskoéw ziagonych, tabelami wnioskéw po ocenie formalnej, tabami
wnioskOw po ocenie merytorycznej, tabelami wnioskowzaakceptowanych do
realizacji, listami podpisanych umow.

W systemie LS| STEFAN uprawnienia do usuwania danyasiada tylko AM (lub
osoba zagpujaca AM) oraz Koordynator systemu w 1P2.

W przypadku zaistnienia konieczmd usunecia danych pracownik zoboyrany jest
do sporadzenia notatki sttbowej nt. bédu i sposobu jego naprawienia, zawigcaj co
najmniej nasipujace informacje:

- obszar, ktorego bl dotyczy (ze wskazaniem modutu w LSI STEFAN),
- skutki jego usunricia.

Notatka dotyczca usungcia bkdu jest naspnie przesytana dragelektroniczm do
AM w przypadku IP, do Koordynatora systemu w praija IP2 oraz archiwizowana.
W przypadku IP, AM konsultuje koniecz§tousungcia danych z kierownikiem REFS i po
jego akceptacji, usuwa datnie wprowadzone dane. W przypadku IP2, Koordyngaystemu
konsultuje konieczni usungcia danych z kierownikiem wdaiwej komoérki WUP i po jego
akceptacji usuwa bénie wprowadzone dane. Potwierdzenie usgtiai bkdow jest
przekazywane przez AM w IP/Koordynatora systemuP® édpowiedniemu &ytkownikowi
droga elektronicza. AM IP i Koordynator systemu w IP2y zobownzani do stworzenia
i prowadzenia rejestru ddow wytkownika.

1.9 Obowigzki uzytkownika systemu.

Kazdy wytkownik systemu jest zobowzany do:

- terminowego i zgodnego z otrzymardokumentag wprowadzania danych do
systemu,

- wprowadzania danych do systemu réwnolegle z systeK®l SIMIK 2007- 2013,

— zgtaszania wszelkich uwag i probleméw zmanych z funkcjonowaniem systemu do
administratorow merytorycznych systemu,

— zastosowania sido zalecé administratorow merytorycznych i technicznych eyst
Zwigzanych z pragcw systemie,

— uzupetniania i poprawiania wprowadzonych danych imfgrmacji otrzymanych od
Koordynatora systemu (w przypadku I1P2),

— zapoznania giz Podecznikiem wytkownika LS| STEFAN,

— zapoznania giz Polityka Bezpieczéastwa Informacji wraz

— uczestnictwa w szkoleniu z zakresu funkcjonowar8h STEFAN.
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1.10 Obowigzki IP2 w zakresie obstugi systemow informatycznych

Zgodnie z zapisami Porozumienia w sprawie dofineiasia dziatd w ramach
Programu Operacyjnego Kapitat Ludzki z 13 sier@087 r. z pan. zm. IP2 odpowiada za
wprowadzanie danych zgodnych z dokumentamddiowymi oraz wiaciwa obstug
systemoéw informatycznych, KSI SIMIK 07-13 orazILSTEFAN, w tym w szczegOlroi
za:

- wskazanie o0sOb bezfrednio odpowiedzialnych w P2 za prowadzenie
I nadzorowanie Polityki Bezpiecastwa Informacji Urzdu Marszatkowskiego
Wojewodztwa Opolskiego,

— opracowanie schematu pgsbwania w sytuacji wadliwego funkcjonowania sz
I oprogramowania,

— zabezpieczenie przed uttatanych,

— okreslenie srodkéw technicznych i organizacyjnych niedhych dla zapewnienia
poufndici, integralndci i rozliczalngci przetwarzanych danych,

— stosowanie ogolnyckrodkéw ostranosci przy przetwarzaniu danych osobowych
i informacii,

— szkolenia pracownikow z zakresu funkcjonowaniaeysiw informatycznych.
Ponadto IP2, na podstawie § 21 ww. Porozumientazf@sowizana do przestrzegania

stosownych procedur bezpieaséva, ktére obejmajm.in. :

— dokonywanie w zakresie swoich zadaszelkich maliwych operacji przy ayciu
systemoOw informatycznych do obstugi Dziatania, d¢msianych przez Instytug
Zarzadzapca i Instytucje Péredniczca,

- zapewnienie bimcego wprowadzania danych, w tym w szczegénadanych
o zatwierdzonych wnioskach o ptatdooraz beneficjentach ostatecznych projektow
do systemu informatycznego oraz za zgddnowprowadzonych danych
z dokumentamkrédtowymi,

— przetwarzanie danych w systemach informatycznycholistugi Programu zgodnie
Z przepisami prawa z zapewnieniem bezpigsixea i poufnéci danych oraz zgodnie
z ustawa z dnia 29 sierpnia 1997 r. o ochronie clamgobowych (Dz. U. z 2002r. Nr
101,poz. 926, z ph.zm.),

— nadanie aytkownikom LS| STEFAN uprawnie zgodnie z Polityk Bezpieczéstwa
Informacji Urzdu Marszatkowskiego Wojewoédztwa Opolskiego,

- wprowadzanie do systemu informatycznego szczegd@bwslanych dotyccych
projektéw realizowanych w wojewddztwie opolskim,

IP2 jest take zobligowana do aktualizacji Polityki Bezpiesgiva Informacji WUP
w zakresie dostosowania jej do obemijacej procedury nadawania/zmiany/odbierania
uprawniéx w systemie LS| STEFAN, okénej niniejszymi Wytycznymi.

Dodatkowo kada zmiana w strukturze organizacyjnej jednostki zyjcie,
zwolnienie, zmiana stanowiska pracownika) powinng klwprowadzana doSystemu
Zarzgdzania Tésamdciq, gdyz o zmianach tych jest powiadamiany dgoglektroniczia
pion IT odpowiedzialny za administragasobami informatycznymi UMWO i WUP.
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ROZDZIAL 2 Polityka Bezpieczenstwa Informacji w Urz edzie Marszatkowskim
Wojewodztwa  Opolskiego  oraz zabezpieczenie  danych
przetwarzanych w ramach LS| STEFAN.

2.1 Polityka Bezpieczdstwa Informacji.

Polityka Bezpieczgstwa Informacji jest dokumentem przgym Zarzdzeniem nr 161/2010
Marszatka Wojewddztwa Opolskiego z dnia 14 wnig 2010r.w sprawie wprowadzenia
"Polityki Bezpieczéstwa Urzdu Marszatkowskiego Wojewoddztwa Opolskiego" oraz
"Instrukcji zarzidzania systemem informatycznym zgbym do przetwarzania danych
osobowych w Urdzie Marszatkowskim Wojewddztwa Opolskiego”

Dokument ten odnosi gido wszystkich systeméw informatycznych UMWO, w tym
rowniez do systemu LS| - STEFAN i oksia m.in.:

— o0soby bezpgednio odpowiedzialne w UMWO za prowadzenie i nada@nie
postanowié PBI,

— zakres danych przetwarzanych przez system infoocpayyUMWO,

- wykaz zbioréw danych osobowych wraz ze wskazaniengramow zastosowanych
do przetwarzania danych osobowych,

— opis struktury zbiorow danych wskazoych na zawartd poszczegollnych pol
informacyjnych i powdzania m¢dzy nimi,

— sposob przeptywu danych gdizy poszczegolnymi systemami,

— okreslenie srodkow technicznych i organizacyjnych niedhych dla zapewnienia
poufndci, integralndci i rozliczalngci przetwarzanych danych,

— ogolnesrodki ostranasci przy przetwarzaniu danych osobowych i informacji

2.2 Zabezpieczenie danych przetwarzanych w ramach LSITEFAN.

Kwestie zwiazane z zabezpieczeniem danych przetwarzanych w cramsl
STEFAN, w tym w szczegoldoi procedura tworzenia kopii zapasowych zbioru dany
spos6b, miejsce i okres przechowywanid@nikdw informacji zawierajcych kopie zapasowe
sa uregulowane w dokumencie prinstrukcja zargzdzania systemem informatycznym
stizgcym do przetwarzania danych osobowych wetlrie Marszatkowskim Wojewddztwa
Opolskiegp stanowacym zahcznik nr 2 do zamdzenia nr 161/2010 Marszatka
Wojewddztwa Opolskiegow sprawie wprowadzenia "Polityki Bezpieégisva Urzdu
Marszatkowskiego Wojewodztwa Opolskiego™ oraz fksfi zarzdzania systemem
informatycznym stigcym do przetwarzania danych osobowych wetizie Marszatkowskim
Wojewodztwa Opolskiego”

ROZDZIAL 3 Zat aczniki

Zmiany tresci zalacznikOw nie wymagap zmiany niniejszychWytycznych
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ZAt ACZNIKNR 1

UNIA EUROPEJSKA * %
KAPITAL LUDZKI S 5
NARODOWA STRATEGIA SPOJNOSCI & OPOLSKIE . * 4k

R KWITNACE

Whiosek
0 przydzielenie/zmiar/odebranie uprawnien w Systemie Elektronicznego
Wspomagania Zarzadzania i Kontroli Finansowe] Programu Operacyjnego
Kapitat Ludzki w wojewodztwie opolskim na lata 2007- 2013 (STEFAN)
Whnioskug 0 przydzielenie/zmiagiodebrani€ uprawnigé w Systemie Elektronicznego Wspomagania

Zarmdzania i Kontroli Finansowej Programu Operacyjnei§apitat Ludzki w wojewddztwie
opolskim na lata 2007 — 2013 (STEFAN) dla npsjacej osoby:

Imie¢ i nazwisko Nazwa @ytkownika Nazwa Instytucji Nazwa komorki
Whnioskujacej

Uprawnienia do funkcji systemu STEFAN:

Nazwa funkcji systemu o'[| p* [ M| U*

Alokacja

Administracja

Whioski o dofinansowanie

Karty oceny formalnej

Karty oceny merytorycznej

Umowy o dofinansowanie

Whnioski o ptatnéé

Budzet wojewodztwa

Kontrole

Nieprawidtowdci

Uprawnienia do zakresu danych w podziale na Priongty/Dziatania/Poddziatania

6. Rynek pracy otwarty dla wszystkich

6.1 Poprawa dogbtu do zatrudnienia oraz wspieranie aktywma@awodowej w
regionie

6.1.1 Wsparcie 0sOb pozosjch bez zatrudnienia na regionalnym rynku pragy

6.1.2 Wsparcie powiatowych i wojewodzkich ¢daw pracy w realizacji zadana
rzecz aktywizacji zawodowej oséb bezrobotnych waeig

Y Niepotrzebne sk é

! Odczyt danych

2 Dodawanie danych

% Modyfikowanie danych
4 Usuwanie danych
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6.1.3 Poprawa zdoldoi do zatrudniania oraz podnoszenie poziomu aktyaino
zawodowej 0s6b bezrobotnych

6.2 WSsparcie oraz promocja przetisorczaci i samozatrudnienia

6.3 Inicjatywy lokalne na rzecz podnoszenia poriaktywndci zawodowej na
obszarach wiejskich

7. Promocja integracji spotecznej

7.1 Rozwoj i upowszechnienie aktywnej integracji

7.1.1 Rozwdj i upowszechnienie aktywnej integracgez grodki pomocy
spotecznej

7.1.2 Rozwdj i upowszechnienie aktywnej integracgez powiatowe centra
pomocy rodzinie

7.1.3 Podnoszenie kwalifikacji kadr pomocy i grcji spotecznej

7.2 Przeciwdziatanie wykluczeniu i wzmocnienieteeik ekonomii spotecznej

7.2.1 Aktywizacja zawodowa i spoteczna 0s6b zagrgch wykluczeniem
spotecznym

7.2.2 Wsparcie ekonomii spotecznej

7.3 Inicjatywy lokalne na rzecz aktywnej integracj

8. Regionalne kadry gospodarki

8.1 Rozwoj pracownikow i przedgiiorstw w regionie

8.1.1 Wspieranie rozwoju kwalifikacji zawodowyctioradztwo dla
przedsgbiorstw

8.1.2 Wsparcie proceséw adaptacyjnych i modecyjngch w regionie

8.1.3 Wzmacnianie lokalnego partnerstwa na raeeptacyjnéci

8.1.4 Przewidywanie zmiany gospodarczej

8.2 Transfer wiedzy

8.2.1 Wsparcie dla wspotpracy sfery nauki i psigaorstw

8.2.2 Regionalne Strategie Innowacji

9. Rozwdj wyksztatcenia i kompetencji w regionach

9.1 Wyréwnywanie szans edukacyjnych i zapewnianigsokiej jak@ci ustug
edukacyjnychwiadczonych w systemieSwiaty

9.1.1 Zmniejszenie nierowé w stopniu upowszechnienia edukacji
przedszkolnej

9.1.2 Wyréwnywanie szans edukacyjnych uczniéwup @ utrudnionym dospie
do edukaciji oraz zmniejszanieznic w jakaci ustug edukacyjnych

9.1.3 Pomoc stypendialna dla ucznidow szczegainimInionych

9.2 Podniesienie atrakcyjém i jakosci szkolnictwa zawodowego

9.3 Upowszechnienie formalnego ksztatcenia ustaveigo w formach szkolnych

9.4 Wysoko wykwalifikowane kadry systeméwoaty

9.5 Oddolne inicjatywy edukacyjne na obszarachskieh

Sporgdzit: Odebrat:

(data, piecatka i podpis Kierownika komarki IP / komorki IP2) (data, piegtka i podpis Wnioskodawcy w SKU)
Wprowadzit do SKU:

(data, pieatka i podpis Wnioskodawcy w SKU)
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ZAt ACZNIK NR 2

UNIA EUROPEJSKA e
KAPITAL LUDZKI ' g
NARODOWA STRATEGIA SPOJNOSCI I * ek
5 % OPOLSKIE

Lista potwierdzajaca przyjecie do wiadomdci tresé¢ Wytycznych w zakresiezytkowania
Lokalnego Systemu Informatycznego STEFAN (LS| — SHAN).

Oswiadczam,ze zapoznatam/zapoznatene g tre&icia ww. dokumentu przyfym
Uchwah nr w dniu r. przez Zagd Wojewddztwa Opolskiego i jednocnée
zobowhzuje sie do stosowania procedur zawartych w przedmiotowgkuchencie.

Imi ¢ i Nazwisko Data Podpis

,_
©

© 2N~ WNE
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