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Zatacznik nr 1 do Uchwaty
Zarzadu Wojewddztwa Opolskiego
10423/2023 z dnia 11 wrzesnia 2023r.

Opis Przedmiotu Zamowienia
Czes¢nr1l

Przedmiotem zamdwienia jest dostawa fabrycznie nowych przetacznikdw sieciowych stanowigcego rdzen sieci LAN
na potrzeby Urzedu Marszatkowskiego Wojewddztwa Opolskiego w Opolu.

Jezeli Zamawiajacy okreslit w OPZ wymagania z uzyciem nazw wtasnych produktéw lub marek producentéw, w
szczegolnosci w obszarze specyfikacji przedmiotu zamdwienia, to nalezy traktowaé wskazane produkty jako
rozwigzania wzorcowe. W kazdym takim przypadku Zamawiajgcy oczekuje dostarczenia produktdw wzorcowych
lub réwnowaznych, spetniajgcych wszystkie minimalne wymagania okreslone w OPZ.

Przetaczniki LAN

Przetgcznik LAN — Typl — 2 sztuki
Atrybut Wymagane minimalne parametry techniczne

Typ Przetaczniki sieciowe zarzgdzalne Ethernet Layer 3 rack SFP+, dwie sztuki.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Porty a) Minimum 24 porty 1G/10G SFP+

b) Minimum 4 porty SFP56 z mozliwoscig pracy 1G/10G/25G/50Gbit

c) Port konsoli —RS232 on USB typ C

d) Minimum 1 port USB typu A

e) Minimum 1 klucz USB Bluetooth

f)  Port zarzagdzanie OOBM
Porty SFP+ muszg umozliwia¢ ich obsadzanie wktadkami 10 Gigabit Ethernet — minimum
10GBase-SR, LR, oraz Gigabit Ethernet — minimum 1000Base- SX, 1000Base LX/LH
Co najmniej 4 porty (typu uplink) SFP56 muszg umozliwiaé ich obsadzanie wktadkami SFP28
Gigabit Ethernet, SFP+ 10Gbit oraz SFP 1Gbit a takze kablami DAC 50Gbit.
Mozliwos¢ tagczenia w stos do 10 przetgcznikdéw z wykorzystaniem portéw typu uplink,
taczng przepustowosé stosu do 200 GB/s na przetgcznik. Stos musi umozliwiaé konfiguracje
potgczen MCLAG (multi chassis LAG)

Parametry fizyczne Urzadzenie wysokos¢ maksymalnie 1U, montowany w szafie typu rack 19”, redundantny
zasilacz
Pamiec Co najmniej 8GB pamieci DDR4

Co najmniej 32GB pamieci flash
Co najmniej 8MB bufor pakietéw
Wielkos¢ tablicy
adreséw MAC
llo$¢ obstugiwanych

Co najmniej 32 000

Co najmniej 4094

sieci VLAN
Wydajnos¢ e  Przepustowo$¢ przetgczania: min. 880 ghit/s
e  Przetaczanie dla pakietéw: min. 654 mpps.
e |lo$¢ tras typu ipv4 multicast: 8192
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llo$¢ tras typu ipv4 unicast: 61000

Obstuga ramek O wielkosci co najmniej 9198 bajtéow

Jumbo
Funkcjonalnos¢ e  Obstuga agregacji portéw zgodnie z LACP (IEEE 802.3ad),
urzadzenia e  Obstuga protokotu NTP,

e Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree,

e Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podtgczenie pamieci
flash.

e  Urzadzenie musi mie¢ mozliwosé zarzadzania poprzez interfejs CLI z poziomu portu
konsoli,

e Urzadzenie musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

e  Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
Konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracja.

e  Obstuga standardu UDLD lub rGwnowaznego

e  Obstuga mechanizmu BFD (Bidirectional Forwarding Detection)

e  Obstuga protokotu ospfv3

° DHCP Server

e  Obstuga protokotu mdns

e  Obstuga protokotu GRE

e Obstuga protokotu BGP dla ipv4 | ipv6

e  Obstuga protokotu BGP-4

e  Obstuga standardu ECMP (Equal-Cost Multipath)

e  Obstuga protokotu MP-BGP (multi-protocol BGP)

e Obstuga protokotu ripv2

e  Obstuga PBR (Policy Base Routing)

e  Obstuga standardu VRF ( do 256)

e  Obstuga testowana petli zwrotnej oraz wykrywanie petli zwrotnej (looback
protection)

Bezpieczenstwo e  Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN
i z mozliwoscig dynamicznego przypisania listy ACL,

e  Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

e Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMP, SSH, HTTP/HTTPS z
wykorzystaniem ipv4 i ipv6, restapi

e Obstuga mechanizmoéw bezpieczenstwa: Port Security, DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard, IGMP Snooping, BPDU protection

e  Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow
danych (mechanizmy typu sflow, netflow, J-Flow lub réwnowazne), realizowane na
poziomie ASIC (bez wptywu na wydajnos¢ urzadzenia).

e  Zintegrowany sprzetowy ukfad trusted platform module (TPM) zabezpieczajacy
proces rozruchu systemu operacyjnego i zapewniajacy jego integralnos¢
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e Mozliwo$¢ AAA zaréwno uzytkownikéw jak i administratoréw z wykorzystaniem
RADIUS jak i TACACS+

Wsparcie dla e  Klasyfikacja ruchu do klas réinej jakosci obstugi (qos) poprzez wykorzystanie co
mechanizméw najmniej nastepujacych parametrow: Zrodtowy/docelowy adres MAC,
zapewnienia jako$¢ zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

ustug w sieci e Implementacja co najmniej osmiu kolejek sprzetowych na kazdym porcie

wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu
Shaped Round Robin, Deficit Weighted Round Robin lub podobnego dla obstugi
tych kolejek,

e  Mozliwos¢ obstugi jednej z powyzej wymienionych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

e  Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi.

Zasilanie Zasilacz 230V AC wymieniany hot-swap.

Mozliwos¢ zastosowania redundantnego zasilacza wewnetrznego takze hot-swap,
Przetacznik nalezy dostarczy¢ razem z dodatkowym zasilaczem redundantnym.
Przetacznik dodatkowo powinien posiadac¢ wentylacje wymienng redundantng w postaci
modutéw wentylatoréw hot-swap.

Akcesoria Razem z przetgcznikami (2 sztuki) nalezy dostarczy¢ sumarycznie:

e 4 sztuki kable zasilajgce ze ztgczem EU

e 3 sztuki kabli DAC SFP56 dtugosci 0.65m

e 1 sztuki kabli DAC SFP56 dfugosci 3m

e 4 sztuki wktadek SFP+ standardu 10G Base-LR na SM do 10 km

e 2 sztuki wktadek SFP standardu 10G-Base-SR MM

e Kable zasilajgce do gniazdka EU.
Wszystkie kable i wktadki musza by¢ rozwigzaniami dedykowanymi producenta
przetacznikow.

Gwarancja Dozywotnia gwarancja producenta obejmujgca wszystkie elementy przetacznika (réwniez
zasilacze i wentylatory), obowigzujac tak dtugo jak produkt jest oferowany przez
producenta + 5 lat od momentu zakonczenia produkgcji.

Gwarancja musi zapewniac réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego. Catos¢ swiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu. Zamawiajgcy musi mie¢ bezposredni dostep do
wsparcia technicznego producenta.

Rozszerzenie gwarancji na okres 5 lat zapewniajgce wymiane urzgdzenia na sprawne
nastepnego dnia roboczego od zgtoszenia.

Przetgcznik LAN — Typ2 — 1 sztuki

Atrybut Wymagane minimalne parametry techniczne
Typ Przetacznik sieciowy Ethernet Layer 3 zarzadzalny rack 1Gbit.
Porty e  Minimum 48 porty 1G RJ45 10/100/1000BASE-T

e Minimum 4 porty SFP56 z mozliwoscig pracy 1G/10G/25G/50Gbit
e Port konsoli —RS232 on USB typ C

e  Minimum 1 port USB typu A

e  Minimum 1 klucz USB Bluetooth

e  Port zarzgdzanie OOBM
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Parametry fizyczne

Pamiec

Wielkos¢ tablicy
adresow MAC

llo$¢ obstugiwanych
sieci VLAN
Wydajnosé

Obstuga ramek
Jumbo
Funkcjonalnos¢

Co najmniej 4 porty (typu uplink) SFP56 musza umozliwia¢ ich obsadzanie wktadkami SFP28
Gigabit Ethernet, SFP+ 10Gbit oraz SFP 1Gbit a takze kablami DAC 50Gbit, 25Gbit oraz 10
Gbhit.

Mozliwosé taczenia w stos do 10 przetgcznikéw z wykorzystaniem uplinkéw, faczng
przepustowos¢ stosu do 200 GB/s na przetgcznik. Stos musi umozliwia¢ konfiguracje
potaczen MCLAG (multi chassis LAG)

Urzadzenie o wysokosci maksymalnie 1U, montowany w szafie typu rack 19”, redundantny
zasilacz

Co najmniej 8GB pamigci DDR4
Co najmniej 32GB pamieci flash
Co najmniej 8MB bufor pakietéw
Co najmniej 32 000

Co najmniej 4094

e  Przepustowos¢ przetgczania: min. 496 Gbit/s
e  Przetaczanie dla pakietéw: min. 369 Mpps.
e llosé tras typu IPv4 multicast: 8192

Ilos¢ tras typu IPv4 unicast: 61000

O wielkosci co najmniej 9198 bajtéow

e  Obstuga agregacji portéw zgodnie z LACP (IEEE 802.3ad),

urzadzenia e  Obstuga protokotu NTP,

e  Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree,

e  Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podtgczenie pamieci
flash.

e Urzadzenie musi mie¢ mozliwos$¢ zarzadzania poprzez interfejs CLI z poziomu portu
konsoli,

e Urzadzenie musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

e  Plik konfiguracyjny urzadzenia musi byé mozliwy do edycji w trybie off-line (tzn.
Konieczna jest mozliwos$¢ przeglagdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzgdzenia z nowg konfiguracja.

e Obstuga standardu UDLD lub réwnowaznego

e Obstuga mechanizmu BFD (Bidirectional Forwarding Detection)

e  Obstuga protokotu ospfv3

. DHCP Server

e  Obstuga protokotu mdns

e  Obstuga protokotu GRE

e Obstuga protokotu BGP dla ipv4 | ipv6

e  Obstuga protokotu BGP-4
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e  Obstuga standardu ECMP (Equal-Cost Multipath)

e  Obstuga protokotu MP-BGP (multi-protocol BGP)

e Obstuga protokotu ripv2

e  Obstuga PBR (Policy Base Routing)

e  Obstuga standardu VRF ( do 256)

e  Obstuga testowana petli zwrotnej oraz wykrywanie petli zwrotnej (looback
protection)

Bezpieczeristwo e  autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL,

e  mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

e  mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMP, SSH, HTTP/HTTPS z
wykorzystaniem IPv4 i IPv6, RestAPI

e  obstuga mechanizméw bezpieczenstwa: Port Security, DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard, IGMP Snooping, BPDU protection

e  Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow
danych (mechanizmy typu sFlow, NetFlow, J-Flow lub réwnowazne), realizowane
na poziomie ASIC (bez wptywu na wydajnos¢ urzadzenia).

e  Zintegrowany sprzetowy ukfad trusted platform module (TPM) zabezpieczajgcy
proces rozruchu systemu operacyjnego i zapewniajacy jego integralnos¢

e  mozliwosé¢ AAA zaréwno uzytkownikdéw jak i administratoréw z wykorzystaniem
RADIUS jak i TACACS+

Wsparcie dla e  Klasyfikacja ruchu do klas réznej jakosci obstugi (qos) poprzez wykorzystanie co
mechanizméw najmniej nastepujacych parametréw: Zrédtowy/docelowy adres MAC,
zapewnienia jako$¢ zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

ustug w sieci e Implementacja co najmniej o$miu kolejek sprzetowych na kazdym porcie

wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu
Shaped Round Robin, Deficit Weighted Round Robin lub podobnego dla obstugi
tych kolejek,
e  Mozliwo$¢ obstugi jednej z powyzej wymienionych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),
Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi.

Zasilanie Zasilacz 230V AC wymieniany hot-swap.
Mozliwos$¢ zastosowania redundantnego zasilacza wewnetrznego takze hot-swap,
Przetacznik nalezy dostarczyé¢ razem z dodatkowym zasilaczem redundantnym.
Przetacznik dodatkowo powinien posiadac¢ wentylacje wymienng redundantng w postaci
modutéw wentylatoréw hot-swap.
Przetacznik nalezy dostarczy¢ z dodatkowym redundantnym modutem wentylatoréw hot-
swap.

Akcesoria Razem z przetgcznikami nalezy dostarczy¢ sumarycznie:

e Kable zasilajgce do gniazdka EU.

Wszystkie kable i wktadki musza by¢ rozwigzaniami dedykowanymi producenta
przetacznikow.
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Gwarancja Dozywotnia gwarancja producenta obejmujgca wszystkie elementy przetacznika (réwniez
zasilacze i wentylatory), obowigzujac tak dtugo jak produkt jest oferowany przez
producenta + 5 lat od momentu zakonczenia produkgji.

Gwarancja musi zapewniac réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego. Catos¢ Swiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu. Zamawiajgcy musi mie¢ bezposredni dostep do
wsparcia technicznego producenta.

Rozszerzenie gwarancji na okres 5 lat zapewniajgce wymiane urzgdzenia na sprawne
nastepnego dnia roboczego od zgtoszenia.

Dokumenty Wykonawca wraz ze sprzetem winien przedtozy¢ dokumenty:

e Deklaracja zgodnosci CE oferowanego urzgdzenia — certyfikat potwierdzony za
zgodnos¢ z oryginatem,

e Oswiadczenie producenta lub oswiadczenie autoryzowanego przedstawiciela
producenta potwierdzajace zgodnos$¢ wszystkich parametréw oferowanego
urzadzenia wskazanych w Opisie przedmiotu zamdwienia.

Przetgcznik LAN — Typ3 — 1 sztuki

Atrybut Wymagane minimalne parametry techniczne
Typ Przetacznik sieciowy Ethernet Layer 3 zarzadzalny rack SmartRate.
Porty e Minimum 24 porty typu SmartRate 100M/1G/2.5G/5G BASE-T Class 6 PoE

e  Wspierajace zasilanie PoE w standardach IEEE 802.3af, 802.3at and 802.3bt (do
60W na port)

e  Minimum 4 porty SFP56 z mozliwoscig pracy 1G/10G/25G/50Gbit

e Port konsoli —RS232 on USB typ C

e  Minimum 1 port USB typu A

e  Minimum 1 klucz USB Bluetooth

e  Port zarzagdzanie OOBM
Co najmniej 4 porty (typu uplink) SFP56 muszg umozliwiac¢ ich obsadzanie wktadkami SFP28
Gigabit Ethernet, SFP+ 10Gbit oraz SFP 1Gbit a takze kablami DAC 50Gbit, 25Gbit oraz 10
Gbit.

Mozliwos¢ tagczenia w stos do 10 przetgcznikdw z wykorzystaniem uplinkdow, tgczng
przepustowos¢ stosu do 200 GB/s na przetagcznik. Stos musi umozliwiaé konfiguracje
potgczen MCLAG (multi chassis LAG)

Parametry fizyczne Urzadzenie o wysokosci maksymalnie 1U, montowany w szafie typu rack 19”, redundantny
zasilacz

Pamie¢ Co najmniej 8GB pamieci DDR4
Co najmniej 32GB pamieci flash

Co najmniej 8MB bufor pakietéw
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Wielkos¢ tablicy Co najmniej 32 000

adreséw MAC

llos¢ obstugiwanych  Co najmniej 4094

sieci VLAN

Wydajnos¢ e  Przepustowos¢ przetgczania: min. 640 Gbit/s

e  Przetaczanie dla pakietéw: min. 476 Mpps.
e llosé tras typu ipv4 multicast: 8192
e llos¢ tras typu ipv4 unicast: 61000

Obstuga ramek O wielkosci co najmniej 9198 bajtéw

Jumbo

Funkcjonalnos¢ e  Obstuga agregacji portéw zgodnie z LACP (IEEE 802.3ad),
urzadzenia e  Obstuga protokotu NTP,

e Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree,

e Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podtgczenie pamieci
flash.

e Urzadzenie musi mie¢ mozliwos$¢ zarzadzania poprzez interfejs CLI z poziomu portu
konsoli,

e  Urzadzenie musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

e  Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
Konieczna jest mozliwos$¢ przeglagdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracja.

e  Obstuga standardu UDLD lub rGwnowaznego

e  Obstuga mechanizmu BFD (Bidirectional Forwarding Detection)

e  Obstuga protokotu ospfv3

o DHCP Server

e  Obstuga protokotu mdns

e Obstuga protokotu GRE

e Obstuga protokotu BGP dla ipv4 | ipv6

e  Obstuga protokotu BGP-4

e  Obstuga standardu ECMP (Equal-Cost Multipath)

e  Obstuga protokotu MP-BGP (multi-protocol BGP)

e Obstuga protokotu ripv2

e  Obstuga PBR (Policy Base Routing)

e  Obstuga standardu VRF ( do 256)

e  Obstuga testowana petli zwrotnej oraz wykrywanie petli zwrotnej (looback
protection)

Bezpieczeristwo e  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL,

e  Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

e  Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMP, SSH, HTTP/HTTPS z
wykorzystaniem ipv4 i ipv6, restapi
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e Obstuga mechanizméw bezpieczenstwa: Port Security, DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard, IGMP Snooping, BPDU protection

e Mozliwos$¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw
danych (mechanizmy typu sflow, netflow, J-Flow lub réwnowazne), realizowane na
poziomie ASIC (bez wptywu na wydajno$¢ urzagdzenia).

e  Zintegrowany sprzetowy ukfad trusted platform module (TPM) zabezpieczajacy
proces rozruchu systemu operacyjnego i zapewniajacy jego integralnos¢

e  Mozliwos¢ AAA zaréwno uzytkownikow jak i administratoréw z wykorzystaniem
RADIUS jak i TACACS+

Wsparcie dla e  Klasyfikacja ruchu do klas réznej jakosci obstugi (qos) poprzez wykorzystanie co
mechanizméw najmniej nastepujacych parametréow: Zrédtowy/docelowy adres MAC,
zapewnienia jakos$¢ zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

ustug w sieci e Implementacja co najmniej osmiu kolejek sprzetowych na kazdym porcie

wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu
Shaped Round Robin, Deficit Weighted Round Robin lub podobnego dla obstugi
tych kolejek,
e  Mozliwo$¢ obstugi jednej z powyzej wymienionych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),
Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi.

Zasilanie Zasilacz 230V AC wymieniany hot-swap.
Mozliwos¢ zastosowania redundantnego zasilacza wewnetrznego takze hot-swap,
Przetacznik nalezy dostarczy¢ razem z dodatkowym zasilaczem redundantnym.

Przetacznik dodatkowo powinien posiadac¢ wentylacje wymienng redundantng w postaci
modutéw wentylatoréw hot-swap.

Przetacznik nalezy dostarczy¢ z dodatkowym redundantnym modutem wentylatoréw hot-

swap.
Moc PoE Minimalny sumaryczny budzet mocy PoE wynosi 600W (300W przy pojedynczym zasilaczu)
Akcesoria Razem z przetgcznikami nalezy dostarczy¢ sumarycznie:

e Kable zasilajgce do gniazdka EU.
Wszystkie kable i wktadki musza by¢ rozwigzaniami dedykowanymi producenta
przetgcznikow.

Gwarancja Dozywotnia gwarancja producenta obejmujgca wszystkie elementy przetgcznika (rowniez
zasilacze i wentylatory), obowigzujgc tak dtugo jak produkt jest oferowany przez
producenta + 5 lat od momentu zakoriczenia produkcji.

Gwarancja musi zapewniac réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego. Catos$¢ Swiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu. Zamawiajgcy musi mie¢ bezposredni dostep do
wsparcia technicznego producenta.
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Rozszerzenie gwarancji na okres 5 lat zapewniajgce wymiane urzadzenia na sprawne
nastepnego dnia roboczego od zgtoszenia.

Wykonawca wraz ze sprzetem winien przedtozy¢ dokumenty:
e Deklaracja zgodnosci CE oferowanego urzgdzenia — certyfikat potwierdzony za
zgodnos¢ z oryginatem,

Oswiadczenie producenta lub oswiadczenie autoryzowanego przedstawiciela producenta
potwierdzajace zgodnos¢ wszystkich parametréw oferowanego urzadzenia wskazanych w
Opisie przedmiotu zamdwienia.

Przetgcznik LAN — Typ4 — 23 sztuki

Atrybut Wymagane minimalne parametry techniczne
Typ Zarzadzalny przetacznik sieciowy warstwy 2.
Porty e  Minimum 48x porty 10/100/1000BASE-T

e  Wsparcie zasilania PoE w standardach IEEE 802.3af, 802.3at
e  Minimum 4 porty SFP+ z mozliwoscig pracy 1G/10G

e Port konsoli—USB typ C

e  Minimum 1 port USB typu A

Parametry fizyczne Urzadzenie o wysokosci maksymalnie 1U, montowany w szafie typu rack 19”

Pamiec e Conajmniej 4GB pamieci DDR3
e Conajmniej 16GB pamieci flash
e Conajmniej 1MB bufor pakietéw
Wielkos¢ tablicy
adresow MAC
llo$¢ obstugiwanych
sieci VLAN
Wydajnos¢ .

Co najmniej 8 192
Co najmniej 4 094

Przepustowos¢ przetaczania: min. 176 Gbit/s
e  Przetaczanie dla pakietéw: min. 98,6 Mpps.
e llos¢ tras typu ipv4 unicast: 512

Obstuga ramek O wielkosci co najmniej 9 220 bajtow

Jumbo
Funkcjonalnos¢ e  Obstuga agregacji portow zgodnie z LACP (IEEE 802.3ad),
urzadzenia e  Obstuga protokotu NTP,

e  Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree,

e Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podtaczenie pamieci
flash.

e Urzadzenie musi mie¢ mozliwosé zarzadzania poprzez interfejs CLI z poziomu portu
konsoli,

e  Urzadzenie musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

e  Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
Konieczna jest mozliwos$¢ przeglgdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzgdzenia z nowa konfiguracja.
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e  Obstuga standardu UDLD (Uni-directional Link Detection) lub réwnowaznego

e  Obstuga testowana petli zwrotnej oraz wykrywanie petli zwrotnej (looback
protection)

e Obstuga ZTP (Zero Touch Provisioning)

Bezpieczeristwo e Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL,

e  Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

e  Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMP, SSH, HTTP/HTTPS z
wykorzystaniem ipv4 i ipv6, restapi

e  Obstuga mechanizmoéow bezpieczenstwa: Port Security, DHCP Snooping, IGMP
Snooping, BPDU protection

e  Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow
danych (mechanizmy typu sflow, netflow, J-Flow lub réwnowazne), realizowane na
poziomie ASIC (bez wptywu na wydajnos¢ urzadzenia).

e  Zintegrowany sprzetowy uktad trusted platform module (TPM) zabezpieczajacy
proces rozruchu systemu operacyjnego i zapewniajacy jego integralnos¢

e Mozliwo$¢ AAA zaréwno uzytkownikéw jak i administratoréw z wykorzystaniem
RADIUS jak i TACACS+

Wsparcie dla e  Klasyfikacja ruchu do klas réznej jakosci obstugi (qos) poprzez wykorzystanie co
mechanizméw najmniej nastepujacych parametréw: IP Type of Service (ToS), Zrédtowy/docelowy
zapewnienia jako$¢ adres IP, zrédtowy/docelowy port TCP, DiffServ (Differential Services)
ustug w sieci e  Zgodno$c ze standardem IEEE 802.1p,
e  Obstuga Strict Priority
Zasilanie Zasilacz 230V AC.
Moc PoE Sumaryczny budzet mocy PoE wynosi 370W
Akcesoria Razem z przetgcznikami nalezy dostarczy¢ sumarycznie:

e Kable zasilajace do gniazdka EU.
Wszystkie kable i wktadki musza by¢ rozwigzaniami dedykowanymi producenta
przetacznikow.

Gwarancja Dozywotnia gwarancja producenta obejmujgca wszystkie elementy przetgcznika (rowniez
zasilacze i wentylatory), obowigzujac tak dtugo jak produkt jest oferowany przez
producenta + 5 lat od momentu zakonczenia produkcji.

Gwarancja musi zapewniac réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego. Catos¢ Swiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu. Zamawiajgcy musi mie¢ bezposredni dostep do
wsparcia technicznego producenta.

Rozszerzenie gwarancji na okres 5 lat zapewniajgce wymiane urzadzenia na sprawne
nastepnego dnia roboczego od zgtoszenia.

Dokumenty Wykonawca wraz ze sprzetem winien przedtozy¢ dokumenty:
e Deklaracja zgodnosci CE oferowanego urzadzenia — certyfikat potwierdzony za
zgodnos¢ z oryginatem,
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e Oswiadczenie producenta lub oswiadczenie autoryzowanego przedstawiciela
producenta potwierdzajgce zgodnos¢ wszystkich parametréw oferowanego
urzadzenia wskazanych w Opisie przedmiotu zamdwienia.

Dodatkowa dostawa objeta prawem opcji
Przetgcznik LAN — Typ4 — 30 sztuk

Atrybut
Typ

Porty

Parametry fizyczne

Pamie¢

Wielkos¢ tablicy
adresow MAC

llo$¢ obstugiwanych
sieci VLAN
Wydajnos¢

Obstuga ramek
Jumbo
Funkcjonalnos¢

Wymagane minimalne parametry techniczne
Zarzadzalny przefacznik sieciowy warstwy 2.

e  Minimum 48x porty 10/100/1000BASE-T
e  Wsparcie zasilania PoE w standardach IEEE 802.3af, 802.3at
e  Minimum 4 porty SFP+ z mozliwoscig pracy 1G/10G
e Port konsoli—USB typ C
e  Minimum 1 port USB typu A
Urzadzenie o wysokos$ci maksymalnie 1U, montowany w szafie typu rack 19”

e Conajmniej 4GB pamieci DDR3

e Conajmniej 16GB pamieci flash

e Conajmniej 1MB bufor pakietéw
Co najmniej 8 192

Co najmniej 4 094

e  Przepustowos$¢ przetgczania: min. 176 Gbit/s
e  Przetaczanie dla pakietéw: min. 98,6 Mpps.
e llo$¢ tras typu ipv4 unicast: 512

O wielkosci co najmniej 9 220 bajtow

e  Obstuga agregacji portéw zgodnie z LACP (IEEE 802.3ad),

urzadzenia e  Obstuga protokotu NTP,

e  Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree,

e Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podtaczenie pamieci
flash.

e Urzadzenie musi mie¢ mozliwosé zarzadzania poprzez interfejs CLI z poziomu portu
konsoli,

e  Urzadzenie musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

e  Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
Konieczna jest mozliwos$¢ przeglgdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzgdzenia z nowa konfiguracja.

e  Obstuga standardu UDLD (Uni-directional Link Detection) lub réwnowaznego
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e  Obstuga testowana petli zwrotnej oraz wykrywanie petli zwrotnej (looback
protection)
e  Obstuga ZTP (Zero Touch Provisioning)

Bezpieczenstwo e Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL,

e Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

e Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMP, SSH, HTTP/HTTPS z
wykorzystaniem ipv4 i ipv6, restapi

e  Obstuga mechanizméw bezpieczenstwa: Port Security, DHCP Snooping, IGMP
Snooping, BPDU protection

e Mozliwos$¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw
danych (mechanizmy typu sflow, netflow, J-Flow lub réwnowazne), realizowane na
poziomie ASIC (bez wptywu na wydajnos¢ urzagdzenia).

e  Zintegrowany sprzetowy uktad trusted platform module (TPM) zabezpieczajacy
proces rozruchu systemu operacyjnego i zapewniajacy jego integralnos¢

e  Mozliwos¢ AAA zaréwno uzytkownikow jak i administratoréw z wykorzystaniem
RADIUS jak i TACACS+

Wsparcie dla e  Klasyfikacja ruchu do klas réznej jakosci obstugi (qos) poprzez wykorzystanie co
mechanizméw najmniej nastepujacych parametréw: IP Type of Service (ToS), zrédtowy/docelowy
zapewnienia jakos$¢ adres IP, zrédtowy/docelowy port TCP, DiffServ (Differential Services)
ustug w sieci e  Zgodnos¢ ze standardem IEEE 802.1p,
e  Obstuga Strict Priority
Zasilanie Zasilacz 230V AC.
Moc PoE Sumaryczny budzet mocy PoE wynosi 370W
Akcesoria Razem z przetgcznikami nalezy dostarczy¢ sumarycznie:

e Kable zasilajace do gniazdka EU.
Wszystkie kable i wktadki musza by¢ rozwigzaniami dedykowanymi producenta
przetacznikow.

Gwarancja Dozywotnia gwarancja producenta obejmujgca wszystkie elementy przetgcznika (rowniez
zasilacze i wentylatory), obowigzujgc tak dtugo jak produkt jest oferowany przez
producenta + 5 lat od momentu zakoriczenia produkcji.

Gwarancja musi zapewniac réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego. Catos¢ Swiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu. Zamawiajgcy musi mie¢ bezposredni dostep do
wsparcia technicznego producenta.

Rozszerzenie gwarancji na okres 5 lat zapewniajgce wymiane urzadzenia na sprawne
nastepnego dnia roboczego od zgtoszenia.

Dokumenty Wykonawca wraz ze sprzetem winien przedtozy¢ dokumenty:
e Deklaracja zgodnosci CE oferowanego urzgdzenia — certyfikat potwierdzony za
zgodnos¢ z oryginatem,
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e Oswiadczenie producenta lub oswiadczenie autoryzowanego przedstawiciela
producenta potwierdzajgce zgodnos¢ wszystkich parametréw oferowanego
urzadzenia wskazanych w Opisie przedmiotu zamodwienia.
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