ZARZAD WOJEWODZTWA OPOLSKIEGO

DSI.0003.1.2021.MB Opole, dnia 09 lutego 2021 roku

Tomasz Gabor
Radny Wojewddztwa Opolskiego

Szanowny Panie Radny,

Zachowanie poczty, ktére Pan zaobserwowat wigze sie ze standardowym mechanizmem
aplikacji do obstugi poczty znajdujgcej sie na tablecie. Mechanizm ten, w celu oszczedzania danych
mobilnych synchronizuje poczte z okreslonego czasu definiowanego przez dostawce aplikacji do
obstugi poczty email na urzagdzeniu klienckim. Maksymalny czas synchronizacji jest catkowicie zalezny
od producenta aplikacji — firmy Google — oraz jest przez niego dowolnie modyfikowany. Typowe
zakresy dat to :

e 1 dzien,

e 3dnij,

e 1tydzien

e 2 tygodnie.

Niezaleznie od powyzszego, dostep do petnej zawartosci skrzynki mozliwy jest za pomoca przegladarki.
Na moment przygotowywania odpowiedzi na Pana interpelacje, tj 26.01.2021r. jest to 430 elementéw
poczty zajmujgcych 38% pojemnosci skrzynki. W celu udzielenia instrukcji dostepowych i instrukgcji
uzytkownika prosze o kontakt z Departamentem Spoteczenstwa Informacyjnego i Informatyki UMWO.
W odniesieniu do poréwnania z ustugg GMAIL pragne poinformowaé, ze jest to mechanizm wtasny
producenta — firmy Google i stosujg sie do niego osobne zasady synchronizacji.

Pragne réwniez uspokoié i zapewnic¢, ze do Panskiego konta nie miata dostepu osoba nieupowazniona.
Odpowiadajac na szczegbétowe pytania:
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Poczta e-mail utrzymywana na systemach informatycznych UMWO jest na biezgco
monitorowana. Dostep do poczty przyznawany jest uzytkownikowi przez serwer na
podstawie indywidualnych poswiadczen. Poswiadczenia te znat tylko jeden pracownik
Departamentu Spoteczenstwa Informacyjnego i Informatyki UMWO, ktéry konfigurowat
tablety przed wydaniem Radnym. Odnoszac sie do historii logowan to wszystkie udane
logowania bedg efektem uzycia wiasciwych poswiadczen —de facto jedynym uprawnionym
do uzywania poczty t...r@opolskie.pl jest Pan. System zabezpieczen UMWO
skonstruowany jest tak, ze po podaniu 3 razy nieprawidtowego hasta, konto podlega
blokadzie, ktérej usuniecie wymaga ingerencji administratora w celu jej usuniecia. Na
Panskim koncie znacznik ztego hasta nie zostat nigdy ustawiony, co jednoznacznie wskazuje
na brak préb wejscia na konto metodg ,,brute force”.

Hasta do kont Radnych przechowywane sg w zaszyfrowanej postaci. Kazda osoba
korzystajgca z systemu informatycznego posiada wtasne hasto, ktére nie jest znane nikomu
innemu, nawet administratorowi. Kazdy uzytkownik ma odpowiedni poziom uprawnien.
Zgodnie z zasadami Polityki Bezpieczeristwa w UMWO dane wrazliwe nie mogg by¢
przesytane za pomocyg srodkdow komunikacji elektronicznej bez wczesniejszego
zabezpieczenia tych danych np. za pomocga szyfrowania. Charakter wiadomosci na Pana
koncie jest znany tylko Panu. Mimo tego, wszelka komunikacja pomiedzy serwerami
UMWO, a urzagdzeniami odbywa sie zabezpieczonym szyfrowanym kanatem, minimalizujgc
ryzyko ujawnienia przesytanych danych. Audyt bezpieczenstwa realizowany jest
przynajmniej raz w roku.

Hasto do systemu pocztowego ustawione dla uzytkownika jest niemozliwe do ujawnienia.
Dotyczy to takze administratora systemu poczty. W przypadku zapomnienia, badz utraty
hasta jedyng mozliwoscig ponownego uzyskania dostepu jest ustanowienia nowego hasta
zgodnego z przyjeta w UMWO Polityka Bezpieczenstwa. Natomiast hasto dostepowe do
urzadzen, ktére Panstwo uzytkujecie znat tylko Pracownik Departamentu Spoteczeristwa
Informacyjnego i Informatyku UMWO, konfigurujacy te urzadzenia przed ich wydaniem.
Hasto blokady urzadzenia powinno by¢ okresowo zmieniane i jak wspomniatem wyzej nie
jest znane nikomu oprdcz uzytkownika. Ponadto informuje, ze w trybie administracyjnym,
administrator systemu poczty ma dostep do kazdego konta pocztowego w Urzedzie. Co do
zasady stwierdzenie to jest prawdziwe dla kazdego systemu poczty na swiecie.
Urzadzenia udostepnione Radnym wyposazone sg w oprogramowanie zarzadzajgce.
Oprogramowanie to pozwala na uzyskanie danych o lokalizacji (wykorzystywane wytgcznie
przy zgubieniu badz kradziezy urzadzenia), zdalnego wyczyszczenia urzadzenia
w przypadku kradziezy, wtgczenia alarmu w urzadzeniu w celu jego lokalizacji, zdalnego
zablokowania ekranu w przypadku podejrzenia, ze ktos moze mieé nieautoryzowany
dostep do urzadzenia. Funkcja ta jest podstawowym i standardowym zabezpieczeniem
kazdego urzadzenia mobilnego typu smartfon lub tablet. Oprogramowanie umozliwia tez
zdalny podglad urzadzenia ale wymaga to kazdorazowego zaakceptowania takiej czynnosci
przez posiadacza urzadzenia — jest to funkcja zdalnej pomocy.

Oprogramowanie do zdalnego zarzadzania nie posiada dostepu do kamery i mikrofonu
w celu prowadzenia podgladu i nastuchu. Nawigzujagc do ostatniej kwestii — kazde

s KI E ZARZAD WOJEWODZTWA OPOLSKIEGO

ul. Piastowska 14, 45-082 Opole, tel.: +48 77 5416 526, fax.: +48 77 5416 354, email: z.kubalanca@opolskie.pl

EE— www.opolskie.pl



uruchomione oprogramowanie przez uzytkownika moze mie¢ dostep do kamery
i mikrofonu. Departament Informatyki i Spoteczenstwa Informacyjnego nie moze wigczyc
zdalnie takiego oprogramowania — zaréwno zainstalowanego przez dziat IT jak
i uzytkownika koncowego. Dotyczy to oprogramowania zainstalowanego obecnie jak
i w przysztosci. Kwestia prywatnosci i bezpieczenstwa uzytkownikow zawsze byta i jest
priorytetem.

Z powazaniem

Wicemarszatek Wojewddztwa Opolskiego

Zbigniew Kubalanca

Sprawe prowadzi: Mariusz Bogucki
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