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Wstep

Zasady uiytkowania Lokalnego Systemu Informatycznego Systemu Zarzqdzania
Funduszami Regionalnego Programu Operacyjnego Wojewddztwa Opolskiego na lata
2014-2020 (LSI SYZYF RPO WO 2014-2020) ujmujg instrukcje zwigzane
z funkcjonowaniem systemu informatycznego wykorzystywanego przy zarzadzaniu
i wdrazaniu RPO WO 2014-2020 przez IZ RPO WO oraz IP.

Celem dokumentu jest okreslenie podstawowych zasad funkcjonowania LS| SYZYF
RPO WO 2014-2020 oraz obowigzkdow uzytkownikdow.

Dokument posiada status akceptacji przez Zarzad Wojewddztwa Opolskiego,
a opisane w nim procedury obowigzujg wszystkich pracownikéw IZ RPO WO 2014-2020
oraz IP. Stosowanie przedmiotowych procedur jest zapewnione poprzez zapoznanie sie
z dokumentem wszystkich pracownikéw 1Z RPO WO 2014-2020 oraz IP.



ROZDZIAt 1 System Zarzadzania Funduszami Regionalnego Programu Operacyjnego
Wojewddztwa Opolskiego na lata 2014-2020

System SYZYF RPO WO 2014-2020 jest Lokalnym Systemem Informatycznym? majacym na
celu wsparcie biezgcego procesu zarzadzania i monitorowania RPO WO 2014-2020.

Systemem zostaty objete IZ RPO WO 2014-2020 oraz IP, przy czym nadzdér nad prawidtowym
dziataniem systemu sprawuje Instytucja Zarzadzajaca. W ramach IZ RPO WO 2014-2020 system SYZYF
RPO WO 2014-2020 jest zarzadzany w zakresie merytorycznym przez Departament Koordynacji
Programéw Operacyjnych UMWO, natomiast w zakresie technicznym przez Departament
Spoteczenistwa Informacyjnego i Informatyki UMWO. Twércg oprogramowania s pracownicy
Referatu Informatyki Departamentu Spoteczeristwa Informacyjnego i Informatyki UMWO.

Dane w systemie sg gromadzone/przetwarzane zgodnie z przepisami ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. z 2014 r. poz. 1182, 1662
ze zm.).

Opolskie Centrum Rozwoju Gospodarki, Wojewddzki Urzad Pracy oraz Zwigzek Zintegrowanej
Inwestycji Terytorialnej, w imieniu ktérej dziata Stowarzyszenie Aglomeracja Opolska, jako IP
przetwarzajg dane w systemie na podstawie Umowy powierzenia przetwarzania danych osobowych
w ramach realizacji Regionalnego Programu Operacyjnego Wojewddztwa Opolskiego 2014-2020
(zatgcznik nr 1 do Porozumienia), zawartej pomiedzy IZ RPO WO 2014-2020, a IP zgodnie
z art. 31 ust. 1 ww. ustawy?,

1.1 Cele systemu.

LS| SYZYF RPO WO 2014-2020 ma ufatwi¢ proces przeprowadzenia naboréw wnioskéw
o dofinansowanie poprzez funkcjonalnos¢ generatora wnioskéw zaréwno dla wnioskodawcéw, jak
i instytucji organizujacych konkursy. System obstuguje cykl Zycia projektu od momentu stworzenia
wniosku o dofinansowanie, poprzez jego ocene, ai do momentu utworzenia listy rankingowej
i listy wnioskéw wybranych do dofinansowania. Podstawowg funkcjonalnos¢ stanowi tzw.
generator wnioskéw o dofinansowanie w ramach Panelu Wnioskodawcy. Jest to elektroniczny
formularz wniosku, wypetniany przez projektodawce, zapewniajacy spetnienie wymogow
technicznych i formalnych (poprzez zastosowanie odpowiednich walidacji i ograniczen) okreslonych
w dokumentacji konkursowej. System umozliwia réwniez eksport danych do Centralnego systemu
teleinformatycznego (SL2014). Z systemu wytgczony jest obszar X| osi priorytetowej Pomoc
techniczna RPO WO 2014-2020.

1.2 Budowa systemu.

System SYZYF RPO WO 2014-2020 ma budowe modutowy (tzw. front-end przeznaczony dla
wnioskodawcdw pn. Panel Wnioskodawcy SYZYF RPO WO 2014-2020 oraz back-end wykorzystywany
przez uzytkownikéw ze strony IZ i IP — aplikacja gtéwna) sktadajaca sie z nastepujacych
funkcjonalnosci: konto wnioskodawcy, generator wnioskéw o dofinansowanie, wystanie wniosku,
korekta wniosku, tworzenie naboréw, weryfikacja wymogéw formalnych wniosku na etapie oceny

1 Zgodnie z Wytycznymi w zakresie warunkdw gromadzenia i przekazywania danych w postaci elektronicznej na
lata 2014-2020 zatwierdzonymi przez Ministra Infrastruktury i Rozwoju w dniu 03.03.2015r.

2 Porozumienia w sprawie przekazania zadan z zakresu realizacji poszczegdlnych osi priorytetowych
Regionalnego Programu Operacyjnego Wojewddztwa Opolskiego na lata 2014-2020 pomiedzy Instytucjg
Zarzadzajaca, a Instytucjami Posredniczacymi podpisanie w dniach 11 12.03.2015r.
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formalnej, ocena formalna wniosku, weryfikacja wymogéw formalnych wniosku na etapie oceny
merytorycznej, ocena merytoryczna wniosku, negocjacje, lista rankingowa, eksport danych do
SL2014, raporty, przydzielanie oséb oceniajgcych i ekspertéw, zarzadzanie uzytkownikami, panel
ekspercki oraz cze$¢ administracyjna. Dostep do Panelu Wnioskodawcy, odbywa sie poprzez siet
Internet. Natomiast dostep do aplikacji gtéwnej jest mozliwy wytgcznie dla instytucji wdrazajgcych
RPO WO 2014-2020 oraz ekspertéw w procesie elektronicznej oceny wnioskéw. System posiada
odrebne instrukcje uzytkowania dla wnioskodawcow i uzytkownikéw po stronie I1Z i IP, doktadnie
opisujgce elementy budowy poszczegdlnych modutéw oraz ich merytoryczng zawartosé. Wszystkie
instrukcje s3 dostepne w formie papierowej i elektronicznej u administratoréw merytorycznych
systemu.

Schemat nr 1. Moduly systemu SYZYF RPO WO 2014-2020.
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1.3 Zadania Administratoréw systemu.

1) Administrator merytoryczny systemu informatycznego (AMSI) SYZYF RPO WO 2014-
2020

Wyznaczeni pracownicy Referatu Monitorowania w Departamencie Koordynacji Programoéw
Operacyjnych Urzedu Marszatkowskiego Wojewddztwa Opolskiego?, odpowiedzialni za
funkcjonowanie systemu SYZYF oraz stosowanie organizacyjnych srodkow w celu
zabezpieczenia prawidfowego dziatania systemu.

Zadania/obowigzki administratorow merytorycznych systemu informatycznego (AMSI)
SYZYF RPO WO 2014-2020:

— obstuga dziennika zdarzen - podglad wszelkich zmian dokonywanych
w systemie przez uzytkownikéw,

— zarzadzanie stownikami systemowymi (edycja, dodawanie i modyfikacja istniejacych
zapisow w stowniku),

— przyjmowanie zgloszen o btedach systemu, ich weryfikacja i klasyfikacja na
merytoryczne i techniczne; w przypadku btedéw technicznych okreslenie priorytetu
i przekazanie do ASI/PSI celem realizacji,

— monitorowanie realizacji zgtoszen w YouTrack,

— obstuga wnioskéw o nadanie/wycofanie uprawnien do alternatywnego systemu BDP
2014-2020,

— realizacja zgtoszerh merytorycznych,

— szkolenie nowych uzytkownikdéw odnosnie pracy z systemem, szkolenia doskonalgce
umiejetnosci pracy w systemie,

— aktualizacja tresci instrukcji przeznaczonych dla uiytkownikéw w przypadku zmian

funkcjonalnosci systemu, realizowana nie pdiniej niz do czasu implementacji zmian,

— testowanie funkcjonalnosci/modutéw/systemu pod katem sprawnosci
merytorycznej? i przekazywanie informacji o wynikach testéw do ASI/PSI,

— informowanie uiytkownikéw systemu o uruchomieniu nowych funkcjonalnosci lub
modyfikacji istniejacych.

2) Administrator techniczny systemu SYZYF RPO WO 2014-2020 (Administratorzy Systemu
Informatycznego — ASI)

Wyznaczeni pracownicy Departament Spoteczeristwa Informacyjnego i Informatyki Urzedu
Marszatkowskiego Wojewddztwa Opolskiego, odpowiedzialni za funkcjonowanie systemu
SYZYF oraz stosowanie technicznych srodkow w celu zabezpieczenia prawidtowego dziafania
systemu.

3 Powotanie odbywa sie na podstawie wniosku okreslonego w Zataczniku nr 1.
4 W przypadku modyfikacji systemu.



Zadania/obowiazki administratoréw technicznych systemu (ASI) systemu SYZYF RPO WO
2014-2020:

— nadawanie/zmiana/odbieranie uprawniefn uzytkownikom systemu ze strony IZ/IP
oraz odblokowywanie kont uzytkownikom,

— przyjmowanie, weryfikacja i realizacja zgloszern technicznych, otrzymanych
w YouTrack zgodnie z Procedura zgtaszania i obstugi zgtoszen w systemie SYZYF RPO
WO 2014-2020 opisang w Zataczniku nr 2,

— testowanie poprawnosci realizacji zgtoszer pod katem sprawnosci technicznej®,
— zapewnienie bezpieczeristwa danych i samego systemu,
— podtrzymanie ciggtosci pracy serwerdw i aplikacji,

— wykonywanie i przechowywanie kopii bezpieczeristwa danych.

3) Programista Systemu SYZYF RPO WO 2014-2020 (PSI):

Wyznaczeni pracownicy Departamentu Spofeczeristwa Informacyjnego i Informatyki Urzedu
Marszatkowskiego Wojewddztwa Opolskiego, odpowiedzialni za techniczng realizacje zadan
dotyczqcych modyfikacji i rozwoju systemu SYZYF, majgcych na celu eliminacje bfedow,
dostosowanie systemu do przepiséw prawa oraz jego rozbudowe.

Zadania/obowigzki programistéw systemu SYZYF RPO WO 2014-2020:

— zarzadzanie systemem na poziomie aplikacji (w tym m.in. dokonywanie zmian
w oprogramowaniu, dodawanie nowych funkcjonalnosci, naprawa zgtoszonych
btedéw w systemie oraz zapewnienie bezpieczenstwa danych i samego systemu),

— realizacja zgtoszern merytorycznych otrzymanych w YouTrack zgodnie z Procedura
zgtaszania i obstugi zgtoszen w systemie SYZYF RPO WO 2014-2020 opisang
w Zatgczniku nr 2,

— przyjmowanie, weryfikacja i realizacja zgtoszeri dotyczacych modyfikowania/
wycofywania danych,

— inicjowanie dziatan majacych na celu optymalizacje systemu, poprawe jego jakosci
i implementacje nowych rozwigzan.

1.4 Zarzadzanie uzytkownikami systemu.

Elementem intranetowego portalu /KAR — Systemu Komunikacji Wewnetrznej jest
System Kontroli Uprawnien (SKU), ktory pozwala na wprowadzanie uprawnieni do systemu
SYZYF RPO WO 2014-2020 w sposéb elektroniczny zastepujgc tradycyjny papierowy obieg
dokumentéw.

Nadawanie, zmiana i odebranie uprawnient za pomocg SKU realizuje zapisy Polityki
Bezpieczeristwa Urzedu Marszatkowskiego Wojewddztwa Opolskiego ustanowiong

5 W przypadku modyfikacji systemu.



aktualnie obowigzujacym Zarzqdzeniem Marszatka Wojewddztwa Opolskiego w sprawie
wprowadzenia ,Polityki Bezpieczeristwa Urzedu Marszatkowskiego Wojewddztwa
Opolskiego”.

W 1Z RPO WO 2014-2020 oraz IP w procedurze nadawania/zmiany/odebrania
uprawnier uzytkownikom systemu SYZYF RPO WO 2014-2020 biorg udziat:

Wiasciciel Zasobu (WZ) — Dyrektor DPO/Dyrektor OCRG/Dyrektor WUP/
Dyrektor Biura Stowarzyszenia Aglomeracja Opolska

Zastepca Wtasciciela Zasobu (ZWZ) — osoba/osoby wyznaczone przez WZ,

Whnioskodawca (WN) — osoba/osoby wyznaczone przez WZ.

W ramach swoich kompetencji Wtasciciele Zasobu wyznaczajg w Systemie Kontroli
Uprawnieri Zastepcéw WHtascicieli Zasobu oraz Wnioskodawcow zgodnie z zakresami
obowigzkéw pracownikow.

Aktualna informacja nt. oséb petniacych wyzej wymienione funkcje wraz z informacja
o dacie nadania/odebrania funkcji oraz danymi osoby dokonujacej zmiany znajdujg sie
w SKU.

W ramach procesu nadawania/zmiany/odebrania uprawnieni dla uzytkownikéw systemu
SYZYF RPO WO 2014-2020 w IZ RPO WO 2014-2020 oraz IP:

1) Wnioskodawca (WN) — wypetnia formularz wniosku w SKU i przekazuje go do
realizacji.

2) dalsza cze$¢ procedury jest realizowana zgodnie z zapisami Instrukcji Zarzadzania
Systemem Informatycznym stuzagcym do przetwarzania danych osobowych
w Urzedzie Marszatkowskim Wojewddztwa Opolskiego stanowiacej zatacznik do
aktualnego Zarzadzenia Marszatka Wojewoddztwa Opolskiego wprowadzajgcego
Polityke Bezpieczeristwa UMWO.

Nowy uzytkownik musi zostaé przeszkolony z procedur bezpiecznej pracy w SYZYF RPO
WO 2014-2020 i jego obstugi przed rozpoczeciem pracy w systemie. W IZ i IP szkolenia
organizuja i przeprowadzajg Administratorzy Merytoryczni lub przetozeni uzytkownikéw,
jezeli sami zostali przez administratoréw przeszkoleni. Szkolenia z doskonalenia umiejetnosci
pracy w systemie przeprowadzane sg wedle potrzeb przez Administratoréw Merytorycznych.

Szkolenia z obstugi Panelu Wnioskodawcy SYZYF RPO WO 2014-2020 dla
Whnioskodawcow realizowane sg w sposéb kaskadowy. Administratorzy Merytoryczni (AMSI)
szkola pracownikéw Referatu Gtéwnego Punktu Informacyjnego o Funduszach Europejskich
(w tym réwniez pracownikéw Lokalnych Punktéw Informacyjnych) z obstugi Panelu
Whnioskodawcy w zakresie uwarunkowan technicznych. Terminy przeprowadzania szkolen
uzaleznione s3 od zmian w funkcjonowaniu systemu. Nastepnie pracownicy Referatu
Gtéwnego Punktu Informacyjnego o Funduszach Europejskich prowadza szkolenia dla
Whnioskodawcéw.
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1.5 Procedura zgtaszania zmian w systemie.

1.5.1 Procedura zgtaszania zmian w stownikach systemowych.

Stowniki systemowe systemu SYZYF RPO WO 2014-2020, to zestaw danych niezbednych
do prawidtowego merytorycznego dziatania systemu, do ktérego dostep majg AMSI.
W stownikach zdefiniowane sg m.in. dane dotyczace naboréw wnioskéw, wskainikéw
produktu i rezultatu oraz pdl list rozwijalnych formularza wniosku o dofinansowanie.

Procedura zgtaszania zmian do stownikéw systemowych przez pracownikéw DPO jest
nastepujaca:

1. Komérki merytoryczne DPO przesytajg (w postaci elektronicznej) do AMSI informacje
o zmianach, jakie majg by¢ dokonane w stownikach systemowych.
2. AMSI aktualizuja stowniki w systemie (zgodnie z zasadg ,,dwdch par oczu”),

3. Po dokonaniu zmian w stowniku AMSI, droga e-mailowa, wysytajg informacje do
kierownika komdrki DPO potwierdzajac dokonanie aktualizacji/uzupetnienia stownika
systemowego.

1.5.2 Procedura zgtaszania zmian w systemie.

1. Komdrki merytoryczne DPO przesytajg (w postaci elektronicznej) do AMSI, informacje
o koniecznych zmianach, jakie powinny zosta¢ dokonane w systemie
(w tym réwniez w generatorze wnioskéw o dofinansowanie) wraz z uzasadnieniem.

2. AMSI indywidualnie weryfikujq i analizujg wniosek, a wynik analizy przedstawiany jest
Dyrekcji DPO celem podjecia decyzji.

3. W przypadku akceptacji zgtoszenia odnos$nie wprowadzenia zmiany do systemu AMSI
przekazujg informacje do ASI/PSI celem realizacji zgtoszenia.

W przypadku zmian w stownikach i w systemie, o ktérych mowa w pkt. 1.5.1 i 1.5.2
wprowadzanych na wniosek I[P, konieczne jest wystapienie o wstepng weryfikacje
proponowanych zmian do komérki merytorycznej DPO. Jeéli propozycja jest zasadna, zmiany
w systemie wprowadzone s3 wg zasad opisanych w ww. punktach.

1.5.3 Procedura opracowania i aktualizacji instrukcji przeznaczonych dla uizytkownikow
systemu i wnioskodawcow

Istniejg dwa rodzaje instrukcji: System Zarzqdzania Funduszami Regionalnego Programu
Operacyjnego Wojewddztwa Opolskiego na lata 2014-2020 — Instrukcja uzytkownika oraz
instrukcja obstugi Panelu Wnioskodawcy SYZYF RPO WO 2014-2020, ktdra zawarta jest w
Instrukcji wypetniania wniosku o dofinansowanie (zakres EFS/EFRR).
1. AMSI dokonuje opracowania/aktualizacji instrukcji przeznaczonych dla uzytkownikéw
systemu SYZYF RPO WO 2014-2020 przed datg uruchomienia systemu/wprowadzenia
zmian w systemie, ktére majg wptyw na tres¢ instrukcji.

2. Instrukcja/e jest nastepnie weryfikowana i akceptowana przez przetozonego AMSI
oraz zatwierdzana przez Dyrektora DPO UMWO.
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3. Opracowana/zaktualizowana instrukcja dla wnioskodawcéw jest zamieszczana na
stronie internetowej poswieconej RPO WO 2014-2020. Uzytkownicy systemu
otrzymujg od AMSI drogg elektroniczng zaktualizowang instrukcje uzytkownika.

1.6 Procedura zgtaszania btedow w funkcjonowaniu systemu.

1. Zgtoszenie btedu w funkcjonowaniu aplikacji gtéwnej systemu (back-end) oraz Panelu
Whnioskodawcy (front-end), przesytane jest przez uzytkownika droga elektroniczng do
AMSI systemu na adres: syzyf@opolskie.pl.

2. AMS| przyjmuje zgtoszenie, weryfikuje je i ewentualnie potwierdza jego
wystepowanie w systemie oraz dokonuje kategoryzacji btedu jako zgtoszenie
merytoryczne, techniczne badz btad uzytkownika.

3. Jesli btad zostanie zakwalifikowany jako btad uzytkownika (koniecznosé
modyfikacji/usuniecia danych), to zostanie uruchomiona procedura opisana
w pkt. 1.6.1.

4. W przypadku zgtoszenia merytorycznego AMSI realizuje zgtoszenie.

5. W przypadku btedu technicznego AMSI rejestruje zgtoszenie w YouTrack zgodnie
z Procedurg zgtaszania i obstugi zgtoszed w systemie SYZYF RPO WO 2014-2020
opisang w Zataczniku nr 2.

6. W sytuacji wystgpienia btedu systemowego (tj. btedu rzutujgcego na prace catego
systemu i powodujgcego jego wystepowaniu w wielu miejscach lub w duzej liczbie)
przyjmuje sie $ciezke krytyczng jego naprawy, czyli realizacje w pierwszej kolejnosci.
Jesli jego naprawa wymaga dtuiszego czasu lub przerwania pracy systemu mozliwe
jest przejscie na forme papierowa obiegu dokumentéw oraz rejestracji zdarzen, ktore
system obstuguje.
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Schemat nr 1. Procedura zglaszania btedow.

Uzytkownik

h 4

Obstuga zgtoszenia przez
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Zgtoszenie btedu: i
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od procedury okre$lonej w instrukcji i
wykonawczej danej instytucji. i

Administrator analizuje zgtoszenie i przekazuje je i
do realizacji do ASI/PSI rejestrujac je w YouTrack. |
W przypadku kiedy, po analizie, jest mozliwos¢ |
naprawienia btedu przez administratora, nie i
zglasza on tego faktu do ASI/PSI, lecz sam je |
realizuje. i
Po zrealizowanym zgloszeniu administrator E
samodzielnie wypetnia i zamyka zgtoszenie oraz !
informuje uzytkownika. g

ASI/PSI realizuje zgloszenie i dokonuje stosownych
poprawek w systemie. W razie potrzeby
kontaktuje sie z Administratorem merytorycznym
badZ uzytkownikiem.

Nastepnie zglasza Administratorowi merytory-
cznemu zakonczenie prac i wnioskuje o
weryfikacje realizacji naprawy btedu aktualizujac
zgtoszenie w YouTrack.

AMSI przeprowadza wstepne testy poprawnosci
realizacji zgloszenia przez ASI/PSI. W przypadku
pozytywnej weryfikacji powiadamia o tym fakcie
uzytkownika. W  przypadku negatywnej
weryfikacji procedura zgtaszania bteddw zostaje
powtdrzona.

Uzytkownik przeprowadza ostateczne testy i o ich i
wynikach powiadamia administratora merytory- |
cznego systemu SYZYF RPO WO 2014-2020. .
W przypadku negatywnej weryfikacji procedura i
zgtaszania bteddw zostaje powtérzona. !
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1.6.1 Procedura postepowania w przypadku popetnienia btedu w systemie przez
uzytkownika (modyfikacji/usuwania danych).

Procedura ta dotyczy przypadkow, w ktérych uzytkownik w trakcie pracy w systemie
wprowadzit btedne dane.

Przez btad uiytkownika rozumie sie zaréwno btad beneficjenta przy wypetnianiu
wniosku w Panelu Wnioskodawcy, jak i pracownika wprowadzajacego do systemu
SYZYF RPO WO 2014-2020 dane, ktére sa niezgodne z realizowanym przez beneficjenta
projektem.

W przypadku popetnienia btedu przez pracownika, powinien on réwniez zweryfikowa¢,
czy biad moie skutkowaé odstapieniem od procedur ujetych w Instrukcjach
wykonawczych IZ RPO WO 2014-2020/IP .

Jesli tak, pracownik jest zobowigzany do postepowania zgodnie z Procedurq
dokumentowania odstepstw od procedur okre$lona we wstepach do Instrukcji
wykonawczych IZ RPO WO 2014-2020/IP .

W systemie SYZYF RPO WO 2014-2020 uiytkownik (pracownik I1Z/IP) nie ma
mozliwosci samodzielnego usuwania niektérych danych ani modyfikacji pewnych danych,
dlatego tego typu btedy sg korygowane przez uiytkownika we wspdtpracy z AMSI oraz
ASI/PSI. Kazde zgtoszenie jest rozpatrywane indywidualnie przez AMSI. Uzytkownik systemu
z 1Z/IP zgtasza btad drogg elektroniczng (e-mail) na adres syzyf@opolskie.pl Dalsza procedura
jest zgodna ze schematem nr 1. W przypadku watpliwosci AMSI kontaktuje sie z komdrka
merytoryczng IZ stosowng do zakresu zgtoszenia.

Ponadto obowigzkiem uzytkownika (pracownika 1Z/IP) jest przeanalizowanie, czy btad
spowodowat/ spowoduje konieczno$é odstapienia od procedur okreslonych w Instrukcjach
wykonawczych IZ RPO WO 2014-2020 i IP. W takim przypadku uzytkownik (pracownik 1Z/I1P)
powinien sporzadzi¢ réwniez notatke w sprawie odstepstwa od procedury. Zgodnie z
procedura, notatka powinna zosta¢ wprowadzona do BDP 2014-2020.

W celu catkowitego wyeliminowania btedu osoba zgtaszajaca problem jest
zobowigzana do zastosowania zalecen przekazanych przez AMSI.

1.7 Obowigzki uzytkownika systemu.

Kazdy uzytkownik systemu jest zobowigzany do:

— terminowego i zgodnego z otrzymang dokumentacja wprowadzania danych do
systemu,

— eksportowania danych z systemu SYZYF RPO WO 2014-2020 do SL2014 w zakresie
i terminach okreslonych w instrukcjach wykonawczych 1Zi IP,

— zgtaszania wszelkich uwag i probleméw zwigzanych z funkcjonowaniem systemu do
administratoréw merytorycznych systemu,
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— zastosowania sie do zalecert AMSI/ASI/PSI zwigzanych z pracg w systemie,

— zapoznania sie z instrukcja uzytkownika dotyczacg tych modutéw, z ktérych
bezposrednio korzysta uzytkownik,

— zapoznania sie z Politykg Bezpieczenstwa IZ/IP,

— uczestnictwa w szkoleniach z obstugi i doskonalenia umiejetnosci pracy w systemie.

1.8 Obowiazki IP w zakresie obstugi systemu.

Zgodnie z zapisami Porozumieri? IP odpowiada za wprowadzanie danych zgodnych
z dokumentami Zrodtowymi oraz wiasciwg obstuge systemdw informatycznych, m.in. SL2014
oraz SYZYF RPO WO 2014-2020. Ponadto IP na podstawie § 4 ust. 3 Porozumienia oraz
Umowy powierzenia przetwarzania danych osobowych w ramach realizacji Regionalnego
Programu Operacyjnego Wojewddztwa Opolskiego na lata 2014-2020 jest zobowigzana do
przestrzegania stosownych procedur bezpieczenstwa, ktére obejmujg m.in.:

— wskazanie o0séb bezposrednio odpowiedzialnych w IP  za prowadzenie
i nadzorowanie polityki bezpieczenstwa,

— opracowanie schematu postepowania w sytuacji wadliwego funkcjonowania sprzetu
i oprogramowania,

— zabezpieczenie przed utratg danych,

— okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych,

— stosowanie ogdlnych $rodkdw ostroinosci przy przetwarzaniu danych osobowych
i informacji,
— szkolenia pracownikéw.

Dodatkowo kazda zmiana w strukturze organizacyjnej IP m.in. przyjecie, zwolnienie,
zmiana stanowiska pracownika i jego komérki, powinna by¢ wprowadzana do Systemu
Zarzqdzania Tozsamosciq, gdyz o zmianach tych jest powiadamiany drogg elektroniczng
pion IT odpowiedzialny za administracje portalu IKAR — System Komunikacji Wewnetrznej.

1.9 Baza Danych Projektéw RPO WO 2014-2020 (BDP 2014-2020).

Baza Danych Projektow RPO WO 2014-2020 jest alternatywnym mechanizmem
kontrolnym, w stosunku do systemu SYZYF RPO WO 2014-2020 w przypadku, gdy LS| ulegnie
awarii lub wystapig w nim btedy uniemozliwiajace wykonanie danej czynnosci.

Zastosowanie BDP 2014-2020 zostato okreslone w Instrukcji Wykonawczej 1Z i IP.
Mozliwo$¢ wykorzystania tego narzedzia ma zaréwno |Z, jak i IP.

? Porozumienia (wraz z pdin. zm.) w sprawie przekazania zadan z zakresu realizacji poszczegdlnych osi
priorytetowych Regionalnego Programu Operacyjnego Wojewdédztwa Opolskiego na lata 2014-2020 pomiedzy
Instytucjg Zarzadzajgca, a Instytucjami Posredniczacymi.
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Baza Danych Projektéow zlokalizowana jest na dysku sieciowym w 1Z i IP
w odrebnym katalogu. Poszczegdlne pliki posiadaja ograniczony dostep chroniony hastami.

BDP 2014-2020 funkcjonuje w oparciu o arkusze programu Excel i zawiera m.in.
nastepujgce dane dotyczace:

— naboru wnioskdw,

— oceny formalnej wnioskow,

— oceny merytorycznej wnioskow,

— listy rankingowej,

— list wnioskéw wybranych do dofinansowania.

Nadanie/wycofanie uprawnieri do BDP 2014-2020 nastepuje na wniosek kierownika

danej komorki przekazany droga elektroniczng. Uprawnienia nadaje administrator BDP 2014-
2020, ktorego funkcje w 1Z i IP petni AMSI. Po otrzymaniu wniosku o nadanie/wycofanie

uprawnien AMSI niezwtocznie nadaje lub wycofuje uprawnienia i informuje uiytkownika
o tym fakcie drogg elektroniczna.

ROZDZIAL 2 Polityka Bezpieczeristwa Urzedu Marszatkowskiego Wojewoddztwa
Opolskiego.

Polityka Bezpieczenstwa Urzedu Marszatkowskiego Wojewddztwa Opolskiego jest
dokumentem przyjetym przez Marszatka Wojewddztwa Opolskiego w drodze aktualnie
obowigzujacego Zarzqdzania w sprawie wprowadzenia ,Polityki Bezpieczeristwa Urzedu
Marszatkowskiego Wojewddztwa Opolskiego”.

Obszar bezpieczenstwa informacji (w tym wykonywanie kopii zapasowych informaciji,
zachowanie ciggtosci dziatania) wtasciwy dla SYZYF RPO WO 2014-2020 uregulowany zostat
w Polityce Bezpieczenstwa UMWO. Dokument ten odnosi sie do wszystkich systemow
informatycznych UMWO (w tym réwniez do systemu SYZYF RPO WO 2014-2020) i okre$la
m.in.:

— osoby bezposrednio odpowiedzialne w UMWO za prowadzenie i nadzorowanie
postanowien Polityki Bezpieczenstwa Urzedu,

— zakres danych przetwarzanych przez system informatyczny UMWO,

— wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych
do przetwarzania danych osobowych,

— opis struktury zbioréw danych wskazujgcych na zawartos$é¢ poszczegdlnych pdl
informacyjnych i powigzania miedzy nimi,

— sposdb przeptywu danych miedzy poszczegdlnymi systemami,

— okreslenie $rodkdéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych,

— ogolne srodki ostroznosci przy przetwarzaniu danych osobowych i informacji.

System SYZYF RPO WO 2014-2020, zgodnie z art. 36a ust. 2 pkt 2 ustawy o ochronie
danych osobowych (tekst jednolity: Dz. U. z 2014 r. poz. 1182, 1662 ze zm.), zostat zgtoszony
do Administratora Bezpieczenistwa Informacji UMWO w dniu 11.02.2015 r.
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Zgodnie z zapisami Umowy powierzenia przetwarzania danych osobowych w ramach
realizacji Regionalnego Programu Operacyjnego Wojewddztwa Opolskiego 2014-2020
(zatacznik nr 1 do Porozumienia), dokumenty dot. polityki bezpieczenstwa w IP muszg by¢
zgodne z Polityka Bezpieczeristwa UMWO przynajmniej w zakresie sposobu nadawania/
zmiany/odebrania uprawnien uzytkownikom SYZYF RPO WO 2014-2020.

Wykaz skréotéow

SKROT WYJASNIENIE SKROTU

ABI Administrator Bezpieczeristwa Informacji

ADO Administrator Danych Osobowych

AMSI Administrator Merytoryczny Systemu Informatycznego SYZYF RPO WO 2014-
2020

AO Stowarzyszenie Aglomeracja Opolska

ASI Administrator Systemu Informatycznego

BDP 2014-2020 Baza Danych Projektéw RPO WO 2014-2020

DPI Dyrektor pionu informatyki

DPO Departament Koordynacji Programéw Operacyjnych

GIODO Generalny Inspektor Ochrony Danych Osobowych

IP Instytucja Posredniczaca

IZ RPO WO 2014-2020 | Instytucja Zarzadzajaca Regionalnym Programem Operacyjnym Wojewddztwa
Opolskiego na lata 2014-2020

SL2014 Aplikacja gtéwna centralnego systemu teleinformatycznego

LSl Lokalny System Informatyczny

MR Ministerstwo Infrastruktury-i Rozwoju

OCRG Opolskie Centrum Rozwoju Gospodarki

PSI Programista Systemu Informatycznego

SYZYF RPO WO 2014- | System Zarzadzania Funduszami Regionalnego Programu Operacyjnego

2020 Wojewdédztwa Opolskiego na lata 2014-2020

SKU System Kontroli Uprawnier — modut IKAR — Systemu Komunikacji Wewnetrznej
UMWO

UMwWo Urzad Marszatkowski Wojewddztwa Opolskiego

WN Whioskodawca

wupP Wojewddzki Urzad Pracy

wz Wtasciciel Zasobu

Wz Zastepca Wtasciciela Zasobu
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Stowniczek pojeé

POIECIE OBJASNIENIE
Administrator pracownik Urzedu Marszatkowskiego Wojewddztwa Opolskiego

Bezpieczeristwa Informacji

/Opolskiego Centrum Rozwoju Gospodarki/ Wojewddzkiego Urzedu
Pracy/ Stowarzyszenia Aglomeracja Opolska wyznaczony przez ADO do
petnienia tej funkcji.

Administrator Danych
Osobowych

organ, jednostka organizacyjna, podmiot lub osoba decydujacg o celach i
srodkach przetwarzania danych osobowych (art. 7 pkt 4 Ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych tekst jednolity: Dz. U.
z 2014 r. poz. 1182, 1662 ze zm.). W Urzedzie Marszatkowskim
Wojewodztwa Opolskiego Administratorem Danych Osobowych jest
Marszatek Wojewddztwa Opolskiego.

Administrator

pracownik Referatu Monitorowania w Departamencie Koordynacji

Merytoryczny Systemu Programéw Operacyjnych Urzedu Marszatkowskiego Wojewddztwa

Informatycznego SYZYF RPO | Opolskiego, odpowiedzialny za funkcjonowanie systemu oraz stosowanie

WO 2014-2020 arganizacyjnych srodkéw w celu zabezpieczenia prawidtowego dziatania
systemu.

Administrator Systemu pracownik lub pracownicy witasciwej komdrki odpowiedzialni za

Informatycznego funkcjonowanie systemu informatycznego oraz stosowanie technicznych i
organizacyjnych $rodkéw ochrony przewidzianych w tym systemie.

Baza Danych Projektéw alternatywny system w przypadku awarii LSI. Bazy danych powstate w
oparciu o arkusze programu Excel dotyczace m.in.: naboru wnioskéw,
oceny formalnej wnioskéw, oceny merytorycznej wnioskdw, listy
rankingowej, list wnioskéw wybranych do dofinansowanie. Zlokalizowane
sg na dysku sieciowym w IZ i IP w odrebnym katalogu. Posiadajg
ograniczony dostep chroniony hastami.

SL2014 aplikacja gtdwna Centralnego systemu teleinformatycznego.

Lokalny System lokalny system teleinformatyczny umozliwiajgcy wymiane danych

Informatyczny (LSI) z SL2014 i zapewniajacy obstuge procesdw zwigzanych z wnioskowaniem

o dofinansowanie w ramach programdw operacyjnych.

Polityka Bezpieczeristwa
Urzedu Marszatkowskiego
Wojewddztwa Opolskiego

zestaw praw, regut i praktycznych doswiadczen dotyczacych sposobu
zarzadzania, ochrony i dystrybucji danych osobowych i informacji
w Urzedzie Marszatkowskim Wojewddztwa Opolskiego, zatwierdzony
Zarzadzeniem Marszatka Wojewddztwa Opolskiego.

Programista Systemu
Informatycznego

pracownik lub pracownicy wiasciwej komoérki odpowiedzialni za
techniczng realizacje zadan dotyczacych modyfikacji/rozwoju systemu
SYZYF RPO WO 2014-2020, majacych na celu eliminacje btedéw oraz
dostosowanie do przepiséw prawa.

IKAR - System Komunikaciji
Wewnetrznej

portal intranetowy Urzedu Marszatkowskiego Wojewddztwa Opolskiego,
udostepniony m.in. AO, OCRG i WUP, za pomoca ktérego zamieszczane s3
informacje i dokumenty dot. UMWO, posiadajgcy funkcjonalnos¢ ksigzki
telefonicznej, rezerwacji sal, zgtaszania usterek sprzetu, systemow
teleinformatycznych, oprogramowania.

System Zarzadzania
Funduszami Regionalnego
Programu Operacyjnego
Wojewddztwa Opolskiego

system informatyczny bedacy Lokalnym Systemem Informatycznym w
ramach RPO WO 2014-2020. SYZYF RPO WO 2014-2020 stuzy Instytucji
Zarzadzajgcej Regionalnym Programem Operacyjnym Wojewddztwa
Opolskiego na lata 2014-2020 wsparciu biezgcego procesu zarzadzania
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na lata 2014-2020

i monitorowania RPO WO 2014-2020.

System Kontroli Uprawniefi

element portalu IKAR — Systemu Komunikacji Wewnetrznej UMWO, ktéry
pozwala na wprowadzanie uprawnien do systemu SYZYF RPO WO 2014-
2020 w sposdb elektroniczny zastepujac tradycyjny papierowy obieg
dokumentow.

Whioskodawca

osoba upowainiona do sktadania wnioskéw o nadanie/zmiane/ odebranie
uprawnien uzytkownikowi systemu SYZYF RPO WO 2014-2020 za pomocg
SKU

Witasciciel Zasobu

dyrektor komérki organizacyjnej (DPO/OCRG/WUP/AQ), ktéry moie
zatwierdzi¢ wniosek o  nadanie/zmiang/odebranie  uprawnien
uzytkownikowi systemu SYZYF RPO WO 2014-2020 za pomocg SKU

YouTrack

aplikacja internetowa petnigca funkcje Service Desk dla SYZYF RPO WO
2014-2020 pozwalajaca na rejestracje i obstuge zgtoszen, zdarzen
zwigzanych z bezpieczeristwem informacji, zapytan i wnioskéw
dotyczacych systemu zgtaszanych przez AMSI

Zastepca Wiasciciela Zasobu

osoba upowazniona przez Witasciciela Zasobu, ktéra moze zatwierdzi¢
wniosek o nadanie/zmiang/odebranie uprawnieri uzytkownikowi systemu
SYZYF RPO WO 2014-2020 za pomocg SKU
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ZAEACZNIK NR 1 Wzér Powotania do petnienia / Odwotania z funkcji Administratora
Merytorycznego Systemu Zarzadzania Funduszami Regionalnego Programu Operacyjnego
Wojewddztwa Opolskiego na lata 2014-2020 (SYZYF RPO WO 2014-2020)

Powotanie do petnienia / Odwotania z** funkcji Administratora
Merytorycznego Systemu Zarzadzania Funduszami Regionalnego
Programu Operacyjnego Wojewddztwa Opolskiego na lata
2014-2020 (SYZYF RPO WO 2014-2020)

Ja, nizej podpisany (a):
imig* nazwisko*

. upowazniam / odwotuje** osobe:
funkcja osoby uprawnionej do wydania upowaznienia Nazwa instytucji (skrét)*

T do petnienia / z petnienia** funkcji AMSI w ramach SYZYF RPO
imie* nazwisko* WO 2014-2020.

podpis, data

Oswiadczenie AMSI***

Ja nize] podplsanVila); weuesmmmmsmmssss T
imie* nazwisko*

przyjmuje funkcje AMSI i zobowigzuje sie do wypetniania adekwatnych do petnionej roli zadan
okreslonych w podrozdziale 1.3 Zasad uzytkowania Lokalnego Systemu Informatycznego Systemu
Zarzqdzania Funduszami Regionalnego Programu Operacyjnego Wojewddztwa Opolskiego na lata
2014-2020 (LSI SYZYF RPO WO 2014-2020).

podpis, data

* wypefniac czytelnie, drukowanymi literami
** niepotrzebne skresli¢
*** wypefni¢ w przypadku powotania AMSI
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ZAELACZNIK NR 2 Procedura zgtaszania i obstugi zgtoszen w systemie SYZYF RPO WO 2014-

2020

Procedura zgtaszania i obstugi zgtoszen w systemie SYZYF
RPO WO 2014-2020

Procedura opisuje sposéb realizacji zgtoszeri dotyczacych awarii, zlecert modyfikacji systemu
SYZYF RPO WO 2014-2020.

1.

AMSI sktadajg zlecenia w formie elektronicznej poprzez YouTrack. Zgtoszenie zawiera
niezbedne informacje dotyczace sprzetu komputerowego na ktérym wystgpit
zgtaszany problem (jesli dotyczy), imie i nazwisko osoby zgtaszajacej zlecenie, system
informatyczny/modut systemu, ktérego zgtoszenie dotyczy wraz z niezbgednym
(wymaganym) opisem.

AMSI nadaje odpowiedni priorytet zgtoszenia ustalajgc go w toku kontaktow
roboczych z ASI/PSI.

Zgtoszenia rejestrowane przez AMSI trafiaja do DSI i dekretowane s3 zgodnie
z kompetencjami.

Dla zgtoszen terminy realizacji ustala sie zgodnie z ich priorytetowoscia i datg
wplywu.

Realizacja zgtoszenia obejmuje réwniez testowanie poprawek/zmian niezbednych do
ich realizacji.

W przypadku awarii systemu YouTrack, AMSI dokonujg zgloszenia droga
elektroniczng na adres e-mail: helpdesk@opolskie.pl

Uzytkownik moze samodzielnie zarejestrowac zgtoszenie droga elektroniczng na
adres e-mail: helpdesk@opolskie.pl celem naprawy tylko i wytgcznie w przypadku
nieobecnoéci AMSI, jednoczeénie przekazujac AMSI zgtoszenie do wiadomosci droga

elektroniczng na adres: syzyf@opolskie.pl
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