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Wstep

Wytyczne w zakresie zyikowania Krajowego Systemu Informatycznego
(SIMIK 07-13) [KSI (SIMIK 07-13)] oraz Systemu Htekicznego Zargdzania
i Monitoringu Regionalnego Programu Operacyjnego jéMaddztwa Opolskiego na lata
2007-2013 (SEZzaM RPO WO 2007-20X8nj charakter uzupetniagy w stosunku do
Instrukcji wykonawczej Instytucji Zasgdzapcej RPO WO 2007-2013 oraz Instrukciji
wykonawczej Instytucji P@edniczacej 1l stopnia.

Wytyczneujmuja instrukcje zwizane z funkcjonowaniem systemow elektronicznych
wykorzystywanych przy zagdzaniu i wdraaniu RPO WO 2007-2013 przez 1Z RPO WO
oraz IP Il stopnia.

Celem Wytycznych jest okikenie podstawowych zasad funkcjonowania systemow
informatycznych KSI (SIMIK 07-13) oraz SEZaM RPO W007-2013 oraz obowzkdw ich
uzytkownikow.

Dokument posiada status akceptacji przez Zard Wojewodztwa Opolskiego,
a opisane w nim procedury obowgzuja wszystkich pracownikéw 1Z RPO WO 2007-
2013 oraz IP Il stopnia. Stosowanie przedmiotowych procedur jest zapewnioogrzez
zapoznanie g8iz Wytycznymi wszystkich pracownikéw 1Z RPO WO 202713 oraz IP I
stopnia.



ROZDZIAL 1. Krajowy System Informatyczny KSI (SIMIK  07-13)

Krajowy System Informatyczny (SIMIK 07-13), wedhagt. 58 lit. d Rozpormlzenia
0g6lnego Rady (WE) nr 1083/2006, mathwiarygodnym, skomputeryzowanym systemem
rachunkowsci i ksiggowasci, monitorowania i sprawozdawcad finansowej.

System ten jest zagdzany merytorycznie przez Departament Koordynaajr&ania
Funduszy Unii Europejskiej i techniczne przez D&paent Informatyki w Ministerstwie
Rozwoju Regionalnego.

KSI (SIMIK 07-13) w swoich zasobach gromadzi wskelinformacje o projektach
realizowanych w ramach programéw wspétfinansowanychfunduszy strukturalnych
i Funduszu Spéjriai.

Najwazniejsze dokumenty dotygze KSI (SIMIK 07-13) to:

= Wytyczne Ministra Rozwoju Regionalnego w zakresieumkdéw gromadzenia
i przekazywania danych w formie elektronicznej

= Instrukcja uytkownika Krajowego Systemu Informatycznego (SIONKL3),
= Service Desk dla Krajowego Systemu Informatycz(@idlK 07-13).

Powyzsze dokumenty regulyjzagadnienia zwrzane z uytkowaniem systemu, polityk
bezpieczastwa oraz zgtaszaniem ebldbw i zmian. Aktualne wersje dokumentéwy s
zamieszczone w portalu Przyjazna Informatyeaz § dostpne na stronie internetowej pod
adresem:

= http://www.funduszeeuropejskie.gov.pl/AnalizyRag&tvdsumowania/Strony/K

Sl.aspx

1.1  Cele systemu.

» zapewnienie zdolrigi zbierania i agregacji na wgzych poziomach podstawowych
danych dotycacych programéw operacyjnych wspétfinansowanychsroelkéw UE
w zakresie i formacie wymaganym przez Komii§uropejsk na mocy regulaciji
wspolnotowych na lata 2007-2013,

» wsparcie bigacego procesu zagdzania i monitorowania w zakresie programow
wspoétfinansowanych z funduszy strukturalnych i Rusmli Spojnéci.

! http://ereferat/kiosk/start.aspx



1.2  Charakterystyka systemu.

Schemat nr 1. Architektura KSI (SIMIK 07-13)
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Zrodio: http://www.funduszeeuropejskie.gov.pl/AnalizyRefdsumowania/Strony/KSl.aspx

Zakres funkcjonalny systemuobejmuje mgdzy innymi nasfpujace elementy:
= moduly cykluzycia projektu (np. wnioski o dofinansowanie),

= wspieranie procesu ,monitorowania wgaaia” poprzez wbudowanie w system
szeregu standardowych raportow (rdee Oracle Discoverer),

»  modut deklaracji wydatkow,
= rejestr obcizen na projekcie.

1.3 Nadawanie uprawnid.

Instytucja Zargdzayca RPO WO 2007-2013

Procedura zgtaszania zyikownika do Krajowego Systemu Informatycznego
(SIMIK 07-13) oraz obowizki administratorow merytorycznych w tym zakresie s
szczegOlowo opisane w zagniku 1 do Wytycznych Ministra Rozwoju Regionalnego
w zakresie warunkéw gromadzenia i przekazywanigataw formie elektroniczrfej

Instytucja Paredniczca |l stopnia

Administrator Merytoryczny w Instytucji Roednicacej Il stopnia wypetnia
formularZ dotyczicy wytkownika KSI (SIMIK 07-13).

2 http://www.mrr.gov.pl/fundusze/wytyczne _mrr/obazijace/horyzontalne/strony/lista.aspx
® Formularz wniosku znajdujecsiv zahcznik nr 1 do niniejszych Wytycznych.
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Po akceptacji przez Dyrektora IP Il stopnia i zasowaniu formularz zostaje
przestany w wersji elektronicznej do Administratofderytorycznego w Instytucji
Zarzadzapcej RPO WO 2007-2013, a ngshie, po weryfikacji, do IK NSRO w MRR, gdzie
nastpuje nadanie/zmiana/wycofanie uprawnieuizytkownikowi KSI (SIMIK 07-13).
Informacja o nadaniu/zmianie/wycofaniu uprawneostaje przestana w wersji elektronicznej
do Administratora Merytorycznego w IP Il stopniadbo wiadoméci Administratora
Merytorycznego w 1Z RPO WO 2007-2013.

Schemat nr 2. Spos6b nadawania/zmiany/wycofania aypnierr dla uiytkownika systemu
KSI (SIMIK 07-13).

Administrator
Merytoryczny
w IP Il stopnia

Administrator Merytoryczny

I | IP Il stopnia wypetnia Wnioseki
1 | przekazuje go w wersji :
Y | elektronicznej do AM IZ RPO
Administrator { WO 20072013
Merytoryczny | TTTTTTTTTTTTTTTTTTTITTTTTTTTTTTOOOC
w IZ RPO WO
2007-2013

| AM IZ RPO WO 2007-2013 |
e e + weryfikuje lub sporzdza
i wniosek, a nagpnie przekazuje |
: go do pracownika IK NSRO w

Pracownik IK MRR.
NSROWMRR| = mrrmmmmmmmmmmmmmomemmsoeeoooooooo ,
| Pracownik IK NSRO mailowo
4 -=m=m=m-mmmmmmmmomo--—-—-_-_1 informuje o nadaniu/zmianie/ i
v + wycofaniu uprawnig do systemu;
Pracownik IZ  KSISIMIKo713) ;
RPO WO 2007-
2013, bdz IP 1l
stopnia

Zrodio: Opracowanie 1Z RPO WO 2007-2013

Proces nadawania/zmiany/wycofania uprawni#a wytkownika systemu KSI (SIMIK 07-

13) szerzej zostat opisany w Instrukcji Wykonawcli2jRPO WO 2007-2013 i Instrukcji
Wykonawczej IP Il stopnia.

Niniejsze Wytyczne okrdlaja wzory formularzy:

— 0 nadanie/zmiarg uprawnien uzytkownikowi (zatacznik nr 1),
— 0 wycofanie uprawnia uzytkownikowi (zatacznik nr 2),

— 0 czasowe wycofanie uprawnieuzytkownika (zatacznik nr 3).




Wzory formularzy okresla IK NSRO i w momencie ich aktualizacji nhowe wers
przesytane g w formie elektronicznej do AM I1Z i AM .

Zmiana wzoréw przedmiotowych formularzy nie pm@a za solp konieczndci
automatycznej aktualizadjVytycznych.

Dostep do systemu KSI (SIMIK 07-13) posiadaja tylko osoby upowanione. Upowanienie nadaje si
na podstawiéVniosku o nadanie/zmiaruprawnie: do Krajowego Systemu Informatycznego (SIMIK D7-
13), ktérymi dysponuyj AM 1Z RPO WO 2007-2013 i AM I.

Aktualna lista aytkownikéw systemu KSI (SIMIK 07-13) jest depha w wersji
elektronicznej w nakdziu raportujco-analitycznym Oracle Discoverer (element KSl)zora
jest archiwizowana przez AM 1Z i AM | razem z wnkasni nadanie/zmiagwycofanie
uprawnie.

1.4 Wprowadzanie danych.

Informacje do systemu KSI (SIMIK 07-180og by¢ wprowadzane na dwa sposoby:

1) bezpdrednio przez uytkownikbw po wczéniejszym zalogowaniu &i do
systemu,

2) za pomog eksportu danych kokalnych Systeméw Informatycznychw postaci
plikow XML.

W przypadku RPO WO 2007-2013 system SEZaM RPO WQr-2013 posiada
mozliwos¢ exportu danych do KSI (SIMIK 07-13). Eksport damyadbywa si za pomosg
specjalnego  modutu SIMIK 07-13 XML. kdy uprawniony uaytkownik mae
wyeksportowa z systemu nagpujace formularze:

= whniosek aplikacyjny (wniosek po pozytywnej oceroenialnej),

= umowa/decyzja oraz aneks/zmiana do umowy/decyzjaheksu/zmiany,
»= wniosek o ptatng,

= informacja o kontroli.

Informacje zawarte w KSI (SIMIK 07-13) i SEZaM RPO WO 2007-2013 powinny by spéjne
i zgodne z dokumentami zrodtowymi w celu rzetelnego przygotowywania informacji orgz
zachowania wiarygodsoi danych, a tale wprowadzane przez osoby upémiane w terminach
okreslonych w Instrukcji Wykonawczej 1Z RPO WO 2007-2013 i In¥cji Wykonawczej IP I
stopnia.

Uzytkownicy wprowadzajc/modyfikujac/usuwagc dane w KSI (SIMIK 07-13)
powinni postugiwa si¢ Instrukcy wytkownika Krajowego Systemu Informatycznego (SIMIK
07-13). Jali wystapi sytuacja na ktdr odpowiedzi w ww.Instrukcji nie ma, aytkownik
zobowhzany jest wysipi¢ z zapytaniem do AM 1Z / AM I, ktOry naginie rejestruje spraw
w systemieService Desk KSI (SIMIK 07-13) — nawdziu IBM ClearQuest. Za pomactej
aplikacji wspdlnie z AM IK NSRO ustalane jest rozmanie problemu.

* http://www.funduszeeuropejskie.gov.pl/AnalizyRay&odsumowania/Strony/KSI.aspx
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1.5 Administrowanie systemem.

1) Administrator Merytoryczny Instytucji Zarz adzajacej (AM 12).

Pracownik Departamentu Koordynacji Programéw Opstagch Urzdu Marszatkowskiego
Wojewddztwa Opolskiego odpowiedzialny za funkcjangavKSI (SIMIK 07-13) w 1Z RPO
WO 2007-2013, a tak za wprowadzanie danych do KSI (SIMIK 07-13).

Zadania AM 1Z :

uczestniczy w pracach zazianych z przygotowaniem zafm dla KSI (SIMIK
07-13),

administruje i zargdza uprawnieniamiaytkownikow w ramach RPO WO 2007-
2013, w zakresie okénym procedu,

udziela odpowiedzi na pytania zytkownikbw dotycace zagadnie
merytorycznych w ramach RPO WO 2007-2013 w zakresjikorzystania KSI
(SIMIK 07-13),

uczestniczy w organizacji szkaledotyczacych wykorzystania KSI (SIMIK 07-
13) dla wytkownikow w ramach RPO WO 2007-2013,

powadzi dziatania szkoleniowe dlaytkownikéw KSI (SIMIK 07-13) w ramach
RPO WO 2007-2013,

wspoétpracuje z AM IK NSRO w sprawach zwaénych z wykorzystaniem KSI
(SIMIK 07-13),

zaradzanie zmianami, tj. m.in. monitoruje zmiany prawneproceduralne
majcych wpltyw na dalszy rozwoj systemu (np. zmianyepigdw prawa,
procedur zarmgzania i kontroli funduszy strukturalnych, zmiangganizacyjne,
przesunicia w tabelach finansowych programu operacyjnego)rozwoj
funkcjonalny systemu pod wzglem administracyjnym (dostosowanie do
zmieniapcych st przepisow i procedur),

opracowuje i uaktualnia procedury zzane z administrowaniem systemu,

prowadzi szkolenia z zakresu Polityki Bezpietteva zgodnie z zasadami i w
zakresie okrdonym w ,Polityce Bezpieczsstwa Informacji dla Krajowego
Systemu Informatycznego SIMIK 07-13”,

prowadzi audytu jakii danych wprowadzanych do KSI (SIMIK 07-13),

koordynuje proces szkaledla AM | w zakresie wykorzystania KSI (SIMIK 07-
13),

przygotowuje materiaty instrukiawe dla AM |, dotycace wykorzystania KSI
(SIMIK 07-13).

2) Administrator Merytoryczny Instytucji Po sredniczacej Il stopnia (AM ).

Pracownik Opolskiego Centrum Rozwoju Gospodarki I{Istopnia) odpowiedzialny za
funkcjonowanie KSI (SIMIK 07-13) w Instytucjisfednicz;cej Il stopnia.
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Zadania AM | :

identyfikuje 1 zaradza uprawnieniami aytkownikow w IP 1l stopnia,
w zakresie okrdonym procedu,

udziela odpowiedzi na pytania zyikownikdbw dotycace zagadnie
merytorycznych w ramach IP Il stopnia w zakresiekavygystania KSI (SIMIK
07-13),

wspotpracuje z AM 1Z w sprawach zygianych z wykorzystaniem KSI (SIMIK
07-13),

prowadzi szkolenia z zakresu Polityki Bezpietteva zgodnie z zasadami i w
zakresie okrdonym w ,Polityce Bezpieczstwa Informacji dla Krajowego
Systemu Informatycznego SIMIK 07-13”,

prowadzi audyt jak&ci danych wprowadzanych do KSI (SIMIK 07-13),
prowadzi szkolenia w zakresie obstugi KSI (SIMIK-03).

Wspdlnie z AM 1Z i AM | stanowi pierwsg linie wsparcia aytkownikow KSI
(SIMIK 07-13).

3) Koordynator w ramach Instytucji Posredniczacej Il stopnia.

Pracownik Opolskiego Centrum Rozwoju Gospodarkioadedzialny kontakty z AM | i AM

1Z.

Zadania koordynatorow w ramach IP Il stopnia:

wspoétpraca z AM |,
wspoétpraca z AM 1Z,

przygotowywanie/zmiana wnioskow o nadanie/zralarycofanie uprawnie do
KSI (SIMIK 07-13),

analiza poprawni zmian wprowadzanych w KSI (SIMIK 07-13),

nadzér nad poprawloia wprowadzanych danych oraz odpowiednimi terminami.
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ROZDZIAL 2 System Elektronicznego Zarzdzania i Monitoringu RPO WO
2007-2013 (SEZaM RPO WO 2007-2013)

System SEZaM RPO WO 2007-2013 jest Lokalnym Systenheformatycznym
majcym na celu wsparcie bigcego procesu zagdzania i monitorowania RPO WO 2007-
2013.

Systemem zostaty ofip 1Z RPO WO 2007-2013 oraz IP 1l stopnia, przyrmayadzor
nad prawidiowym dziataniem systemu sprawuje InsjgZaradzapca. W ramach IZ RPO
WO 2007-2013 system SEZaM RPO WO 2007-2013 jestzadaany w zakresie
merytorycznym przez Departament Koordynacji Progrnam Operacyjnych UMWO,
natomiast w zakresie technicznym przez Biuro RomwSpoteczéstwa Informacyjnego
i Informatyki UMWO.

Dane w systemieasgromadzone/przetwarzane zgodnie z przepisami ystaimia 29
sierpnia 1997 r. o ochronie danych osobowych (02002 Nr 101, poz. 926 z pd. zm.).

Opolskie Centrum Rozwoju Gospodarki, jako IP Il psta przetwarza dane
w systemie na podstawlémowy w sprawie powierzenia przetwarzania danyarbowych
w ramach realizacji Regionalnego Programu Operaegm Wojewddztwa Opolskiego na lata
2007-2013 (zaicznik nr 1 do Porozumieniggawartej pomidzy 1Z RPO WO 2007-2013,
a IP Il stopnia, zgodnie z art. 31 ust. 1 ww. ustaw

2.1 Cele systemu.

» elektroniczne prowadzenie wykazu projektow od mameriozenia wniosku przez
beneficjenta do 1Z RPO WO 2007-2013 lub IP Il stepraz do zak@&czenia jego
rzeczowej i finansowej realizacji oraz ostatecznexphiczenia,

» wsparcie bigacego zarzdzania, monitorowanidarodkow finansowych alokowanych
w ramach Programu.

2.2 Budowa systemu.

System SEZaM ma budewmodutowy — przedstawiom ponizej na schemacie nr 3.
Kazdy z modutow posiada ogling instrukcg uzytkownika, doktadnie opisaga elementy
budowy poszczeg6lnych modutdéw oraz ich merytorgczawartdé. Wszystkie instrukcjeas
dostpne w formie papierowej i elektronicznej u admiragirow merytorycznych systemu
SEZaM.

°® Porozumienie w sprawie przekazania zada zakresu realizacji Osi priorytetowej 1 Wzmocigen
atrakcyjndci gospodarczej regionu Regionalnego Programu @pgrego Wojewddztwa Opolskiego na lata
2007-2013 (RPO WO 2007-2013), z wgzeniem Poddziatania 1.4.2 Ustugi turystyczne reakyjno-sportowe
swiadczone przez sektor publiczny, zawarte w Opeldniu 18.09.2007 r. z gd. zm.
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Schemat nr 3. Moduly systemu SEZAM

ADMINISTRACJA

whnioski <—>[ SEZAM RPO WO 2007-2013 ]<—> umowy

A A
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oceny ptatnaci

\ 4
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\ 4

\ 4

nieprawidtowdgci sprawozdawczd

zestawienia

2.3 Zadania Administratorow systemu.

1) Administrator merytoryczny systemu informatyczrnego (AMSI) SEZaM RPO WO
2007-2013

Wyznaczeni pracownicy Referatu Zgizania Funduszami Strukturalnymi w Departamencie
Koordynacji Programow Operacyjnych Wdu Marszatkowskiego Wojewddztwa Opolskiego,
odpowiedzialny za funkcjonowanie systemu SEZaM @tasowanie organizacyjnych
srodkow w celu zabezpieczenia prawidtowego dziatagsiemu.

Zadania/obowigzki administratoréw merytorycznych systemu informatycznego (AMSI)
SEZaM RPO WO 2007-2013:

— zaradzanie stownikami systemowymi (edycja, dodawameodyfikacja istniejcych
zapisow w stowniku),

— zarzdzanie szablonami pism, jakie ama pobré i wydrukowa& w systemie,

— zaradzanie dziennikiem zdarie—- podghd wszelkich zmian dokonywanych
w systemie przezaytkownikow,

- zaradzanie dziennikiem uwierzytelniania — pogijlogéw innych aytkownikoéw do
systemu,

— przyjmowanie zgtoszeo bkdach systemu SEZaM, ich weryfikacja i klasyfikanm
merytoryczne i techniczne; w przypadkwddw technicznych okiégenie priorytetu
I przekazanie do ASI/PSI celem realizacji,

— monitorowanie realizacji zgtoszew module HELPDesk w portalu Przyjazna
Informatyka,

- obstuga wnioskéw o nadanie/wycofanie upravirde alternatywnego systemu BDP,
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realizacja zgtoszemerytorycznych,

rejestrowanie wnioskOw o0 nadanie/zmgamycofanie uprawnie uzytkownikow
systemu SEZaM,

weryfikacja uprawnig@ w systemie SEZaM zgodnie z InstrukciZarzadzania
Systemem Informatycznym Shcym Do Przetwarzania Danych Osobowych
w Urzedzie Marszatkowskim Wojewddztwa Opolskiego stangwizahcznik do
Polityki Bezpieczéstwa Informacji,

szkolenie nowych zytkownikdéw odndnie pracy z systemem SEZaM,

prowadzenie audytu jakoi danych wprowadzanych do systemu SEZaM [analiza
poréwnawcza z informacjami zarejestrowanymi w KSIMIK 07-13)],

aktualizacja tréci instrukcji przeznaczonych dlazytkownikow w przypadku zmian
funkcjonalngci systemu, realizowana nie Ppoej niz w terminie 21 dni
kalendarzowych od daty implementacji zmian,

testowanie funkcjonalriei/modutéw/systemu podakem sprawnéci merytorycznéj
I przekazywanie informacji o wynikach testéw do AZSI.

2) Administrator techniczny systemu SEZaM (Administratorzy Systemu Informatycznego
— ASI)

Wyznaczeni pracownicy Biura Rozwoju Spotéstrea Informacyjnego i Informatyki
Urzedu Marszatkowskiego Wojewodztwa Opolskiego, odmasy za funkcjonowanie
systemu SEZaM oraz stosowanie technicznyobdkéw w celu zabezpieczenia
prawidtowego dziatania systemu.

Zadania/obowigzki administratorow technicznych systemu (ASI) sygmu SEZaM:

nadawanie/zmiana/odbieranie uprawni@ytkownikom systemu, w tym nadawanie
loginu i hasta aytkownikom oraz odblokowywanie kongytkownikom,

przyjmowania, weryfikacja i realizacja zgtogzechnicznych,
testowanie poprawroi realizacji zgtoszée pod kitem sprawnéci techniczné,

przyjmowanie i weryfikacja zgtosae dotycacych modyfikowania\wycofywania
danych zgodnie z procedurami zapisanymi w InsjrukKarzadzania Systemami
Informatycznymi kdacej zahcznikiem do Polityki Bezpiechstwa Informacii,

przyjmowanie i monitorowanie zgtoszew HELPDesku zgodnie z Procedur
zgtaszania i obstugi zgtoszev systemie SEZaM RPO WO 2007-2013 opisan
Zalaczniku nr 4,

zaradzanie systemem na poziomie aplikacji (w tym maaokonywanie zmian
w oprogramowaniu, dodawanie nowych funkcjon&mo naprawa zgtoszonych
btedow w systemie oraz zapewnienie bezpiésaga danych i samego systemu),

podtrzymanie aigtosci pracy serwerdw i aplikacji
wykonywanie i przechowywanie kopii bezpieagtwva danych.

® W przypadku modyfikacji systemu
"W przypadku modyfikacji systemu
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3) Programista Systemu SEZaM (PSI):

Wyznaczeni pracownicy Biura Rozwoju Spotéstrea Informacyjnego i Informatyki
Urzedu Marszatkowskiego Wojewoddztwa Opolskiego, odptmii za techniczn
realizacg zada: dotyczcych modyfikacji systemu SEZaM, gegch na celu eliminagj
btedow oraz dostosowanie do przepiséw prawa.

Zadania/obowigzki programistéw systemu SEZaM:

— realizacja zgtosze otrzymanych w HELPDesk zgodnie z Procedugtaszania
i obstugi zgtoszé w systemie SEZaM RPO WO 2007-2013 opisan Zakczniku
nr4,

— inicjowanie dziala majpcych na celu optymalizagjsystemu, popragvjego jakdci
i implementac nowych rozwazan.

2.4 Wspotpraca z Koordynatorami systemu w ramachPR Il stopnia.

Na mocy porozumienia z IZ RPO WO, IP Il stopniatjembligowana do
prawidiowego wprowadzania danych do systemOw in&dyeznych oraz ich wigiwa
obstug. W celu kontroli nad jakiaia wprowadzanych danych a takw ramach nadzoru nad
prawidtowym dziataniem systemu poprzez zgtaszadigldw i nieprawidiowéci, IP 1l
stopnia jest zobligowana do wyznaczenia koordyidat@ystemu SEZaM.

Zadania koordynatorow w ramach IP Il stopnia:
— wspoOtpraca z AMSI, ASI oraz PSI IZ RPO WO 2007-2013

— przygotowywanie/zmiana wnioskOw o0 nadanie/zrefarycofanie uprawnie do
systemu,

— przyjmowanie zgtoszeo bkdach i przekazywanie ich do AMSI,

— szkolenie aytkownikow i obowhzek uczestniczenia w szkoleniach organizowanych
przez AMSI,

— analiza poprawn@i zmian wprowadzanych w systemie i przekazywanfermacji
o zmianach gytkownikom w ramach swoich komorek,

— nadzor nad poprawloia wprowadzanych danych w systemie.

2.5 Procedura nadawania/zmiany/odebrania uprawnig uzytkownikom systemu.

Elementem portaliPrzyjazna Informatykgest System Kontroli Uprawnie (SKU),
ktéry pozwala na wprowadzanie uprawnielo systemu SEZaM RPO WO 2007-2013
w sposoéb elektroniczny zapujac tradycyjny papierowy obieg dokumentow.

Nadawanie, zmiana i wycofywanie uprawmniga pomog SKU realizuje zapisy
Polityki Bezpieczéstwa Informacjiw Urzedzie Marszatkowskim Wojewddztwa Opolskiego
ustanowion aktualnie obowizujacym Zarzzdzeniem Marszatka Wojewddztwa Opolskiego
w sprawie polityki bezpieczstwa oraz stosowania przepiséw o ochronie danyobh@sych
w Urzdzie Marszatkowskim Wojewoddztwa Opolskiegmaz Polityki Bezpieczéstwa
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Informacji Opolskiego Centrum Rozwoju Gospodarstianowion aktualnie obowizujacym
Zarzgdzeniem Dyrektora Opolskiego Centrum Rozwoju Gasad

W IZ RPO WO oraz IP Il stopnia w procedurze nadawania/zmiany/odebrania
uprawnié uzytkownikom systemu SEZaM RPO WO 2007-2013 piatziat:

=  Wiasciciel Zasobu (WZ)—Dyrektor DPO lub Dyrektor OCRG,
=  Zastepca Wiasciciela Zasobu (ZWZ)— osoba/osoby wyznaczone przez WZ,
=  Whnioskodawca (WN)- osoba/osoby wyznaczone przez WZ.

W ramach swoich kompetencji Wtaciel Zasobu tj., Dyrektor DPO lub Dyrektor
OCRG wyznaczajw Systemie Kontroli Uprawnie Zastpcoéw Wigcicieli Zasobu oraz
Whnioskodawcow zgodnie z zakresami obgekibw pracownikow.

Aktualna informacja nt. oséb pehciych wyej wymienione funkcje wraz z informagcj
o dacie nadania/odebrania funkcji oraz danymi osdbkonujcej zmiany znajdaj si¢
w SKU.

W ramach procesu nadawania/zmiany/odebrania uprawran dla uzytkownikow systemu
SEZaM RPO WO 2007-2013 w IZ RPO WO oraz IP |

1) Kierownik Komorki DPO / koordynator systemu w rarha® 1l wypetniaWniosek
0 przydzielenie uprawniew systemie Elektronicznym Zadzania i Monitoringu
RPO WO 2007-2013 (SEZaM RPO WO 2007-201%rzekazuje go wkziwemu
Whioskodawcy (WN),

2) Wnioskodawca (WN) weryfikuje wniosek, wypetnia fartarz wniosku w SKU
i przekazuje go do realizacji. W przypadku zasteaezwraca go Kierownikowi
Komérki DPO / Dziatu OCRG w celu dokonania korekty,

3) Dalsza cgs¢ procedury jest realizowana zgodnie z zapisamirdks}i Zarzdzania
Systemami Informatycznymi stacym do przetwarzania danych osobowych
w Urzedzie Marszatkowskim Wojewodztwa Opolskiegedicej zahcznikiem do
Polityki Bezpieczéstwa Informacji.

Realizacja procesu nadawania/zmiany/odbierania mmaviby zgodna z aktualnie
obowiazujaca Polityka Bezpieczéstwa Informacji.

2.6 Procedura zgtaszania zmian w systemie.

2.6.1 Procedura zgtaszania zmian w stownikach systewych.

Stowniki systemowe systemu SEZaM RPO WO 2007-2048, zestaw danych
niezlegdnych do prawidtowego merytorycznego dziatania eayst, do ktGrego dogt map
AMSI. W stownikach zdefiniowaneagn.in. nastpujace dane dotyeze naborow wnioskow,

8 Formularz wniosku znajdujegsiv zahcznik nr 5 do niniejszych Wytycznych
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typu beneficjenta, kategorii interwencjirdodet finansowania, trybu procedury, wgkkow
produktu i rezultatu.

Procedura zgtaszania zmian do stownikow systemowygbrzez pracownikéw DPO
jest naskpujaca:

1.

2.6.2

Komdérki merytoryczne DPO przesydajw formie korespondencji wewtrznej
(korespondentki) do AMSI, informacje o zmianachkiga map by¢ dokonane
w stownikach systemowych SEZaM,

AMSI aktualizup stowniki w systemie SEZaM RPO WO 2007-2013 (zgedni
z zasad ,,dwéch par oczu”),

Po dokonaniu zmian w stowniku AMSI, drpgnailowa, wysytap informacg do
Kierownikow oraz Koordynatoréw poszczegoélnych koetdrDPO potwierdzag
dokonanie aktualizacji/uzupetnienia stownika sysiemgo.

Procedura zgtaszania zmian w systemie.

Komorki merytoryczne DPO przesydajw formie korespondencji wewtrznej
(korespondentki) do AMSI, informacje o koniecznyrhianach, jakie powinny zosta
dokonane w systemie (w tym rowniev generatorze wnioskow o dofinansowanie
i wnioskow o ptatnéc) wraz z uzasadnieniem.

AMSI indywidualnie weryfikuj i analizup wniosek, a wynik analizy przedstawiany
jest Dyrekcji DPO celem pogliia decyziji.

W przypadku akceptacji zgtoszenia oéme wprowadzenia zmiany do systemu
AMSI przekazu informacy do ASI/PSI celem realizacji zgtoszenia.

W przypadku zmian w stownikach i w systemie, o ktgych mowa w pkt. 2.6.1 i 2.6.2
wprowadzanych na wniosek IP |l stopnia, koniecznedst wysgpienie o wstpna weryfikacje

proponowanych zmian do komorki merytorycznej DPO. &li propozycja jest zasadna,
zmiany w systemie wprowadzoneagswg zasad opisanych w ww. punktach

2.6.3

Procedura aktualizacji instrukcji przeznaczaych dla uzytkownikow systemu
SEZaM RPO WO 2007-2013.

AMSI dokonuje aktualizacji instrukcji przeznaczohydla wytkownikow systemu
SEZaM RPO WO 2007-2013 w terminie 21 dni kalendagzmin od daty
wprowadzenia zmian w systemie, ktére maptyw na tré¢ instrukcji.

Instrukcja/e jest nagbnie weryfikowana i akceptowana przez przeleeg006F AMSI
oraz zatwierdzana przez Dyrektora DPO UMWO.

Zaktualizowana instrukcja/e jest zamieszczana ndalpo Przyjazna Informatyka.
Uzytkownicy systemu dragelektroniczia sa informowani przez AMSI o aktualizacji
instrukciji.
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2.7 Procedura zgtaszania ptlOw w funkcjonowaniu systemu.

1. Zgtoszenie hidu w funkcjonowaniu systemu oraz generatora wniasko
I generatora wnioskOw o pfatfig przesytane jest przezzyikownika drog
elektronicza do AMSI systemu.

2. AMSI przyjmuje zgtoszenie, weryfikuje je i ewentom potwierdza jego
wystepowanie w systemie oraz dokonuje kategoryzagjdintjako zgtoszenie
merytoryczne, techniczned btad wytkownika.

3. J&li btad zostanie zakwalifikowany jako duot wzytkownika (konieczn&t
modyfikacji/usun¢gcia danych), to zostanie uruchomiona proceduraaopis
w pkt. 2.7.1.

W przypadku zgtoszenia merytorycznego AMSI reabzzgtoszenie.

5. W przypadku kdu technicznego AMSI rejestruje zgtoszenie w HELBDe
zgodnie z Proceduarzgtaszania i obstugi zgtoszev systemie SEZaM RPO WO
2007-2013 opisanw Zakczniku nr 4.

Procedura zostata przedstawiona na schemacie nr 4.
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Schemat nr 4. Procedura zgtaszaniaéw

Uzytkownik

A 4

Obstuga zgtoszenia

przez Administratora

merytorycznego systemt

SEZaM RPO WO 2007-
2013

A 4

ASI/PSI

A 4

Administrator systemu
SEZaM

y

Uzytkownik

i Zgtoszenie hidu:

i w zgtoszeniu gytkownik powinien opisé bfad i

' dodatkowo zajczy¢ pliki pokazupce bhd,

i uzytkownik — pracownik 1Z/IP Il analizuje
. rowniez, czy na skutek bHu mae nasipi¢ !
i odstpienie od procedury okénej |
i w Instrukcjach i

i Administrator przejmuje zgloszenie
i i poprzez edyg uzupelnia je o dodatkowé
i informacje: |
' - priorytet zgloszeniu,

| - status zgtoszenia,

i - kategor¢ zgtoszenia.

___________________________________________

i Administrator analizuje zgtoszenig
i i przekazuije je do realizacji do ASI/PSI . |
i W przypadku kiedy, po analizie, jest aliavosé i
! naprawienia kidu przez administratora, nie zgtasza
i on tego faktu do ASI/PSI, lecz sam je realizuje. Po
i zrealizowanym zgtoszeniu administrator

samodzielnie wypetnia i zamyka zgtoszenie. i

___________________________________________

. ASI/PSI  realizuje  zgtoszenie i dokonuje
i stosownych poprawek w systemie. W raz:ie
' potrzeby kontaktuje &i z Administratorem!
' merytorycznym hdz uzytkownikiem. '

. Nastpnie zglasza Admlnlstratorovvi
i merytorycznemu zakmzenie prac i wnioskuje d

i weryfikacje realizacji naprawy kHu. |

' AMSI przeprowadza wspne testy poprawroi

. realizacji zgtoszenia przez ASI/PSI. W przypadlku
i pozytywnej weryfikacji powiadamia o tym fakcie
i uzytkownika. w przypadku negatywnej
' weryfikacji procedura zgtaszania gtbw zostaje.

| powtorzona. |

i Uzytkownik przeprowadza ostateczne testy i o ich
i wynikach powiadamia adm|n|strat0ra
i merytorycznego systemu SEZaM RPO WO 20@7-
1 2013.

' W przypadku negatywnej weryfikacji procedura
. zglaszania lkidow zostaje powtdrzona. |
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2.7.1 Procedura postpowania w przypadku popetnienia bedu w systemie przez
uzytkownika (modyfikacji/usuwania danych).

Procedura ta dotyczy przypadkow, w ktoryctythownik w trakcie pracy w systemie
wprowadzit bkdne dane.

Przez bhd uzytkownika rozumie si¢ zarowno bilad beneficjenta przy wypetnianiu
wniosku w generatorze wnioskow, jak i pracownika wpowadzajacego do systemu
SEZaM RPO WO 2007-2013 dane, ktore gs niezgodne z realizowanym przez
beneficjenta projektem.

W przypadku popetnienia bledu przez pracownika, powinien on réwnie
zweryfikowaé, czy bld moze skutkowat odstapieniem od procedur ugtych
w Instrukcjach wykonawczych 1Z RPO WO 2007-2013/IPdtopnia

Jesli tak, pracownik jest zobowigzany do posgpowania zgodnie z Proceduy
dokumentowania odgpstw od procedur okreslona we wsgpach do Instrukcji
wykonawczych 1Z RPO WO 20+2013 i IP Il stopnie.

W systemie SEZaM RPO WO 2007-2013ytkownik nie ma maliwosci
samodzielnego usuwania danych ani modyfikacji p@hrdanych, dlatego tego typwty 1
korygowane przez aytkownika we wspoétpracy z AMSI oraz ASI/PSI. zydkownik
zgtaszajc blad (przesytajc zgtoszenie dot. modyfikacji/usweia danych) zobowkeany jest
do przestania zeskanowanego formularza zgtoszenmalyfkacji/usuwania danych w
systemie SEZaM RPO WO 2007-2813aakceptowanego przez Kierownika Referatu oraz Z-
cc Dyrektora/Dyrektora DPO. Kae zgtoszenie jest rozpatrywane indywidualnie przez
AMSI. W przypadku IP Il stopnia podpisany przez €Wwom/Z-ce Dyrektora OCRG
zeskanowany formularz jest przekazywany bémmnio do AMSI. W przypadku
watpliwosci AMSI kontaktuje s z komork, merytorycza |Z stosowm do zakresu
zgtoszenia. AMSI informujeaytkownika o sposobie korektydatu.

Zeskanowana notatka dotyca bkdu jest archiwizowana w Bazie Danych Projektow
IZ RPO WO 2007-2013 przez AMSI i IP |l stopnia. RO WO 2007-2013 i IP Il stopnia
jest zobowizana do stworzenia i prowadzenia rejestealdv uwytkownika.

Ponadto  obowizkiem  pracownika jest przeanalizowanie, czy adbt
spowodowat/spowoduje koniecztoodstpienia od procedur okinych w Instrukcjach
wykonawczych 1Z RPO WO 2007-2013 i IP Il stopkiatakim przypadku pracownik
powinien sporzdzi¢ réwniez notatle w sprawie odspstwa od procedury. Zgodnie
z procedu, notatka powinna zostavprowadzona do BDP.

W celu catkowitego wyeliminowania ddu osoba zgltaszgja problem jest
zobowhzana do zastosowania zalég@rzekazanych przez AMSI.

® Wz6r notatki znajduje siw zahcznik nr 6 do niniejszych Wytycznych
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2.8  Obowpgzki uzytkownika systemu.

Kazdy wytkownik systemu jest zobowaany do:

- terminowego i zgodnego z otrzymardokumentag wprowadzania danych do
systemu,

— wprowadzania danych do systemu rownolegle z systeK®@l (SIMIK 07-13),

- zgtaszania wszelkich uwag i probleméw zzanych z funkcjonowaniem systemu do
administratorow merytorycznych systemu,

— zastosowania sido zalecé AMSI/ASI/PSI zwhzanych z pragcw systemie,

— zapoznania 8i z instrukci uzytkownika dotyczca tych modutdw, z ktorych
bezpdrednio korzysta azytkownik,

— zapoznania 8i z Polityka Bezpieczéstwa Informacji wraz z zatznikiem nr 8
Instrukch Zarzdzania Systemem Informatycznym &oym do Przetwarzania
Danych Osobowych w Uerlzie Marszatkowskim Wojewddztwa Opolskiego,

— uczestnictwa w szkoleniu z zakresu modutdw z jakigtikownik bedzie korzystat.

2.9  Obowiazki IP Il stopnia w zakresie obstugi systemu.

Zgodnie z zapisami Porozumiehi# Il stopnia odpowiada za wprowadzanie danych
zgodnych z dokumentanirédtowymi oraz wiéciwa obstug systeméw informatycznych,
m.in. KSI (SIMIK 07-13) oraz SEZaM RPO WO 2007-201Bonadto IP Il stopnia na
podstawie § 4 ust. 3 Porozumienia othmowy w sprawie powierzenia przetwarzania danych
osobowych w ramach realizacji Regionalnego Progra@peracyjnego Wojewoddztwa
Opolskiego na lata 2007-201j@st zobowiazana do przestrzegania stosownych procedur
bezpieczastwa, ktére obejmajm.in.:

— wskazanie 0s6b bezfrednio odpowiedzialnych w IP Il stopnia za prowadee
I nadzorowanie polityki bezpiecastwa,

— opracowanie schematu pgsbwania w sytuacji wadliwego funkcjonowania spuz
I oprogramowania,

— zabezpieczenie przed utratanych,

— okreslenie srodkow technicznych i organizacyjnych niedbych dla zapewnienia
poufndci, integralndci i rozliczalngci przetwarzanych danych,

— stosowanie ogollnyckrodkéw ostranosci przy przetwarzaniu danych osobowych
I informacii,

— szkolenia pracownikow.

° Porozumienie w sprawie przekazania zadm zakresu realizacji Osi priorytetowej 1 Wzmocigen
atrakcyjndci gospodarczej regionu Regionalnego Programu @pgrego Wojewddztwa Opolskiego na lata
2007-2013 (RPO WO 2007-2013), z wgzeniem Poddziatania 1.4.2 Ustugi turystyczne reakyjno-sportowe
swiadczone przez sektor publiczny, zawarte w Opeldniu 18.09.2007 r. z gd. zm.
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IP 1l stopnia jest tale zobligowana do aktualizacji Polityki Bezpieagtva
Informacji OCRG w zakresie dostosowania jej do olawjacej procedury
nadawania/zmiany/odbierania uprawniev systemie SEZaM RPO WO 2007-2013,
okreslonej niniejszymi Wytycznymi.

Dodatkowo kada zmiana w strukturze organizacyjnej jednostki zyjacie,
zwolnienie, zmiana stanowiska pracownika) powinng lwprowadzana doSystemu
Zarzgdzania Teésamdciq, gdyz 0 zmianach tych jest powiadamiany dgoglektroniczim
pion IT odpowiedzialny za administracj zasobami informatycznymi UMWO
i OCRG.

2.10 Baza Danych Projektéw (BDP).

Baza Danych Projektéw jest alternatywnym mechanmnkentrolnym, w stosunku
do systemu SEZaM RPO WO 2007-2013 w przypadku,Lgdlyulegnie awarii lub wyspia
w nim bkdy uniemaliwiajace wykonanie danej czynfém.

Zastosowanie BDP zostato oki@ne w Instrukcji Wykonawczej 1IZ RPO WO 2007-
2013 i IP 1l stopnia. Maiwos¢ wykorzystania tego nagdzia ma zarowno 1Z, jak i IP I
stopnia.

Baza Danych Projektow zlokalizowana jest na dyskaiewym w IZ i IP 1l stopnia
w odrebnym katalogu. Poszczegolne pliki posiadagraniczony dogp chroniony hastami.

BDP funkcjonuje w oparciu o arkusze programu Excehwiera m.in. nagpujace
dane dotycace:

— naboru i oceny wnioskow,

— podpisanych umoéw,

— dokonanych ptatriei na rzecz beneficjentow,
— nieprawidtowdci.

Nadanie/wycofanie uprawniedo BDP nasfpuje na wniosek Kierownika danej
komorki. Uprawnienia nadaje administrator BDP, &g funkcg w 1Z petni AMSI. Po
otrzymaniu wniosku o nadanie/wycofanie uprawini@MSI niezwlocznie nadaje lub
wycofuje uprawnienia i informuje zytkownika o tym fakcie drog elektroniczi. Lista
uzytkownikow BDP jest aktualizowana i archiwizowanagz AMSI.
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ROZDZIAL 3 Polityka Bezpieczenstwa Informacji w Urz edzie Marszatkowskim

Wojewddztwa Opolskiego.

Polityka Bezpieczegstwa Informacji jest dokumentem prztym przez Marszatka
Wojewddztwa Opolskiego w drodze aktualnie obgwijacego Zarzdzania w sprawie
polityki bezpieczéstwa oraz stosowania przepisow o ochronie danyob@sych w Urzdzie
Marszatkowskim Wojewddztwa Opolskiego

Dokument ten odnosi gido wszystkich systeméw informatycznych UMWO, w tym
réwniez do systemu SEZaM RPO WO 2007-2013 i élaen.in.:

— osoby  bezp&ednio odpowiedzialne  w UMWO za  prowadzenie
I nadzorowanie postanowid’Bl,

— zakres danych przetwarzanych przez system infocrayyUMWO,

- wykaz zbiorow danych osobowych wraz ze wskazaniengraméw zastosowanych
do przetwarzania danych osobowych,

— opis struktury zbiorow danych wskazoych na zawartd poszczegolnych pol
informacyjnych i powdzania m¢dzy nimi,

— sposob przeptywu danych gdizy poszczegolnymi systemami,

— okreslenie srodkow technicznych i organizacyjnych niedhych dla zapewnienia
poufndci, integralndci i rozliczalngci przetwarzanych danych,

— ogolnesrodki ostranaosci przy przetwarzaniu danych osobowych i informacji

System SEZaM, jako nadzie do gromadzenia i przetwarzania danych osobbwyc
jest ugty w Polityce Bezpieczestwa Informacji w zaiczniku nr 4.
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Wykaz skréotow

SKROT WYJASNIENIE SKROTU
ABI Administrator Bezpieczestwa Informacji
ADO Administrator Danych Osobowych
AMSI Administrator Merytoryczny systemu informatycznegfeZaM RPO WO 2007-
2013
AM | Administrator Merytoryczny w Instytucji Beedniczcej
AM IK NSRO Administrator Merytoryczny Instytucji Koordyragej NSRO
AM IZ Administrator Merytoryczny KSI (SIMIK 07-13) w Inglcji Zaradzapcej
ASI Administrator Systemu Informatycznego
BDP Baza Danych Projektéw
DPI Dyrektor pionu informatyki
DPO Departament Koordynacji Programow Operacyjnych
GIODO Generalny Inspektor Ochrony Danych Osobowych
IK NSRO Instytucja Koordynujca Narodowe Strategiczne Ramy Odniesienia
IP Il stopnia Instytucja Péredniczca Il stopnia — Opolskie Centrum Rozwoju Gospodarki

IZ RPO WO 2007-
2013

Instytucja Zargdzapca Regionalnym Programem Operacyjnym Wojewodztw
Opolskiego na lata 2007-2013

va

KSI (SIMIK 07-13)

Krajowy System Informatyczny Monitoringu i Kontrdlinduszy strukturalnyc
i Funduszu Spojriei w okresie 2007-2013

D

LSI Lokalny System Informatyczny

MRR Ministerstwo Rozwoju Regionalnego

OCRG Opolskie Centrum Rozwoju Gospodarki

PBI Polityka Bezpieczestwa Informacji w Urzdzie Marszatkowskim Wojewddztwi
Opolskiego

PSI Programista Systemu Informatycznego

SEZaM RPO WO Systemu Elektronicznego Zagzania i Monitoringu Regionalnego Programu

2007-2013 Operacyjnego Wojewodztwa Opolskiego

na lata 2007-2013

SIMIK 2004-2006

System Informatyczny Monitoringu i Kontroli finangej Funduszy
Strukturalnych i Funduszu Spoégud

SKU System Kontroli Uprawnie

UMWO Urzad Marszatkowski Wojewddztwa Opolskiego
WN Whioskodawca

Wz Wiasciciel Zasobu

ZWZ Zastpca Widgciciela Zasobu
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Stowniczek pogé

POJECIE OBJASNIENIE
Administrator pracownik Urzdu Marszatkowskiego Wojewodztwa Opolskie

Bezpieczdstwa Informacji

/Opolskiego Centrum Rozwoju Gospodarki wyznaczorgep ADO do
petnienia tej funkciji.

go

Administrator Danych
Osobowych

organ, jednostka organizacyjna, podmiot lub osad@ydupca o celach i
srodkach przetwarzania danych osobowych (art. ZApldstawy z dnia 24
sierpnia 1997 r. o ochronie danych osobowych Dz.Z2R002 r. nr 101
poz. 926 zpg. zm.). W Urzdzie Marszatkowskim Wojewddztw
Opolskiego Administratorem Danych Osobowych jest rddatek
Wojewodztwa Opolskiego.

Administrator
Merytoryczny w Instytucji
Pasredniczacej

pracownik Instytucji P&edniczcej Il stopnia, ktéry m.in.:

a) identyfikuje i zargdza uprawnieniami f&ytkownikbw w danej
instytucji, w zakresie ok&onym niniejsza procedar zgtaszania
Uzytkownika KSI (SIMIK 07-13) — Zaicznik nr 1 do wytycznych v
zakresie warunkéw gromadzenia i przekazywania danwc formie
elektronicznej,

b) udziela odpowiedzi na pytaniazydkownikow dotycace zagadnie
merytorycznych w ramach danej instytucji w zakregigkorzystania KSI
(SIMIK 07-13);

c) wspotpracuje z AM I1Z w sprawach zyanych z wykorzystaniem KS
(SIMIK 07-13);

d) prowadzi szkolenia z zakresu Polityki Bezpigstea, archiwizuje
oswiadczenia przeszkolonych przez siebigytldownikdw oraz przekazuj
zestawienie przeszkolonych zjgkownikbw do AM IK NSRO
odpowiedzialnego za gromadzenie informacji dot. eprkolonych
Uzytkownikdw.

D

D

Administrator
Merytoryczny KSI (SIMIK
07-13) w Instytuciji
Zarzadzajacej

pracownik Instytucji Zargdzapcej RPO WO 2007-2013, ktéry m.in.:

a) uczestniczy w pracach zwanych z przygotowaniem zath dla KSI
(SIMIK 07-13);

b) administruje i zaegdza uprawnieniami kytkownikdw w ramach RPC
WO 2007-2013,

c) udziela odpowiedzi na pytaniazygdkownikow dotycace zagadnie
merytorycznych w ramach RPO WO 2007-2013 w zakneglorzystania
KSI (SIMIK 07-13);

d) uczestniczy w organizacji szkaéledotycacych wykorzystania KS
(SIMIK 07-13) dla Wytkownikoéw w ramach RPO WO 2007-2013,

e) prowadzi dziatania szkoleniowe dlaytkownikow KSI (SIMIK 07-13)
w ramach RPO WO 2007-2013.

Administrator
merytoryczny systemu
informatycznego SEZaM
RPO WO 2007-2013

pracownik Referatu Zagdzania Funduszami Strukturalnymi
Departamencie  Koordynacji  Programéw  Operacyjnych zetilr
Marszatkowskiego Wojewodztwa Opolskiego, odpowiabigi za
funkcjonowanie systemu SEZaM oraz stosowanie orgagjnych
srodkéw w celu zabezpieczenia prawidiowego dziatagsiemu.

w

Administrator Systemu
Informatycznego

pracownik lub  pracownicy komérki wdeiwej informatyzacii
odpowiedzialni za funkcjonowanie systemu informahggo oraz
stosowanie technicznych i organizacyjnyclirodkéw ochrony,

przewidzianych w tym systemie.

Baza Danych Projektow

alternatywny system w przypadku awarii LSI. Bazyhytah powstate w
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oparciu o arkusze programu Excel dotgez m.in. : naboru i ocen
wnioskéw, podpisanych umow, wnioskéw o ptathonieprawidtowdci.
Zlokalizowane g na dysku sieciowym w 1Z i IP |l stopnia w @ttnym
katalogu. Posiadajograniczony dogp chroniony hastami.

HELPDesk

modut portalu Przyjazna Informatyka sy do zglaszania awari
btedow, zmian systeméw teleinformatycznych, awarii cisi
oprogramowania.

D

Krajowy System
Informatyczny (SIMIK 07-
13)

system scentralizowany udgghiony dla potrzeb monitoringu
sprawozdawczmi gromadacy na poziomie kraju dane niexime dla
systeméw zargdzania i kontroli dla wszystkich programéw operaggh;

Lokalny System
Informatyczny

tzw. system rozproszony wykorzystywany wggnie w danej instytucj
lub danym programie operacyjnym w celu wsparcia ceso
wykorzystania funduszy UE i zapewniey skuteczny transfer danych

KSI (SIMIK 07-13). Przyktadem LS| m® by generator wnioskow

dofinansowanie projektu w oparciu o ktéry beneficjew ramach daneg
programu operacyjnego przygotowuji przekazuy w formie
elektronicznej informacje o planowanych projektaltinym przykiadem
moga by¢ bazy danych prowadzone przez poszczegdlne ingty
Zaangaowane Ww proces zadzania kontroli w ramach ktoryc
gromadzonessinformacje o projektach czy beneficjentach;

O U

tuc

Polityka Bezpieczaéstwa
Informacji w Urz edzie
Marszatkowskim
Wojewodztwa Opolskiego

zestaw praw, regut i praktycznych shdadczeéd regulupcych sposoék
zaradzania, ochrony i dystrybucji informacji wiavej (danych
osobowych wewmtrz UMWO, zatwierdzony Zawgizeniem Marszatks
Wojewodztwa Opolskiego.

Programista Systemu
Informatycznego

pracownik lub  pracownicy komdrki wdeiwej informatyzacii
odpowiedzialni za technicznrealizacg zada dotyczcych modyfikacii
systemu SEZaM, magych na celu elimina¢jbledéw oraz dostosowani
do przepisow prawa.

Przyjazna Informatyka

portal intranetowy Urgu Marszatkowskiego Wojewddztwa Opolskie
udostpniony m.in. OCRG za pome&tdérego zamieszczane mformacje
i dokumenty dot. UMWO, posiadgly funkcjonalné¢ ksiazki
telefonicznej, rezerwacji sal, zgtaszania ustergitzetu, systemow
teleinformatycznych, oprogramowania.

System Elektronicznego
Zarzadzania i Monitoringu
Regionalnego Programu
Operacyjnego
Wojewodztwa Opolskiego
na lata 2007-2013

system informatyczny dalacy Lokalnym Systemem Informatycznym
ramach RPO WO 2007-2013. SEZaM RPO WO 2007-2013y s
Instytucji Zaradzapcej Regionalnym Programem  Operacyjn
Wojewddztwa Opolskiego na lata 2007-2013, jako ¢d#ie w
skutecznym rozliczaniu zatwierdzonych projektéwzoramonitorowaniu
i zaradzaniusrodkami w ramach Programu.

W
stu
ym

System Kontroli
Uprawnien

element portallPrzyjazna Informatykaktéry pozwala na wprowadzan
uprawni¢s do systemu SEZaM RPO WO 2007-2013 w spO
elektroniczny zagpujac tradycyjny papierowy obieg dokumentéw.

ie

Whnioskodawca

osoba upowaiona do skfadania wnioskow o nadanie/zrlamdebranie
uprawnig uzytkownikowi systemu SEZaM RPO WO 2007-2013
pomoea SKU

Za

Wihasciciel Zasobu

dyrektor komorki organizacyjnej (DPO/OCRG), ktoryoia zatwierdz
wniosek o0 nadanie/zmiahodebranie uprawnbeuzytkownikowi systemu
SEZaM RPO WO 2007-2013 za pomd&KU

Zastepca Wiasciciela
Zasobu

osoba upowaiona przez Wikiciela Zasobu, ktéra mie zatwierdz
wniosek o nadanie/zmiahodebranie uprawnbeuzytkownikowi systemu

SEZaM RPO WO 2007-2013 za pom&KU
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ZAt ACZNIKNR 1

Krajowy System Informatyczny (SIMIK 07-13)
Whiosek o nadanie/zmiamuprawnié

Regionalny Program Operacyjny Wojewodztwa Opolskieg lata 2007-2013

Whniosek o nadanie/zmiag uprawnien
do Krajowego Systemu informatycznego (SIMIK 07-13)

Nazwa instytucji wnioskujacej

Uzytkownik * Imi ¢ i nazwisko wzytkownika Adres poczty elektronicznej

Oswiadczenie uytkownika *

Ja, NEej POAPISANY/@ ... swiadczamze
Ingi Nazwisko

zostalem/am przeszkolony (-a) w zakresie obstugil KSIMIK 07-13) oraz Polityki
Bezpieczastwa KSI (SIMIK 07-13)i zobowhzuje sic do jej przestrzegania zgodnie
procedurami, z ktorymi zostatem/am zapoznany/azkaleniu..

Data, Podpis
* Nalezy wypeiné w przypadku wnioskumadanieuprawniei
Uprawnienia do funkcji systemu.
Nazwa funkciji systemu |0* | D’ [ M| L

Administracja

Lista beneficjentow | | | |

Projekty

Whioski o dofinansowanie

Duze projekty

Umowy o dofinansowanie

Whioski o ptatnéc¢ i korekty wnioskéw o platrig

Kontrole

Rejestr obcizen na projekcie

Kontrole krzyowe

Zaliczki

Programowanie

Programy Operacyjne | ]

Prognozy i ptatngci

Prognozy Wydatkow | |

Deklaracje IC

Deklaracje wydatkoéw — wlasne instytuciji

Deklaracje wydatkow — przychogize do instytuciji

! Dla nowego iytkownika pole nalzy pozostawé niewypemnione. Dla zmiany uprawniew polu Uzytkownik nalezy poda login
uzytkownika, dla ktérego zmieniane sprawnienia.

2 Odczyt danych

% Dodawanie danych

4 Modyfikowanie danych

® Usuwanie danych
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Uprawnienia do dodatkowych funkcji systemu

Nazwa funkcji systemu

Doskp do aplikacji Oracle Discoverer Plus

Dostp do modutu importu plikéw

Uprawnienia do zakresu danych.

Regionalny Program Operacyjny Wojewodztwa Opolskieg lata 2007-2013

1. Wzmocnienie atrakcyjdoi gospodarczej regionu

1.1 Rozwoj przedsbiorczaci

1.1.1 Wsparcie instytucji otoczenia biznesu

1.1.2 Inwestycje w mikroprzedsiorstwach

1.2 Zapewnienie dagiu do finansowania przedbiorczaci

1.3 Innowacje, badania, rozwéj technologiczny

1.3.1 Wsparcie sektora B+R oraz innowacji nazzgzedsjbiorstw

1.3.2 Inwestycje w innowacje w przegsorstwach

1.4 Rozwdj infrastruktury turystycznej i rekrefmy-sportowej

1.4.1 Wsparcie ustug turystycznych i rekreacygportowychswiadczonych przez
przedsgbiorstwa

1.4.2 Ustugi turystyczne i rekreacyjno-sportcmgadczone przez sektor publiczn

2. Spoteczistwo informacyjne

2.1 Infrastruktura dla wykorzystania nedzi ICT

2.2 Moduly informacyjne, platformy e-ustugi i lyadanych

3. Transport

3.1 Infrastruktura drogowa

3.1.1 Drogi regionalne

3.1.2 Drogi lokalne

3.2 Transport publiczny

4. Ochronarodowiska

4.1 Infrastruktura wodnéciekowa i gospodarka odpadami

4.2 Zabezpieczenie przeciwpowodziowe

4.3 Ochrona powietrza, odnawialrédta energii

4.4 Ochrona biotmorodndci Opolszczyzny

5. Infrastruktura spoteczna i szkolnictwoxsye

5.1 Wsparcie infrastruktury edukacyjnej

5.1.1 Wsparcie regionalnej infrastruktury edylaej

5.1.2 Wsparcie lokalnej infrastruktury edukaeyjn

5.2 Rozw0j bazy medycznej w regionie

5.2.1 Stacjonarna opieka medyczna

5.2.2 Ambulatoryjna opieka medyczna

5.3 Rozwdj kultury oraz ochrona dziedzictwa krdiwego

6. Aktywizacja obszarow miejskich i zdegradowanych

6.1 Rewitalizacja obszaréw miejskich

6.2 Zagospodarowanie terenéw zdegradowanych

7. Pomoc techniczna

7.1 Pomoc techniczna

Data sporzdzenia wniosku

Podpis osoby uprawnionej
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ZAt ACZNIK NR 2

S Krajowy System Informatyczny (SIMIK 07-13)
e Whiosek o zablokowanie kontaytkownika

Regionalny Program Operacyjny Wojewodztwa Opolskieg lata 2007-2013

Whiosek o wycofanie uprawni@é uzytkownikowi
w Krajowym Systemie Informatycznym (SIMIK 07-13)

Nazwa instytucji wnioskujacej

Uzytkownik Imi ¢ i nazwisko wzytkownika Adres poczty elektronicznej

Data sporzdzenia wniosku

Podpis osoby uprawnionej
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ZAt ACZNIK NR 3

S Krajowy System Informatyczny (SIMIK 07-13)
e Whiosek o zablokowanie kontaytkownika

Regionalny Program Operacyjny Wojewodztwa Opolskieg lata 2007-2013

Whiosek o czasowe wycofanie uprawnieuzytkownika
w Krajowym Systemie Informatycznym (SIMIK 07-13)

Nazwa instytucji wnioskujacej

Uzytkownik Imi ¢ i nazwisko wzytkownika Adres poczty elektronicznej

Wycofanie uprawniei do dnia: |

Data sporzdzenia wniosku

Podpis osoby uprawnionej
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ZAt ACZNIK NR 4

Procedura zgtaszania i obstugi zgtoshew systemie SEZaM
RPO WO 2007-2013

Procedura opisuje sposob realizacji zgtésdetyczicych awarii, zlece modyfikacji systemu
SEZaM RPO WO 2007-2013.

1.

AMSI skiadap zlecenia w formie elektronicznej poprzez modut HElesk

w portalu ,Przyjazna Informatyka” w imieniu wlasnyhab uzytkownika systemu.
Zgtoszenie zawiera niegbne informacje dotyexe sprztu komputerowego na
ktorym wystpit zgtaszany problem, imgii nazwisko osoby zgtaszaej zlecenie, ing

i nazwisko osoby, w imieniu ktorej dokonywane jestgloszenie,

(kategorg\podkategos) / (system informatyczny\modut systemu), ktéregigzenie

dotyczy wraz z nieziginym (wymaganym) opisem.

AMSI nadaje odpowiedni priorytet zgtoszenia:

a. blad krytyczny — bdd powodujcy, ze system nie dziata i waden sposob nie
jest maliwe poprawne wykonanie podstawowych funkcji, ktG@godnie z
wymaganiami powinny ky mazliwe do zrealizowania przy zyciu
oprogramowania aplikacyjnego,

b. btad wazny — bkdy blokupce maliwos¢ poprawnego wykonania funkcji pod
warunkiem, ze istnieje inna alternatywnéciezka umaliwiajaca poprawne
wykonanie tej funkciji,

c. btad normalny — pozostatedaty nie mieszczce s¢ w ww. zakresie,

oraz okréla wptyw zgtoszenia (osoba, grupa, organizacja).
Zgtoszenia na podstawie priorytetu oraz wplywu neganizacg otrzymup
automatycznie wag wyliczam na podstawie macierzy

Priorytet
Normalny Waziny Krytyczny
_§ Na osol 2 3 4
g' Na grupe 3 4 5
Na organizaci 4 5 | 6 ]

AMSI/Uzytkownik w portalu ,Przyjazna Informatyka” me sledzic stan zgtoszenia
w menu ,Moje zgtoszenia”.
Zgtoszenia rejestrowane przez AMSiidkownikéw trafiap do BSI i dekretowaneas
przez kierownikéw referatow.
Dla zgtoszé realizowanych przez pracownikdw przyjmuje siastpujace terminy
realizowanych zgtoszew zaleznosci od wagi zgtoszenia wyliczonego na podstawie
tabeli 1 w punkcie 3.

a. 6 — Termin realizacji do 3 dni roboczych

b. 4-5— Termin realizacji do 5 dni roboczych

c. 2-3 — Termin realizacji do 7 dni roboczych
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8.

9.

Na podstawie wagi zgtoszenia wyliczana i ustawipasa automatycznie planowana
data zakaczenia zadania.

Osoby odpowiedzialne za realizacgadania realizygj zgtoszenia zgodnie dat
planowanego zakwmzenia zadania, pogrszy od zgtosze z najblizszym terminem
zakaczenia. Termin realizacji zgtoszenia 70 zostéd zmieniony na podstawie
analizy zgtoszenia, ktora okite stopid trudnaci jego wykonania.

Wykonane zgloszenia as zatwierdzane przez kierownikdw  referatow
odpowiedzialnych za realizacjposzczegolnych zglosize Realizacja zgloszenia
obejmuje rownie testowanie poprawek/zmian niezimych do ich realizaciji.

W przypadku awarii systemu HELPDesk, AMS#jtkownicy dokonuy zgtoszenia
droga elektroniczm na adres mailowigelpdesk@opolskie.pl

10.Uzytkownik maze samodzielnie zarejestrotvazgtoszenie w HELPDesk celem

naprawy tylko i wyhkcznie w przypadku nieobecim AMSI, jednoczénie
przekazujc AMSI zgtoszenie do wiadomo drogs elektronicza.
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ZAr ACZNIK NR 5

UNIA EUROPEJSKA K ok

EUROPEJSKI FUNDUSZ *
ROZWOJU REGIONALNEGO X ¥

PROGRAM
REGIONALNY

NARODOWA STRATEGIA SPOJNOSCI

* 4k

WNIOSEK
O PRZYDZIELENIE UPRAWNIE N W SYSTEMIE

ELEKTRONICZNYM ZARZ ADZANIA | MONITORINGU RPO WO 2007-2013
(SEZaM RPO WO 2007-2013)

Whnioskug o0 przyznanie/modyfikagjodebranie* uprawnie w systemie informatycznym

przetwarzajcym dane osobowe zbioru:

w Systemie Elektronicznego Zargdzania i Monitoringu
Regionalnego Programu Operacyjnego Wojewddztwa Opskiego na lata 2007-2013
(SEZaM RPO WO 2007-2013)

dla nastpujacej osoby:

Imi¢ i Nazwisko Nazwa Wytkownika Nazwa Departa_tmentu/ '
IP 1l stopnia Dziatu OCRG

Uprawnienia do funkcji systemu SEZaM RPO WO 2007-203:

Nazwa Komorki DPO/

Nazwa funkcji systemu z' | PP za® | w* |

Nabor

Whioski DPO
Whioski OCRG

Ocena formalna

Whioski DPO

Whioski OCRG

Ocena merytoryczna | stopnia

Whioski DPO

Whioski OCRG

* Niepotrzebne skigi¢

! Zaczytanie danych

2 Przegidanie danych

8 Zarmdzanie danymi

4 Wprowadzanie danych
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Ocena merytoryczna |l stopnia

Whioski DPO

Whioski OCRG

Lista rankingowa

Whioski DPO

Whioski OCRG

Odwotania

Whioski DPO

Whioski OCRG

Umowy

Whioski DPO

Whioski OCRG

Ptatnosci

Whioski DPO

Whioski OCRG

Przelewy

Whioski DPO

Whioski OCRG

Poswiadczenia

Whioski DPO

Whioski OCRG

Kontrole

Whioski DPO

Whioski OCRG

Nieprawidtowosci

Whioski DPO

Whioski OCRG

Sprawozdawczéé

Whioski DPO

Whioski OCRG

Zestawienia

Whnioski DPO

Whioski OCRG

Administracja

Caty System

Sporzadzit:

(data, piecatka i podpis Kierownika Komérki DPO / Dzialu OCRG )
Wprowadzit do SKU:

(data, piecatka i podpis Wnioskodawcy w SKU)

Odebrat;

(data, piecatka i podpis Wnioskodawcy w SKU)

UWAGI



ZAt ACZNIK NR 6

* Xk
PROCRAM e
REGIONALNY ROZWOJU REGIONALNEGO L

NARODOWA STRATEGIA SPOINOSCI

FORMULARZ ZGLOSZENIA MODYFIKACJI/USUNI ECIA DANYCH

W SYSTEMIE SEZaM RPO WO 2007-2013

Referat DPO/Dziat, Stanowisko, Zespot OCRG .........ccoiiniiiiiieiei i e e

DepartamMeEnt/OCRG ... ... ettt e e e e e et e e e e e

Login
uzytkownika

Prosz o wpisanie loginu, z ktéregaytkownik korzysta w systemie SEZaM.

Typ zmiany

Prosz o zaznaczenie odpowiedniej opcji pefi

[0 Modyfikacja danych

[0 Usunkcie danych

Obszar zmiany

Prosz o zaznaczenie odpowiedniego modutu fmniv ktérym nagpita zmiana.
O Whnioski

Oceny

Umowy

Ptatngci

Kontrole

Nieprawidtowdci

o O o o o o

Sprawozdawcz@

O Zestawienia

Lokalizacja
zmiany

Nalely dokladnie wskaza obszar w ramach modulu gdzie powinna zéstiokonana
modyfikacja/usurcie danych.
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v

Identyfikator Prosz o doktadne wskazanie identyfikatora w ramach |akaii gdzie powinna zostalokonana
danvch modyfikacja/usurrcie danych. Dodatkowo zytkownik jest zobowkany do zajczenia do
y formularza zrzutu ekranu z wskazanym miejscem guizieasipi¢ modyfikacja hdZz usunécie
danych.

L1 Numer wniosku 0 dofinansowanie ......cce...coooviviiieineinnnns
L1 Numer UmoWY/ANEKSU .......ovuieiieiie e e e
L1 Numer wniosku o pratrig .........c.ooviii i
L1 Numer Kontroli ..o e
N 0 0T

przyczyny Prosz opisa’ przyczyny powstaniadenych danych w systemie.

wystapienia

btedu

Uzasadnienie Prosz opisa® uzasadnienie wprowadzanej modyfikacji/ugaiai danych i ewentualn

konsekwencje braku ich wprowadzenia w systemie.

OpiS Prosz wpisa’ jakie dane powinny ldymodyfikowane/usugtie oraz jaka powinna ldypoprawna

mo dyfik a Cji wartasé danych w modyfikowanym obszarze.

Sporzadzit:

Podpis:.....ccovieie v

Data:......coovviiii

Weryfikowat i akceptowat: Weryfikowat i aleptowat:

POdPIS:... e e Podpis: .....cooovvviiiiii

Data:....couvieiie e Data: ..o

Zatwierdzit:

POodpIS: ...

Data:. ..o
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ZAt ACZNIK NR 7

Lista potwierdzajaca przyjecie do wiadomdci tresé Wytycznych w zakresiezytkowania
Krajowego Systemu Informatycznego i Systemu Elekioanego Zargdzania
i Monitoringu Regionalnego Programu Operacyjnego \éavdédztwa Opolskiego
na lata 2007-2013.

Oswiadczam,ze zapoznatam/zapoznateny & trescia ww. dokumentu przytym
Uchwah nr w dniu r. przez Zagd Wojewddztwa Opolskiego i jednocnee
zobowhzuje si¢ do stosowania procedur zawartych w przedmiotowgkuchencie.

Imi ¢ i Nazwisko Data Podpis

|—
O

O N~ WM
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