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Wstep

Wytyczne w zakresie zyitkowania Krajowego Systemu Informatycznego
(SIMIK 07-13) [KSI (SIMIK 07-13)] oraz Systemu Hiekicznego Zargdzania
i Monitoringu Regionalnego Programu Operacyjnego jéMaddztwa Opolskiego na lata
2007-2013 (SEZaM RPO WO 2007-20X8aj charakter uzupetniagy w stosunku do
Instrukcji wykonawczej Instytucji Zaggdzapce] RPO WO 2007-2013 (IZ RPO WO 2007-
2013) oraz Instrukcji wykonawczej Instytucji #edniczcej Il stopnia (IP 1l stopnia).

Wytyczneujmuja instrukcje zwazane z funkcjonowaniem systemow elektronicznych
wykorzystywanych przy zaggzaniu i wdraaniu RPO WO 2007-2013, tj.:

- Krajowego Systemu Informatycznego (SIMK 07-13),
— Lokalnego Systemu Informatycznego SEZaM RPO WO 2ZZW73.

Celem dokumentu jest przybdenie wszystkim gytkownikom systemoéw
informatycznych KSI (SIMIK 07-13) oraz SEZaM RPO W007-2013 podstawowej wiedzy
na ich temat oraz podstawowych zasad ich funkcj@amiay w szczegélrioi w zakresie:

— zada administratorow systemow,

— procedur jakie obowkuja przy nadawaniu/zmianie uprawnje
— zgtaszania zmian w stowniku systemowym SEZaM,

- zglaszania kidoéw w funkcjonowaniu systemu SEZaM.

Dokument posiada status akceptacji przez Zaegd Wojewoddztwa Opolskiego,
a opisane w nim procedury obowjzuja wszystkich pracownikéw 1Z RPO WO 2007-
2013, jak i IP 1l stopnia i musz by¢ bezwzgédnie stosowane

Za aktualizacje Wytycznychz ramienia 1Z RPO WO 2007-2013 odpowiada
Departament Koordynacji Programow Operacyjnych. wieaicja zapisow Wytycznych
bedzie przeprowadzana stosownie do potrzeb 1Z RPO20@-2013 oraz IP 1l stopnia dla
zapewnienia statego, sprawnego wykorzystania zasolbd systemow informatycznych.



ROZDZIAL 1. Krajowy system informatyczny KSI (SIMIK 07-13)

Krajowy System Informatyczny (SIMIK 07-13), wedhagt. 58 lit. d Rozpormlzenia
0golnego Rady (WE) nr 1083/2006, mathyiarygodnym, skomputeryzowanym systemem
rachunkoweci i ksiggowasci, monitorowania i sprawozdawcao finansowej.

System ten jest zagdzany merytorycznie przez Wydziat Administracji udytow
Systeméw Informatycznych w Departamencie Koordyinadjdrazania Funduszy Unii
Europejskiej w Ministerstwie Rozwoju Regionalneddatomiast zargdzanie techniczne
pozostaje w gestii Departamentu Informatyki Ministea Finansow. KSI (SIMIK 07-13)
w swoich zasobach gromadzi wszelkie informacje ojgktach realizowanych w ramach
programoéw wspoéffinansowanych z funduszy struktyetini Funduszu Spoéjsoi.

Najwazniejsze dokumenty dotygeze KSI (SIMIK 07-13) to:

= Wytyczne Ministra Rozwoju Regionalnego w zakresieumkOw gromadzenia
i przekazywania danych w formie elektroniczne;j

= |nstrukcja Wytkownika Krajowego Systemu Informatycznego (SIONKL3),
= Service Desk dla Krajowego Systemu Informatycz(@®dlK 07-13).

Powyssze dokumenty regulyjzagadnienia zwkane z uytkowaniem systemu, polityk
bezpieczéstwa oraz zgltaszaniem ¢bidw i zmian. Aktualne wersje dokumentéwa s
zamieszczone w portalu Przyjazna Informatyeaz g dostpne na stronie internetowej pod
adresem:

= http://www.funduszeeuropejskie.gov.pl/AnalizyRap®vdsumowania/Strony/K
Sl.aspx

1.1  Cele KSI (SIMIK 07-13).

» zapewnienie zdolrigi zbierania i agregacji na wgzych poziomach podstawowych
danych dotycacych programéw operacyjnych wspétfinansowanychsroelkéw UE
w zakresie i formacie wymaganym przez Komiiguropejsk na mocy regulacji
wspolnotowych na lata 2007-2013,

» wsparcie bigacego procesu zagdzania i monitorowania w zakresie programow
wspoftfinansowanych z funduszy strukturalnych i Fusal Spojn£ci.

! http://ereferat/kiosk/start.aspx



1.2  Charakterystyka systemu KSI (SIMIK 07-13).

Rysunek 1. Architektura KSI (SIMIK 07-13)

Lokalne systemny ‘,‘ Stacje robocze
mformatyczne i ugytkownikdw systemnu
Krajowy ) 3 ':
system & ._:- ) i i. - ._n_. p, -
informatyceny T :
- ]
— S1ec publiczna - Internet

r pt S

Zrodio: http://www.funduszeeuropejskie.gov.pl/AnalizyRefdsumowania/Strony/KSl.aspx

Zakres funkcjonalny systemuobejmuje mgdzy innymi nasfpujace elementy:
= moduly cykluzycia projektu (np. wnioski o dofinansowanie),

= wspieranie procesu ,monitorowania wgaaia” poprzez wbudowanie w system
szeregu standardowych raportow,

»  modut deklaracji wydatkow,
= rejestr obcizen na projekcie.

1.3 Nadawanie uprawni@é do KSI (SIMIK 07-13).

Procedura zgtaszania zyikownika do Krajowego Systemu Informatycznego
(SIMIK 07-13) oraz zakres obowdkéw administratorbw merytorycznych szczego6towo
opisane w zatzniku 1 doWytycznych w zakresie warunkdéw gromadzenia i pzskania
danych w formie elektroniczrie]

Zgodnie z procedar Administrator Merytoryczny w Instytucji Reedniczcej I
stopnia (dane osoby peioej 3 funkcg w OCRG znajdy sie w rozdziale 1.5 pkt 3)
wypetnia odpowiedni formularz dotygzy wzytkownika KSI (SIMIK 07-13).

Po akceptacji i zarchiwizowaniu dany dokument Zestarzestany w wersji
elektronicznej do Administratora Merytorycznegomngtytucji Zaradzapcej RPO WO 2007-
2013 (dane osoby pehuej ty funkcjg w DPO znajdyj sie w rozdziale 1.5 pkt 1), a naphie,
po weryfikacji, do IK NSRO w MRR, gdzie naptije nadanie/zmiana/wycofanie uprawnie

2 http://www.mrr.gov.pl/fundusze/wytyczne_mrr/obazijace/horyzontalne/strony/lista.aspx
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Administrator
Merytoryczny
w IP Il stopnia

A

Administrator

Merytoryczny

w IZ RPO WO
2007-2013

Pracownik IK
NSRO w MRR

Pracownik 1Z
RPO WO 2007-
2013, kadz IP I

stopnia

Zrodio: Opracowanie wiasne

Obecnie obowizujacy wzor

Administrator Merytoryczny
w IP Il stopnia wypetnia wniosek

i przekazuje go w wersji

elektronicznej do AM IZ RPO

WO 200-2013

AM 1Z RPO WO 2007-2013
______________ + weryfikuje wniosek, a nagbnie
przekazuje go do pracownika IK

NSRO w MRR.

\ Pracownik IK NSRO mailowo
' informuje o nadaniu/zmianie/
wycofaniu uprawnig do systemu
KSI (SIMIK 07-13)

formularza o

nadanie/zmiar

uzytkownikowi stanowi zatacznik nr 1 do niniejszego dokumentu.

Wzo6r formularza o wycofanie uprawnien uzytkownikowi obecnie obowgzujacy

stanowi zahcznik nr 2 do niniejszego dokumentu.

Wzory formularzy okréla IK NSRO i w momencie ich aktualizacji nowe wers;j
przesytane gw formie elektronicznej do AM 1Z i AM |. Zmiana wzdéw przedmiotowych

formularzy nie pociga za sofp konieczndci aktualizacjiWytycznych.

uzytkownikowi KSI (SIMIK 07-13). Informacja o nadarazmianie/wycofaniu uprawnie
zostaje przestana w wersji elektroniczne.

Schemat 1. Sposéb nadawania/zmiany/wycofania upreardla uzytkownika systemu KSI
(SIMIK 07-13).

uprawnien

Dostep do systemu KSI (SIMIK 07-13) posiadaja tylko osoby upowanione. Upowanienie nadaje si
na podstawidVniosku o nadanie/zmiamuprawnie: do Krajowego Systemu Informatycznego (SIMIK
13), ktérymi dysponuj Administrator Merytoryczny w Instytucji Zagdzapcej RPO WO 2007-2013
i Administrator Merytoryczny w IP Il stopnia.

D7-
;




1.4  Wprowadzanie danych do KSI (SIMIK 07-13).

Informacje do systemu KSI (SIMIK 07-180og by¢ wprowadzane na dwa sposoby:

1) bezpdrednio przez uytkownikbw po wczéniejszym zalogowaniu i do
systemu,

2) za pomog eksportu danych kokalnych Systeméw Informatycznychw postaci
plikow XML.

W przypadku RPO WO 2007-2013 system SEZaM RPO WQr-2013 posiada
mozliwos¢ exportu danych do KSI (SIMIK 07-13). Eksport damyadbywa si za pomosg
specjalnego  modutu SIMIK 07-13 XML. kdy uprawniony uytkownik mae
wyeksportowa z systemu nagpujace formularze:

= wniosek aplikacyjny (wniosek po pozytywnej oceroenialnej),

= umowa/decyzja oraz aneks/zmiana do umowy/decyzjaheksu/zmiany,
»= wniosek o ptatng:,

= informacja o kontroli.

Informacje zawarte w KSI (SIMIK 07-13) i SeZAM RPO WO 2007-2013 powinny by spdjne
i zgodne z dokumentami zrédiowymi w celu rzetelnego przygotowywania informacji or
zachowania wiarygoddoi danych.

1.5 Administrowanie systemem KSI (SIMIK 07-13).

1) Administrator Merytoryczny Instytucji Zarz adzajacej (AM 12):
Tomasz Guzik (amiz.rpop@opolskie.pl) — pracownikfedeu Zarzdzania
Funduszami Strukturalnymi w Departamencie Koordjirramgramow Operacyjnych
Urzedu Marszatkowskiego Wojewddztwa Opolskiego

Zadania AM 1Z :
— udziat w pracach zwranych z przygotowaniem zakn dla KSI (SIMIK07-13),

— administrowanie i zagzlzanie uprawnieniamizytkownikow w ramach RPO WO
2007-2013, w zakresie oktenym procedu,

— udzielanie informaciji dla zytkownikow dotycacych zagadni@ merytorycznych
w ramach RPO WO 2007-2013 w zakresie wykorzystd&ib(SIMIK 07-13),

— uczestnictwo/prowadzenie/organizacja szkototycacych wykorzystania KSI
(SIMIK 07-13) dla uytkownikow w ramach RPO WO 2007-2013,

— wspotpraca z AM IK NSRO w sprawach awanych z wykorzystaniem KSI
(SIMIK 07-13),

— zaradzanie zmianami, tj. m.in. monitorowanie zmian pmgeh/proceduralnych
majacych wplyw na dalszy rozwéj systemu (np. zmiany epigow prawa,
procedur zargdzania i kontroli funduszy strukturalnych, zmiangganizacyjne,
przesungcia w tabelach finansowych programu operacyjnego)rozwoj
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funkcjonalny systemu pod wzglem administracyjnym (dostosowanie do
zmieniapcych st przepisow i procedur),

opracowanie/aktualizacja procedur zmanych z administrowaniem systemu,

archiwizacja éwiadczéh przeszkolonych aytkownikow (w  zakresie
prowadzonych szkolg oraz przekazywanie zestawigych wytkownikéw do
AM IK NSRO odpowiedzialnego za gromadzenie tegatygormacii.

2) Administrator Merytoryczny Instytucji Po sredniczacej Il stopnia (AM I):

Robert Maksymowicz (ami.rpop@ocrg.opolskie.pl) —acpwnik Dziatu
Przyjmowania Wnioskow Opolskiego Centrum RozwogpGdarki

Zadania AM | :

identyfikacja i zarzdzanie uprawnieniami zytkownikdbw w Instytucji
Pdsredniczcej Il stopnia, w zakresie oldlenym proceduy,

udziela odpowiedzi na pytania zyikownikbw dotycace zagadnie
merytorycznych w ramach Instytucji $ednicacej Il stopnia w zakresie
wykorzystania KSI (SIMIK 07-13),

wspotpracuje z AM 1Z w sprawach zygianych z wykorzystaniem KSI (SIMIK
07-13),

prowadzi szkolenia z zakresu Polityki Bezpiatsteva, archiwizuje swiadczenia
przeszkolonych przez siebie zygtkownikOw oraz przekazuje zestawienie
przeszkolonych xytkownikow do AM IK NSRO odpowiedzialnego za
gromadzenie informacji dot. przeszkolonyctytkownikow.

Wspdlnie z AM 1Z i AM | stanowi pierwsg linie wsparcia aytkownikow KSI
(SIMIK 07-13).

3) Koordynatorzy w ramach Instytucji Posredniczacej 1l stopnia:

Roland Wrzeciono — koordynator w Dziale Przyjmowar®ceny Projektow,

llona Neugebauer — koordynator w Dziale RozlicBeojektow RPO WO 2007-
2013,

Michat Galla — koordynator w Dziale Kontroli RPO W&AD07-2013

Zadania koordynatorow w ramach Instytucji Posredniczacej Il stopnia:

wspétpraca z Administratorem Merytorycznym Instytu®osrednicacej |l
stopnia,

wspotpraca z Administratorem Merytorycznym Instyitd@arzadzapcej RPO WO
2007-2013,

przygotowywanie/zmiana wnioskdw o nadanie/zraarycofanie uprawnig do
KSI (SIMIK 07-13),

analiza poprawni zmian wprowadzanych w KSI (SIMIK 07-13),

nadzér nad poprawloia wprowadzanych danych oraz odpowiednimi terminami.
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ROZDZIAL 2 System Elektronicznego Zarzdzania i Monitoringu RPO WO
2007-2013 (SEZaM RPO WO 2007-2013)

System Elektronicznego Zadzania i Monitoringu Regionalnego Programu
Operacyjnego Wojewodztwa Opolskiego na lata 20QB32(BEZaM RPO WO 2007-2013)
jest Lokalnym Systemem Informatycznym g@jm na celu wsparcie bigcego procesu
zarzdzania i monitorowania RPO WO 2007-2013.

System ten jest zagdzany przez Instytu¢jZarzadzapca RPO WO 2007-2013 i jest
systemem wspolnym dla 1IZ RPO WO 2007-2013 i IRdpsia.

W systemie SEZaMasgromadzone dane zaviane tylko z Regionalnym Programem
Operacyjnym Wojewodztwa Opolskiego na lata 20073201

2.1 Cele SEZaM RPO WO 2007-2013.

> elektroniczne prowadzenie wykazu projektéw od mameriozenia wniosku przez
beneficienta do 1Z RPO WO 2007-20137z ao zakaczenia jego rzeczowej
i finansowej realizacji oraz ostatecznego rozlicaen

» wsparcie bieacego zarzdzania, monitorowanidrodkow finansowych alokowanych
w ramach Programu.

2.2 Budowa systemu SEZaM RPO WO 2007-2013.

System SEZaM ma bud@wnodutows, w sktad ktorej wchodgnastpujace elementy:

1) Whnioski,

2) Oceny,

3) Umowy,

4) Platngci,

5) Kontrole,

6) Nieprawidtowdaci,

7) Sprawozdawcz,

8) Zestawienia,

9) Administracja.

Kazdy z modutdow posiada oglvna instrukcg uzytkownika, doktadnie opisaga elementy

budowy poszczeg6lnych modutdéw oraz ich merytorgczawartdé. Wszystkie instrukcjeas
dostpne w formie papierowej u administratoréw merytanych systemu SEZaM.
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2.3 Zadania Administratoréw systemu SEZaM RPO W(C2007-2013.

1) Administrator merytoryczny systemu SEZaMRPO WO 2007-2013

Pracownik Referatu Zagzlzania Funduszami Strukturalnymi w Departamencierfygnacji
Programéw Operacyjnych Ugdu Marszatkowskiego Wojewoddztwa  Opolskiego,
odpowiedzialny za funkcjonowanie systemu SEZaM @tasowanie organizacyjnych
srodkéw w celu zabezpieczenia prawidtowego dziatapiem?

Zadania/obowigzki administratorow merytorycznych systemu SEZaM RRD WO 2007-
2013:

— zaradzanie stownikami systemowymi (edycja, dodawameodyfikacja istniejcych
zapisOw w stowniku),

— zarzdzanie szablonami pism, jakie pma pobra i wydrukowa w systemie,

— zaradzanie dziennikiem zdarie—- podghd wszelkich zmian dokonywanych
w systemie przezaytkownikow,

— zarzdzanie dziennikiem uwierzytelniania — pogifjlogow innych aytkownikow do
systemu,

— przyjmowanie zgtosze o bkdach systemu SEZaM i generatora wnioskéw
o dofinansowanie i wnioskéw platiiooraz zgtaszanie ich do Sygnity S.A. celem
korekty,

— testowanie innych modutéw podtkm sprawnéci merytorycznej,
- testowanie i potwierdzaniedaldw zgtaszanych przezytkownikéw,

- rejestrowanie wnioskbw 0 nadanie/zmiamycofanie uprawnie uzytkownikéw
systemu SEZaM,

— szkolenie nowych zytkownikdéw odngnie pracy z systemem SEZaM.

2) Administrator  techniczny systemu SEZaM (Administratorzy  Systemu
Informatycznego — ASI)

Pracownik Biura Rozwoju Spote@gstwa Informacyjnego i Informatyki Wdu
Marszatkowskiego Wojewddztwa Opolskiego, odpovaddziza funkcjonowanie systemu
SEZaM oraz stosowanie technicznyéfodkédw w celu zabezpieczenia prawidtowego
dziatania systenfu

Zadania/obowigzki administratorow technicznych systemu (ASI) sygmu SEZaM:

- nadawanie/zmiana/odbieranie uprawinieytkownikom systemu,

3 Administratorami merytorycznymi systemu SEZallPan Radostaw Olkuaik (r.olkusnik@umwo.opole.pl)
i Pan Tomasz Guzik (t.guzik@umwo.opole.pl).

* Administratorami technicznymi systemu SEZall Ban Tomasz Koztowski (t.kozlowski@umwo.opole.pl)
i Pan Maciej Kwiatkowski (m.kwiatkowski@umwo.opqié.
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— nadawanie loginu i hastazytkownikom,

— odblokowywanie zablokowanych kont,

— testowanie innych modutdéw podtkem sprawnéci technicznej,

— podtrzymanie aigtosci pracy serwerow,

— wykonywanie kopii bezpiecastwa danych.

2.4 Wspodtpraca z Koordynatorami systemu SEZaM RPQVO 2007-2013 w ramach IP

Il stopnia.

Opolskie Centrum Rozwoju Gospodarki, jako Instigudrednicaca Il stopnia
w realizacji Osi priorytetowej WWzmocnienie atrakcyjdoi gospodarczej regionRPO WO
2007-2013 z wyiczeniem Poddziatal.1.1, 1.3.1 1 1.4.2, jest zobligowana do prawidgo
wprowadzania danych do systemow informatycznych aawitaciwa obstug.

W celu kontroli wprowadzania danych oraz ich jakalo systemu SEZaM RPO WO
2007-2013, a tate zgtaszania bddéw i nieprawidtowéci systemu, w IP |l stopnia zostali
wyznaczeni koordynatorzy systemu SEZaM:

Robert Maksymowicz —Administrator Merytoryczny w Instytucji —
pracownik Dziatu Informacji Europejskiej,

Roland Wrzeciono —Koordynator — pracownik Dzialu Przyjmowania
i Oceny Wnioskow,

llona Neugebauer Koordynator — pracownik Dzialu Rozlicze Projektow
RPO WO 2007-2013,

Michat Galla —Koordynator — pracownik Dziatu Kontroli RPO WO 2007-
2013.

Zadania koordynatorow w ramach Instytucji Posredniczacej Il stopnia:

— wspoOtpraca z Administratorem Merytorycznym Instyt&osredniczcej 1l stopnia,

wspoipraca z Administratorami  Merytorycznymi i Tedznymi Instytucji

Zarzadzapcej RPO WO 2007-2013,

— przygotowywanie/zmiana wnioskdbw o0 nadanie/zrafarycofanie uprawnie do
systemu SEZaM RPO WO 2007-2013,

— analiza poprawnii zmian wprowadzanych w systemie SEZaM RPO WO 20173,

— nadzor nad poprawloia wprowadzanych danych oraz odpowiednimi terminami.
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2.5 Procedura nadawania/zmiany/odebrania uprawni@ uzytkownikom systemu
SEZaM RPO WO 2007-2013.

W dniu 1 lutego 2009 roku w Ugdzie Marszatkowskim Wojewddztwa Opolskiego
zostat wdraony System Kontroli Uprawnie(SKU) w ramach modutu Kadry, jako element
portalu Przyjazna InformatykgPl). SKU pozwala na wprowadzanie uprawn@o systemu
SEZaM RPO WO 2007-2013 w sposoOb elektronicznyepasgic tradycyjny papierowy obieg
dokumentow.

Nadawanie, zmiana i wycofywanie uprawmniga pomog SKU realizuje zapisy
Polityki Bezpieczéstwa Informacjiw Urzedzie Marszatkowskim Wojewddztwa Opolskiego
ustanowion Zarzdzeniem nr 73/2009 Marszatka Wojewddztwa Opolskiegadnia
06.05.2009 r. w sprawie polityki bezpietzieva oraz stosowania przepisow o ochronie
danych osobowych w Widzie Marszatkowskim Wojewodztwa Opolskiego

Modut SKU zostat rownoczeie wdrazony w IP |l stopnia. Pracownicy tej instytucji
mog wiec bez pérednictwa DPO skladavnioski o nadanie/zmiafodebranie uprawniedo
systemu SEZaM RPO WO 2007-2013. Wadkgy instytucji (DPO i OCRG)aswyznaczone
nastpujace osoby:

»  Wiasciciel Zasobu (WZ)— Karina Bedrunka, Dyrektor DPO,

» Zastgpca Wiasciciela Zasobu (ZWZ) — Aneta Miszkurek, Kierownik
Referatu Zarazdzania Funduszami Strukturalnymi (RZFS) w DPO aiastyna
Barcz, pracownik RZFS,

=  Whnioskodawca (WN)— s nimi:

» w DPO: pracownicy Referatu Zadzania Funduszami Strukturalnymi, tj.:
Tomasz Guzik oraz Radostaw Oskuk,

> w OCRG: Robert Maksymowicz, pracownik Dzialu Inf@qj
Europejskiej.

Proces nadawania/zmiany/wycofania uprawnig dla uzytkownikow systemu
SEZaM RPO WO 2007-2013rzebiega nasgpujaco:

1) Kierownik Komoérki DPO / Dzialu OCRG wypetnidaVniosek o przydzielenie
uprawnie: w systemie Elektronicznym Zadzania i Monitoringu RPO WO 2007-
2013 (SEZaM RPO WO 2007-2018janowacy zahcznik nr 3 do niniejszego
dokumentu i przekazuje go Wnioskodawcy (WN)

2) Wnioskodawca (WN) weryfikuje wniosek i wypetnia floularz wniosku w SKU
i przekazuje go do realizacji. W przypadku zasteaezwraca go Kierownikowi
Komérki DPO / Dziatu OCRG w celu dokonania korekty,

3) Wiasciciel Zasobu (WZ) dz Zastpca Widciciela Zasobu (ZWZ) akceptuje wniosek
i przekazuje go do realizacji do ABI §Je wniosek zawiera dane osobowejdb
bezpdrednio do Dyrektora Pionu Informatyki (DPI).sllewe wniosku wystpuja
uchybienia, WZ lub ZWZ odsyta wniosek do WN,

4) DPI weryfikuje wniosek i akceptuje go.slleve wniosku wystpuja uchybienia, DPI
odsyta wniosek do WN i WZ lub ZWZ,

5) Zaakceptowany wniosek zostaje przekazany do ASI,

6) ASI nadaje zgodnie z wnioskiem uprawnienia do systeSEZaM RPO WO
2007-2013.
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Schemat 2. Nadawanie/obieranie/modyfikowanie upraemza pomog SKU

Pl Svstem Kontroli Uprawnien

Dyrektor Departamentu lub Biura
wybiera osobe/kierownika do
nadawania/odbierania/modyfikowa-
nia uprawnien pracownikom

LN PrAORTIOn

Wybrana Osoba/Kierownik
nadaje/odbiera/modyfikowania
uprawnienia pracownikom

——

ABI sprawdza czy -

nadane/odebrane/modyfikowane 4\ ADO — upowaznia
uprawnienia sa zgodne i czy spetniajg pracownika do

okreslone kryteria zgodnie z obowigzujaca przetwarzania danych

Politykg Bezpieczenstwa Informacji osobowych

DPI - Akceptacja nadanych/
odebranych/modyfikowanych
uprawnien przez dyrektora komorki
wihasciwej informatyzaciji

e

Administratorzy systeméw
teleinformatycznych na wniosek
Dyrektora Departamentu lub Biura
nadaja/odbieraja/modyfikujg

nracnwmnil.nm 1inrawniania

Przekazanie nadanych/
odbieranych/modyfikowanych
uprawnien pracownikom

Zrodto: Instrukcja zargzdzania systemem informatycznym #eym do przetwarzania danych
osobowych w Urgdzie Marszatkowskim Wojewddztwa Opolskiego ¢eahik nr 8 do PBI UMWO.

=

Wprowadzone do SKUWnioski o przydzielenie uprawniew systemie Elektronicznyn
Zarzgdzania i Monitoringu RPO WO 2007-2013 (SEZaM RPO WQ007-2013
archiwizowane g przez Wnioskodawe (WN).
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2.6 Procedura zgtaszania zmian w stowniku systemwym SEZaM RPO WO 2007-
2013.

Stowniki systemowe systemu SEZaM RPO WO 2007-2048, zestaw danych
niezlednych do prawidtowego merytorycznego dziatania esyst, do ktdrego dogt map
administratorzy merytoryczni systemu SEZaM. W slikaoh zdefiniowane g m.in.
nastpujace dane dotyeze:

- naboru,

— rodzaju formy zabezpiecage

— rodzaju sytuacji projektu,

— rodzaju zadcznika,

— rodzajuzrodet finansowania,

— rodzajuzrodet dédwiadczenia,

— trybu procedury,

- wskaznikow produktu i rezultatu,
- formy prawnej,

— kategorii interwencji,

— typu beneficjenta.

Procedura zgtaszania zmian do stownikéw systemowyghrzez pracownikow DPO
jest nasepujaca:

1. Komorki merytoryczne DPO przesydajw formie korespondencji wewtrznej
(korespondentki) informacje o zmianach, jakie anby¢ dokonane w stownikach
systemowych SEZaM do administratorow systemu SER&ND WO 2007-2013,

2. Ww. administratorzy aktualizajstowniki w systemie SEZaM RPO WO 2007-2013
(zgodnie z zasad,dwoch par oczu”),

3. Po dokonaniu zmian w stowniku administratorzy, dratpilowa, wysytap informacg
do Kierownikow oraz Koordynatoréw poszczegolnychmiéoek DPO potwierdzag
dokonanie aktualizacji/uzupetnienia stownika sysiemgo.

W przypadku zmian jakie dokonywane map byé¢ w stownikach systemowych na wniosek IH
Il stopnia, konieczne jest wysipienie o weryfikacje proponowanych zmian do komorki
merytorycznej DPO. J&li propozycja jest zasadna, zmiany w systemie wproadzone § wg

zasad opisanych wiej.
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2.7

Procedura zgtaszania bliow w funkcjonowaniu systemu SEZaM RPO WO 2007-
2013.

1)

2)

3)

4)

5)

6)

7)

Zgtoszenie hddu w funkcjonowaniu systemu SEZaM oraz generatar@skow
i generatora wnioskOw o platftg przesytane jest dragelektronicza do
administratora systemu SEZaM RPO WO 2007-2013,

Gtowny Przedstawiciel Urzlu Marszatkowskiego Wojewodztwa Opolskiego
(Pan Radostaw Olkmik lub Pan Tomasz Guzik) przyjmuje zgtoszenie
I potwierdza jego wyspowanie w systemie oraz dokonuje kategoryzaejiunt
jako zwykile zgtoszenie doz blad wytkownika. Jéli btad zostanie
zakwalifikowany jako kid wzytkownika, to zostanie uruchomiona procedura
opisana w pkt. 2.7.1.

Gtowny Przedstawiciel Urlu Marszatkowskiego Wojewodztwa Opolskiego
przesyta zgtoszenie do przedstawiciela firmy Syg8itA. Niedopuszczalne jest
aby pracownik sam przestat zgtoszenie do przedstalai Sygnity S.A. celem
naprawy,

Przedstawiciel Sygnity S.A. odpowiedzialny za pmgyanie zgtosze
rejestruje kdd i nadaje mu numer. O nadanym numerze informu@v@égo
Przedstawiciela Urtdu Marszatkowskiego Wojewodztwa Opolskiego,

Sygnity S.A. dokonuje diagnozydolu i informuje Gtdwnego Przedstawiciela
Urzedu Marszatkowskiego Wojewodztwa Opolskiego o terenimisungcia
usterki, zgodnie Procedur; obstugi gwarancyjnej systemu SEZaM RPO WO
2007-2013

Po wusunjciu usterki Gtéwny Przedstawiciel Wdu Marszatkowskiego
Wojewodztwa Opolskiego informuje drggelektronicza osolg dokonujca
zgtoszenia 0 naprawiedalu.

Osoba zgtaszaga bhd zobowazana jest do weryfikacji poprawém wykonania
zgtoszenia oraz do powiadomienia dyoglektronicza o wynikach tej
weryfikacji Gtbwnego Przedstawiciela Wdu Marszatkowskiego Wojewddztwa
Opolskiego. W przypadku negatywnej weryfikacji zgenie zostanie
przekazane zgodnie z pkt 3 procedury zgtaszanaoit.
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Uzytkownik

\ 4

Obstuga zgtoszenial
przez administratorg
systemu SEZaM
RPO WO 2007-2013

A 4

Sygnity S.A.

A 4

Administrator
systemu SEZaM

A 4

Uzytkownik

Zr6dto: Opracowanie wiasne

Schemat 3. Procedura zgtaszanigtéw

___________________________________________

Zgtoszenie kidu:

-w zgtoszeniu #ytkownik powinien
opis& bitad i dodatkowo zalczy¢ pliki
pokazujce bhd,

- uzytkownik pracownik 1Z/IP I
analizuje réwnie, czy na skutek bHu !
moze nasipi¢ odstpienie od procedury
okreslonej winstrukcjach |

Administrator  przejmuje zgloszeni:e
i poprzez edyej uzupetnia je o dodatkowe
informacije:

- priorytet zgtoszeniu,
- status zgtoszenia

- kategor¢ zgtoszenia

___________________________________________

Administrator analizuje zg’foszeniie
i przekazuje je do realizacji do Sygnity.

po analizie, jest
przez:

W przypadku kiedy,
. mozliwos¢  naprawienia  leldu
i administratora, nie zgtasza on tego faktu
+ do Sygnity, lecz sam je realizuje. Po
| zrealizowanym zgtoszeniu administrator
i samodzielnie  wypelnia i zamyka
| zgtoszenie.

___________________________________________

i Administrator przeprowadza wgine testy.

\ poprawndci realizacji zgtoszenia przez
i Sygnity S.A. oraz dokonuje kategoryzabjl
'\ bledu. |

___________________________________________

i Uzytkownik  przeprowadza ostateczhe
i testy i o ich wynikach powiadamip
} administratora merytorycznego systernu
| SEzaM RPO WO  2007-2013.
W przypadku negatywnej weryfikacji
' procedura zgtaszania bleddéw zostaje
| powtérzona. !
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2.7.1 Procedura posipowania w przypadku popetnienia bédu w systemie przez
uzytkownika.

Procedura ta dotyczy przypadkow, w ktoryctytuownik w trakcie pracy w systemie
pomytkowo wprowadzit dane, np. wniosek o ptdihe nieprawidtowym wskazaniem numeru
umowy.

Przez bhd uzytkownika rozumie si¢ zarowno bilad beneficjenta przy wypetnianiu
wniosku w generatorze wnioskow jak i pracownika wpowadzajacego do systemu
SEZaM RPO WO 2007-2013 dane, ktore as niezgodne z realizowanym przez
beneficjenta projektem inwestycyjnym.

W przypadku popetnienia bledu przez pracownika, powinien on réwnie

zweryfikowaé, czy bhd moze skutkowa® odstpieniem od procedur ugtych w

Instrukcjach wykonawczych 1Z RPO WO 2007-2013/IPdtopnia Jesli tak, pracownik

jest zobownzany rowniez do posgpowania zgodnie zProcedug dokumentowania
odsepstw od procedumokreslong we wsepach do Instrukcji wykonawczych 1Z RPO
WO 2007-2013 i IP 1l stopnia

System SEZaM RPO WO 2007-2013 nie posiada opcjvasia danych, kty tego
typu keda korygowane przezaytkownika we wspotpracy z administratorem merytanym
systemu SEZaM RPO WO 2007-2013.

Kazde zgtoszenie jest rozpatrywane indywidualnie praeministratora systemu
SEZaM RPO WO 2007-2013, azytkownik zgtaszajcy bld jest zobligowany do
przestrzeganiéciezki procedury zgtaszaniadstu opisanego w pkt 2.7.

Administrator systemu SEZaM informujezyikownika o sposobie korekty datu.
Pracownik zobowizany jest do sposgzizenia notatki sttbowej nt. bédu i sposobu jego
naprawienia, zawiergej co najmniej nagpujace informacije:

- opis bkdu,
- obszar, ktorego htl dotyczy (ze wskazaniem modutu w SEZaM),
- skutki.

Zeskanowana notatka dotyca bkdu jest przesytana dregelektronicza do
administratorow merytorycznych systemu SEZaM RPO ¥007-2013 oraz archiwizowana
w Bazie Danych Projektéw 1Z RPO WO 2007-2013 i IPstopnia. IP Il stopnia jest
zobowhzana do stworzenia i prowadzenia rejestea@v uzytkownika.

Ponadto pracownik powinien przeanalizéwaczy bhd spowodowal/spowoduje
konieczndé¢ odstpienia od procedur okénych winstrukcjach wykonawczych 1Z RPO WO
2007-2013 i IP Il stopnia(informacje dotyczce wprowadzania danych do systemoéw
informatycznych s zawarte w poszczegolnych podprocesach). W takimypadku
pracownik powinien spogelizi¢ réwniez notatle w sprawie odgpstwa od procedury. Zgodnie
z procedud, notatka powinna zostavprowadzona do BDP.

W celu catkowitego wyeliminowania d¢du osoba zgtaszgja problem jest
bezwzgédnie zobowizana do zastosowania zal&écprzekazanych przez Administratora
systemu SEZaM RPO WO 2007-2013.

19



2.8  Obowgzki uzytkownika systemu SEZaM RPO WO 2007-2013.

System SEZaM RPO WO 2007-2013 zostat stworzony &ahoygromadzeniu danych
dotyczcych realizacji Regionalnego Programu Operacyjnéfmewodztwa Opolskiego na
lata 2007-2013. W zwkku z powyszym kady jego uytkownik jest zobowgzany do:

— terminowego i zgodnego z otrzymardokumentag wprowadzania danych do
systemu,

— wprowadzania danych do systemu réwnolegle z systeK®@l (SIMIK 07-13),

— zgtaszania wszelkich uwag i probleméw zmanych z funkcjonowaniem systemu do
administratorow merytorycznych systemu SEZaM RPO 2007-2013,

— zastosowania sido zalecé administratorow merytorycznych i technicznych eyst
SEZaM RPO WO 2007-2013 zyzianych z pracw systemie,

— zapoznania 8i z instrukcp uzytkownika dotyczca tych modutow, z ktorych
bezpdrednio korzysta aytkownik,

— uczestnictwa w szkoleniu z zakresu modutéw z jakighikownik bedzie korzystat.

2.9 Obowiazki IP Il stopnia w zakresie wprowadzanie danych ddSEZaM RPO WO
2007-2013.

Wedlug Porozumienia Instytucja Zadzapca RPO WO 2007-2013 powierza
Instytucji Péredniczcej Il stopnia realizagjOsi priorytetowej MWzmocnienie atrakcyjdoi
gospodarczej regionlRPO WO 2007-2013, z wydzeniem Poddziatal.1.1, 1.3.1 i 1.4.2
(rozdziat 1, § 3, ust. 1) W ramach powierzonych zad#nstytucja Péredniczca Il stopnia
zobowhzana jest m.in. doaytkowania Systemu Elektronicznego Zaizania i Monitoringu
RPO WO 2007-2013 - SEZaM RPO WO 2007-2013 (rozdzigt3, ust. 2, pkt 13).

Zgodnie z zapisem w 8§ 18ystemy informatycznéo IP Il stopnia odpowiada za
wprowadzanie danych do systemow informatycznyctz éch wiaciwa obstug. Systemy
informatyczne, ktére obstuguje IP Il stopnia tormKrajowy System Informatyczny (SIMIK
07-13) oraz System Elektronicznego Zazania i Monitoringu RPO WO 2007-2013.

W Porozumieniu OCRG, jako Instytucja Il stopnia ldelje s¢, ze dane
wprowadzane do ww. systemow informatycznyglzgodne z dokumentamiédiowymi.

IP Il stopnia, jako odibna jednostka wdrajaca G priorytetowa 1 z wyhczeniem
poddziata 1.1.1, 1.3.1 i 1.4.2 wykorzystiga ww. systemy informatyczne jest zobgrana
do przestrzegania stosownych procedur bezpistz@. Obejmuy one m.in. nagpujace
obszary:

— wskazanie osoby bezfednio odpowiedzialnych w IP Il stopnia za prowadee
i nadzorowanie polityki bezpiecastwa,

- schemat pogpowania w sytuacji wadliwego funkcjonowania sz
I oprogramowania,

® Porozumienie z dnia 18.09.2007 r. zp6zm.
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— zabezpieczenie przed utratanych,

— okreslenie srodkéw technicznych i organizacyjnych niedhych dla zapewnienia
poufndci, integralndci i rozliczalngci przetwarzanych danych,

— ogoélnesrodki ostraznosci przy przetwarzaniu danych osobowych i informaciji

— szkolenia pracownikow.

ROZDZIAL 3 Polityka Bezpieczenstwa Informacji w Urz edzie Marszatkowskim
Wojewddztwa Opolskiego.

Polityka Bezpieczgstwa Informacji jest dokumentem prztym przez Marszatka
Wojewddztwa Opolskiego w drodz&arzdzania nr 73/2009 w sprawie polityki
bezpieczéstwa oraz stosowania przepisow o0 ochronie danycbb@sych w Urzdzie
Marszatkowskim Wojewddztwa Opolskiego

Dokument ten odnosi ¢i do wszystkich systeméw informatycznych thia
Marszatkowskiego Wojewodztwa Opolskiego, w tym réirdo system@BEZaM RPO WO
2007-2013.

Polityka Bezpieczgstwa Informacji zawiera w swojej @ nastpujace informacje:

— wskazuje osoby bezp@dnio odpowiedzialne w UMWO za prowadzenie
I nadzorowanie postanowid’Bl,

— zakres danych przetwarzanych przez system infocrayyUMWO,

— wykaz zbioréw danych osobowych wraz ze wskazaniengramow zastosowanych
do przetwarzania danych osobowych,

— opis struktury zbiorow danych wskazoych na zawartd poszczegollnych pol
informacyjnych i powdzania m¢dzy nimi,

— sposob przeptywu danych gdizy poszczegolnymi systemami,

— okreslenie srodkow technicznych i organizacyjnych niedhych dla zapewnienia
poufndci, integralndci i rozliczalngci przetwarzanych danych,

— ogolnesrodki ostranaosci przy przetwarzaniu danych osobowych i informacji

— szkolenia pracownikow.

System SEZaM, jako nagdzie do gromadzenia i przetwarzania danych osobbwjgst
ujety w Polityce Bezpieczestwa Informaciji w zajczniku nr 4.

® Dodatkowo w lipcu 2008 r. zostat zony do Generalnego Inspektora Ochrony Danych Qsptio (GIODO)
wniosek o rejestragjsystemu SEZaM.
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Wykaz skréotow

SKROT WYJASNIENIE SKROTU
ABI Administrator Bezpieczestwa Informacji
ADO Administrator Danych Osobowych
AM | Administrator Merytoryczny w Instytucji Beedniczcej
AM 1Z_ Administrator Merytoryczny KSI (SIMIK 07-13) w Inglcji Zaradzapcej
ASI Administrator Systemu Informatycznego
DPI Dyrektor pionu informatyki
DPO Departament Koordynacji Programow Operacyjnych
GIODO Generalny Inspektor Ochrony Danych Osobowych
IK NSRO Instytucja Koordynujca Narodowe Strategiczne Ramy Odniesienia
IP 1l stopnia Instytucja Péredniczca Il stopnia — Opolskie Centrum Rozwoju Gospodarki

IZ RPO WO 2007-
2013

Instytucja Zaradzapca Regionalnym Programem Operacyjnym Wojewodzty
Opolskiego na lata 2007-2013

va

KSI (SIMIK 07-13)

Krajowy System Informatyczny Monitoringu i Kontrdlinduszy strukturalnyc
i Funduszu Spojriei w okresie 2007-2013

LSI Lokalny System Informatyczny

MRR Ministerstwo Rozwoju Regionalnego

OCRG Opolskie Centrum Rozwoju Gospodarki

PBI Polityka Bezpieczestwa Informacji w Urzdzie Marszatkowskim Wojewddztw

Opolskiego

D

SEZaM RPO WO
2007-2013

Systemu Elektronicznego Zadzania i Monitoringu Regionalnego Programu
Operacyjnego Wojewddztwa Opolskiego
na lata 2007-2013

SIMIK 2004-2006

System Informatyczny Monitoringu i Kontroli finangej Funduszy
Strukturalnych i Funduszu Spogtd

SKU System Kontroli Uprawnie

UMWO Urzad Marszatkowski Wojewodztwa Opolskiego
WN Whnioskodawca

Wz Wiasciciel Zasobu

ZWZ Zastpca Widgciciela Zasobu
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Stowniczek pogé

POJECIE OBJASNIENIE
Administrator pracownik Urzdu Marszatkowskiego Wojewodztwa Opolskie

Bezpieczdstwa Informacji

wyznaczony przez ADO do petnienia tej funkcji. W ztlizie
Marszatkowskim Wojewodztwa Opolskiego Administrator
Bezpieczéastwa Informacji jest pracownik Biura Ochrony Infaoj
Niejawnych i Obronngci Wojciech Merkel wyznaczony przez ADO.

Administrator Danych
Osobowych

organ, jednostka organizacyjna, podmiot lub osad@ydupca o celach i
srodkach przetwarzania danych osobowych (art. Apldstawy z dnia 24
sierpnia 1997 r. o ochronie danych osobowych Dz.Z2R2002 r. nr 101
poz. 926 zptn. zm.). W Urzdzie Marszatkowskim Wojewodztw
Opolskiego Administratorem Danych Osobowych jest rddatek
Wojewodztwa Opolskiego.

go

Administrator
Merytoryczny w Instytucji
Paosredniczacej

pracownik Instytucji P&redniczcej Il stopnia, ktéry m.in.:

a) identyfikuje i zargdza uprawnieniami k&ytkownikbw w danej
instytucji, w zakresie ok&onym niniejsza procedar zgtaszania
Uzytkownika KSI (SIMIK 07-13) — Zajfcznik nr 1 do wytycznych v
zakresie warunkOéw gromadzenia i przekazywania danyc formie
elektronicznej,

b) udziela odpowiedzi na pytaniazydkownikéw dotycace zagadnie
merytorycznych w ramach danej instytucji w zakregj&korzystania KSl
(SIMIK 07-13);

C) wspotpracuje z AM IZ w sprawach zyganych z wykorzystaniem KS
(SIMIK 07-13);
d) prowadzi szkolenia z zakresu Polityki Bezpigstera, archiwizuje
oswiadczenia przeszkolonych przez siebigytldownikdw oraz przekazuj
zestawienie przeszkolonych zydkownikow do AM IK NSRO
odpowiedzialnego za gromadzenie informacji dot. eprkolonych
Uzytkownikow.

Aktualnie rok ta pelni
Gospodarki, Robert Maksymowicz, wyznaczony przereRipra OCRG.

pracownik Opolskiego Centrum RozwaQj

D

D

Administrator
Merytoryczny KSI (SIMIK
07-13) w Instytuciji
Zarzadzajacej

pracownik Instytucji Zargdzapcej RPO WO 2007-2013, ktéry m.in.:

a) uczestniczy w pracach zwanych z przygotowaniem zath dla KSI
(SIMIK 07-13);

b) administruje i zardza uprawnieniami gytkownikéw w ramach RP(
WO 2007-2013,

c) udziela odpowiedzi na pytaniazygdkownikow dotycace zagadnie
merytorycznych w ramach RPO WO 2007-2013 w zakneglorzystania
KSI (SIMIK 07-13);

d) uczestniczy w organizacji szkaéledotycacych wykorzystania KS
(SIMIK 07-13) dla Wytkownikéw w ramach RPO WO 2007-2013,

€) prowadzi dziatania szkoleniowe dlaytkownikow KSI (SIMIK 07-13)
w ramach RPO WO 2007-2013.

Aktualnie rok ta petni pracownik Departamentu Koordynacji Program
Operacyjnych Urgdu Marszatkowskiego Wojewddztwa Opolskie
Tomasz Guzik, wyznaczony przez Dyrektora DPO.

ow
Jo,

Administrator
merytoryczny systemu
SEZaM RPO WO 2007-

pracownik Referatu Zagdzania Funduszami Strukturalnymi
Departamencie  Koordynacji Programéw  Operacyjnych zetlr
Marszatkowskiego Wojewoddztwa Opolskiego, odpowialigi za

Y

funkcjonowanie systemu SEZaM oraz stosowanie orgagjnych
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2013

srodkéw w celu zabezpieczenia prawidtowego dziataystemu. Obecni
administratorami merytorycznymi systemu SEZadVRadostaw Olkénik
(r.olkusnik@umwo.opole.pl) i Tomasz Guzik (t.guzik@wo.opole.pl).

1)

Administrator Systemu
Informatycznego

pracownik lub  pracownicy komérki wdaiwej informatyzaciji
odpowiedzialni za funkcjonowanie systemu informahggo oraz
stosowanie technicznych i organizacyjnyclirodkow ochrony

przewidzianych w tym systemie.

Departament Koordynacji
Programéw Operacyjnych

komorka organizacyjna Ugdu Marszatkowskiego Wojewodztw
Opolskiego, ktéra m.in. peni rolzaplecza organizacyjnego Instytu
Zarzmdzapcej RPO WO 2007-2013

Generalny Inspektor
Ochrony Danych
Osobowych

organ do spraw ochrony danych osobowych (art. 8 pdstawy z dnia 24
sierpnia 1997 r. o ochronie danych osobowych Dzz2J2002r. nr 101
poz. 926 z pgn. zm.).

Instytucja Koordynuj aca
Narodowe Strategiczne
Ramy Odniesienia

podmiot odpowiedzialny za koordynadjiziatan w zakresie zagdzania
Narodowymi Strategicznymi Ramami Odniesienia i igeatji wszystkich
programow polityki spojnéxi. Funkcg ta petni Departament Koordynag
Wdrazania Funduszy Unii Europejskiej w Ministerstwie Ragu
Regionalnego

-

Instytucja Posredniczaca |l
stopnia

podmiot publiczny lub prywatny odpowiedzialny zalizacg czesci lub

calcici priorytetu programu operacyjnego. W ramach RPO 2007-2013
role ta peini OCRG. Odpowiada ona za realiza€)si priorytetowej 1
Wzmocnienie atrakcyjgoi gospodarczej regionRPO WO 2007-2013,

wytaczeniem Poddziatal.1.1, 1.3.11 1.4.2.

Instytucja Zarz adzajaca
Regionalnym Programem
Operacyjnym
Wojewodztwa Opolskiego
na lata 2007-2013

zgodnie z Rozpordzeniem Rady (WE) nr 1083/2006 z dnia 11 lij
2006 r., art. 59 - krajowy, regionalny lub lokalaggan wtadzy publiczne
lub podmiot publiczny lub prywatny, wyznaczone @rz@aistwo
cztonkowskie do zaszlzania programem operacyjnym. W ramach R
WO 2007-2013 funkejta petni Zarad Wojew6dztwa Opolskiego.

bCa

PO

Krajowy System
Informatyczny (SIMIK 07-
13)

system scentralizowany udgghiony dla potrzeb monitoringu
sprawozdawczmi gromadacy na poziomie kraju dane niezime dla
systeméw zaegdzania i kontroli dla wszystkich programéw operaggh;

Lokalny System
Informatyczny

tzw. system rozproszony wykorzystywany wognie w danej instytucj
lub danym programie operacyjnym w celu wsparcia cesa
wykorzystania funduszy UE i zapewniey skuteczny transfer danych
KSI (SIMIK 07-13). Przykladem LSI ni@ by generator wnioskow
dofinansowanie projektu w oparciu o ktéry beneficjew ramach daneg
programu operacyjnego przygotowuji przekazuy w formie
elektronicznej informacje o planowanych projektaltinym przykiadem
moga by¢ bazy danych prowadzone przez poszczegdlne ingty
zaangaowane W proces zadzania kontroli w ramach ktoryc
gromadzonesinformacje

o projektach czy beneficjentach;

O U

tuc

Polityka Bezpieczaéstwa
Informacji w Urz edzie
Marszatkowskim
Wojewodztwa Opolskiego

zestaw praw, regut i praktycznych shdadczeéd regulupcych sposok
zaradzania, ochrony i dystrybucji informacji wiavej (danych
osobowych wewmtrz UMWO, zatwierdzony Zawgizeniem Marszatks
Wojewodztwa Opolskiego.

Przyjazna Informatyka

portal intranetowy Urgu Marszatkowskiego Wojewddztwa Opolskie
udostpniony m.in. OCRG za pome&tdérego zamieszczane mformacje
i dokumenty dot. UMWO, posiadgy funkcjonalné¢ Kksiazki

telefonicznej, rezerwacji sal, zgtaszania ustepeketu.

System Elektronicznego

system informatyczny doacy Lokalnym Systemem Informatycznym

W
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Zarzgdzania i Monitoringu
Regionalnego Programu
Operacyjnego
Wojewddztwa Opolskiego
na lata 2007-2013

ramach RPO WO 2007-2013. SEZaM RPO WO 2007-2013y s
Instytucji Zaradzapcej Regionalnym Programem Operacyjn
Wojewddztwa Opolskiego na lata 2007-2013, jako ¢dmiez w
skutecznym rozliczaniu zatwierdzonych projektéwzoramonitorowaniu
i zaradzaniusrodkami w ramach Programu.

stu
ym

System Kontroli
Uprawnien

element portallPrzyjazna Informatykaktéry pozwala na wprowadzan
uprawni¢s do systemu SEZaM RPO WO 2007-2013 w spgQ
elektroniczny zagpujac tradycyjny papierowy obieg dokumentéw.

ie

Whioskodawca

osoba upowaiona do skladania wnioskéw o nadanie/zrelamdebranie
uprawnig uzytkownikowi systemu SEZaM RPO WO 2007-2013
pomoa SKU

za

Wihasciciel Zasobu

dyrektor komorki organizacyjnej, ktory me zatwierdai wniosek o
nadanie/zmiagi odebranie uprawnie uzytkownikowi systemu SEZaM
RPO WO 2007-2013 za pompEKU

Zastepca Wiasciciela
Zasobu

osoba upowaiona przez Wikiciela Zasobu, ktéra mie zatwierdz
wniosek o0 nadanie/zmiahodebranie uprawnbeuzytkownikowi systemu

SEZaM RPO WO 2007-2013 za pomd&KU
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ZAt ACZNIK 1

Krajowy System Informatyczny (SIMIK 07-13)
o Whniosek o nadanie/zmiamuprawnié

Regionalny Program Operacyjny Wojewddztwa Opolskieg lata 2007-2013

Whiosek o nadanie/zmiag uprawnien
do Krajowego Systemu informatycznego (SIMIK 07-13)

Nazwa instytucji wnioskujacej

Uzytkownik ’ Imi ¢ i nazwisko uzytkownika Adres poczty elektronicznej

Oswiadczenie uytkownika *

Ja, nkej podpisSany/a ........coiiiiiiiiis Swiadczamgze

mi Nazwisko
zostalem/am przeszkolony (-a) w zakresie obstugl K8MIK 07-13) oraz Polityki Bezpiechstwa KSI
(SIMIK 07-13) i zobowazuje si¢ do jej przestrzegania zgodnie z procedurami, zyktd zostatem/am
zapoznany/a na szkoleniu..

........ DataPodpls
* Nalezy wypeiné w przypadku wniosku madanieuprawniei

Uprawnienia do funkcji systemu.

Nazwa funkcji systemu |o® [ DY | M™° | U™

Administracja

Lista beneficjentow | | | |

Projekty

Whioski o dofinansowanie

Duze projekty

Umowy o dofinansowanie

Whioski o ptatnéc¢

Kontrole

Rejestr obcizen na projekcie

Kontrole krzyowe

Programowanie

Programy Operacyjne |

Prognozy i ptatngci

Prognozy Wydatkow | |

Deklaracje IC

Deklaracje wydatkow — wiasne instytuciji

Deklaracje wydatkow — przychogize do instytuciji

” Dla nowego aytkownika pole nalzy pozostawé niewypetnione. Dla zmiany uprawniev polu Wytkownik nalezy poda login
uzytkownika, dla ktérego zmieniane sprawnienia.

8 Odczyt danych

° Dodawanie danych

10 Modyfikowanie danych

11 Usuwanie danych
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Uprawnienia do dodatkowych funkcji systemu

Nazwa funkcji systemu

Doskp do aplikacji Oracle Discoverer Plus

Dostp do modutu importu plikéw

Uprawnienia do zakresu danych.

Regionalny Program Operacyjny Wojewodztwa Opolskieg lata 2007-2013

1. Wzmocnienie atrakcyjioi gospodarczej regionu

1.1 Rozwoj przedsbiorczaci

1.1.1 Wsparcie instytucji otoczenia biznesu

1.1.2 Inwestycje w mikroprzedsiorstwach

1.2 Zapewnienie dagiu do finansowania przegbiorczaci

1.3 Innowacje, badania, rozwoj technologiczny

1.3.1 Wsparcie sektora B+R oraz innowacji nazzgzedsjbiorstw

1.3.2 Inwestycje w innowacje w przeghsorstwach

1.4 Rozwdj infrastruktury turystycznej i rekrefmy-sportowej

1.4.1 Wsparcie ustug turystycznych i rekreacygportowychiwiadczonych przez
przedsgbiorstwa

1.4.2 Ustugi turystyczne i rekreacyjno-sportémgadczone przez sektor publiczn

2. Spoteczistwo informacyjne

2.1 Infrastruktura dla wykorzystania nedzi ICT

2.2 Moduly informacyjne, platformy e-ustugi i lyadanych

3. Transport

3.1 Infrastruktura drogowa

3.1.1 Drogi regionalne

3.1.2 Drogi lokalne

3.2 Transport publiczny

4. Ochrondrodowiska

4.1 Infrastruktura wodnéeiekowa i gospodarka odpadami

4.2 Zabezpieczenie przeciwpowodziowe

4.3 Ochrona powietrza, odnawialirédta energii

4.4 Ochrona biotmorodndci Opolszczyzny

5. Infrastruktura spoteczna i szkolnictwoxgye

5.1 Wsparcie infrastruktury edukacyjnej

5.1.1 Wsparcie regionalnej infrastruktury eduykaej

5.1.2 Wsparcie lokalnej infrastruktury edukaeyjn

5.2 Rozwdj bazy medycznej w regionie

5.2.1 Stacjonarna opieka medyczna

5.2.2 Ambulatoryjna opieka medyczna

5.3 Rozwadj kultury oraz ochrona dziedzictwa krdwego

6. Aktywizacja obszarow miejskich i zdegradowanych

6.1 Rewitalizacja obszaréw miejskich

6.2 Zagospodarowanie terendéw zdegradowanych

7. Pomoc techniczna

7.1 Pomoc techniczna

Data sporgdzenia wniosku

Podpis osoby uprawnionej
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ZAt ACZNIK 2

S Krajowy System Informatyczny (SIMIK 07-13)
e Whiosek o zablokowanie kontaytkownika

Regionalny Program Operacyjny Wojewodztwa Opolskieg lata 2007-2013

Whiosek o wycofanie uprawni@é uzytkownikowi
w Krajowym Systemie Informatycznym (SIMIK 07-13)

Nazwa instytucji wnioskujacej

Uzytkownik Imi ¢ i nazwisko wzytkownika Adres poczty elektronicznej

Data sporzdzenia wniosku

Podpis osoby uprawnionej
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ZAr ACZNIK 3

PROGRAM P
REG IONALNY ROZWOJU REGIONALNEGO x 2 et

NARODOWA STRATEGIA SPOJNOSCI

WNIOSEK

O PRZYDZIELENIE UPRAWNIE N W SYSTEMIE

ELEKTRONICZNYM ZARZ ADZANIA | MONITORINGU RPO WO 2007-2013

(SEZaM RPO WO 2007-2013)

Whnioskug 0 przyznanie/modyfikagjodebranie* uprawnie w systemie informatycznym

przetwarzajcym dane osobowe zbioru:

w Systemie Elektronicznego Zargdzania i Monitoringu

Regionalnego Programu Operacyjnego Wojewddztwa Opskiego na lata 2007-2013

(SEZaM RPO WO 2007-2013)

dla nastpujacej osoby:

Imi ¢ i Nazwisko Nazwa Uytkownika Nazwa Departamentu/
IP 1l stopnia

Nazwa Komorki DPO/
Dzialu OCRG

Uprawnienia do funkcji systemu SEZaM RPO WO 2007-203:

Nazwa funkcji systemu

ZlZ | P13 | Zal4| W15 |

Nabor

Whnioski DPO

Whioski OCRG

Ocena formalna

Whnioski DPO

Whioski OCRG

Ocena merytoryczna | stopnia

Whnioski DPO

Whioski OCRG

Ocena merytoryczna |l stopnia

* Niepotrzebne skigi¢

12 7aczytanie danych

13 przeghdanie danych

14 Zaradzanie danymi

!5 Wprowadzanie danych

29




Whioski DPO

Whioski OCRG

Lista rankingowa

Whioski DPO

Whioski OCRG

Odwotania

Whioski DPO

Whioski OCRG

Umowy

Whioski DPO

Whioski OCRG

Ptatnosci

Whioski DPO

Whioski OCRG

Przelewy

Whioski DPO

Whioski OCRG

Poswiadczenia

Whioski DPO

Whioski OCRG

Kontrole

Whioski DPO

Whioski OCRG

Nieprawidtowosci

Whioski DPO

Whioski OCRG

Sprawozdawczéé

Whioski DPO

Whioski OCRG

Zestawienia

Whioski DPO

Whioski OCRG

Administracja

Caly System

Sporzadzit: Odebrat:

(data, piecatka i podpis Kierownika Komérki DPO / Dzialu OCRG)  (data, piecatka i podpis Wnioskodawcy w SKU)
Wprowadzit do SKU: UWAGI

(data, piecatka i podpis Wnioskodawcy w SKU)
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ZAt ACZNIK 4

Lista potwierdzajaca przyjecie do wiadomdci tresé Wytycznych w zakresiezytkowania
Krajowego Systemu Informatycznego i Systemu Elekioanego Zargdzania
i Monitoringu Regionalnego Programu Operacyjnego \éavdédztwa Opolskiego
na lata 2007-2013.

Oswiadczam,ze zapoznatam/zapoznateny & trescia ww. dokumentu przytym
Uchwah nr  w dniu 2009 r. przez Zaz Wojewodztwa Opolskiego i jednocnge
zobowhzuje si¢ do stosowania procedur zawartych w przedmiotowgkuchencie.

Imi ¢ i Nazwisko Data Podpis

|—
O

O|X|No|O| B~ WM
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