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Wstep

Wytyczne w  zakresie uZytkowania  Krajowego  Systemu  Informatycznego
(SIMIK 07-13) [KSI (SIMIK 07-13)] oraz Systemu Elektronicznego Zarzqdzania
i Monitoringu Regionalnego Programu Operacyjnego Wojewodztwa Opolskiego na lata
2007-2013 (SEZaM RPO WO 2007-2013) maja charakter uzupehliajacy w stosunku do
Instrukcji wykonawczej Instytucji Zarzadzajacej RPO WO 2007-2013 oraz Instrukcji
wykonawczej Instytucji Posredniczacej II stopnia.

Wytyczne ujmuja instrukcje zwiazane z funkcjonowaniem systemow elektronicznych
wykorzystywanych przy zarzadzaniu i wdrazaniu RPO WO 2007-2013 przez 1Z RPO WO
oraz IP Il stopnia.

Celem Wytycznych jest okreslenie podstawowych zasad funkcjonowania systemow
informatycznych KSI (SIMIK 07-13) oraz SEZaM RPO WO 2007-2013 oraz obowiazkow ich
uzytkownikow.

Dokument posiada status akceptacji przez Zarzad Wojewodztwa Opolskiego,
a opisane w nim procedury obowiazuja wszystkich pracownikow 1Z RPO WO 2007-
2013 oraz IP Il stopnia. Stosowanie przedmiotowych procedur jest zapewnione poprzez
zapoznanie si¢ z Wytycznymi wszystkich pracownikéw IZ RPO WO 2007-2013 oraz IP 11
stopnia.



ROZDZIAL 1. Krajowy System Informatyczny KSI (SIMIK 07-13)

Krajowy System Informatyczny (SIMIK 07-13), wedtug art. 58 lit. d Rozporzadzenia
og6lnego Rady (WE) nr 1083/2006, ma by¢ wiarygodnym, skomputeryzowanym systemem
rachunkowosci i ksiggowosci, monitorowania i sprawozdawczosci finansowe;.

System ten jest zarzadzany merytorycznie przez Departament Koordynacji Wdrazania
Funduszy Unii Europejskiej i techniczne przez Departament Informatyki w Ministerstwie
Rozwoju Regionalnego.

KSI (SIMIK 07-13) w swoich zasobach gromadzi wszelkie informacje o projektach
realizowanych w ramach programéw wspoétfinansowanych z funduszy strukturalnych
1 Funduszu Spojnosci.

Najwazniejsze dokumenty dotyczace KSI (SIMIK 07-13) to:

= Wytyczne Ministra Rozwoju Regionalnego w zakresie warunkéw gromadzenia
I przekazywania danych w formie elektronicznej,

= Instrukcja uzytkownika Krajowego Systemu Informatycznego (SIMIK 07-13),
= Service Desk dla Krajowego Systemu Informatycznego (SIMIK 07-13).

Powyzsze dokumenty reguluja zagadnienia zwiazane z uzytkowaniem systemu, polityka
bezpieczenstwa oraz zglaszaniem bledow 1 zmian. Aktualne wersje dokumentow sa
zamieszczone w portalu Przyjazna Informatyka® oraz sa dostepne na stronie internetowej pod
adresem:

= http://www.funduszeeuropejskie.gov.pl/AnalizyRaportyPodsumowania/Strony/K
Sl.aspx

1.1 Cele systemu.

» zapewnienie zdolnosci zbierania i agregacji na wyzszych poziomach podstawowych
danych dotyczacych programéw operacyjnych wspétfinansowanych ze srodkow UE
w zakresie 1 formacie wymaganym przez Komisj¢ Europejska na mocy regulacji
wspolnotowych na lata 2007-2013,

» Wsparcie biezacego procesu zarzadzania i monitorowania w zakresie programow
wspotfinansowanych z funduszy strukturalnych 1 Funduszu Spojnosci.

! http://ereferat/kiosk/start.aspx


http://www.funduszeeuropejskie.gov.pl/AnalizyRaportyPodsumowania/Strony/KSI.aspx
http://www.funduszeeuropejskie.gov.pl/AnalizyRaportyPodsumowania/Strony/KSI.aspx

1.2  Charakterystyka systemu.

Schemat nr 1. Architektura KSI (SIMIK 07-13)

:_nr_ ::.1-!
—— [ ]
S |
A r
I_\_ S I__ Ir
Lokalne systemny ‘,‘ Stacje robocze
informatyczne i uzytkownidw systeru
Krajowy g o B o
system & L : L - -
informatyceny b ’
p——i |
——— Siec publiczna - Internet
< e

Zrédlo: http://www.funduszeeuropejskie.gov.pl/AnalizyRaportyPodsumowania/Strony/KSl.aspx

Zakres funkcjonalny systemu obejmuje migdzy innymi nastgpujace elementy:
= moduly cyklu zycia projektu (np. wnioski o dofinansowanie),

= wspieranie procesu ,,monitorowania wdrazania” poprzez wbudowanie w system
szeregu standardowych raportow (narzedzie Oracle Discoverer),

= modut deklaracji wydatkow,

= rejestr obciazen na projekcie.

1.3  Nadawanie uprawnien.

Instytucja Zarzqdzajqca RPO WO 2007-2013

Procedura zglaszania uzytkownika do Krajowego Systemu Informatycznego
(SIMIK 07-13) oraz obowiazki administrator6w merytorycznych w tym zakresie sa
szczegblowo opisane w zataczniku 1 do Wytycznych Ministra Rozwoju Regionalnego
w zakresie warunkow gromadzenia i przekazywania danych w formie elektronicznejz.

Instytucja Posredniczqca II stopnia

Administrator Merytoryczny w Instytucji Posredniczacej II stopnia wypehia
formularz® dotyczacy uzytkownika KSI (SIMIK 07-13).

2 http://www.mrr.gov.pl/fundusze/wytyczne_mrr/obowiazujace/horyzontalne/strony/lista.aspx
¥ Formularz wniosku znajduje si¢ w zatacznik nr 1 do niniejszych Wytycznych.
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Po akceptacji przez Dyrektora IP 1l stopnia i zarchiwizowaniu formularz zostaje
przestany w wersji elektronicznej do Administratora Merytorycznego w Instytucji
Zarzadzajacej RPO WO 2007-2013, a nastgpnie, po weryfikacji, do IK NSRO w MRR, gdzie
nastepuje nadanie/zmiana/wycofanie uprawnien uzytkownikowi KSI (SIMIK 07-13).
Informacja o nadaniu/zmianie/wycofaniu uprawnien zostaje przestana w wersji elektronicznej
do Administratora Merytorycznego w IP II stopnia 1 do wiadomosci Administratora
Merytorycznego w 1Z RPO WO 2007-2013.

Schemat nr 2. Sposob nadawania/zmiany/wycofania uprawnien dla uiytkownika systemu
KSI (SIMIK 07-13).

Administrator
Merytoryczny
w IP 11 stopnia

Administrator Merytoryczny

e — — o e 4 w IP II stopnia wypelnia wniosek i

i przekazuje go w wersji !

v | elektronicznej do AM 1Z RPO

Administrator | WO 2007-2013.

Merytoryczny | ~  TTTTTTTTITTTTIOTTTTTTToTTommmmomoes
w 1Z RPO WO

2007-2013 | ‘

| AM 1Z RPO WO 2007-2013 |

e = m oo + weryfikuje lub sporzadza i

» wniosek, a nastgpnie przekazuje |

v ' go do pracownika IKNSROw

Pracownik IK ' MRR. :

NSROWMRR | TTTTTTTTTTTTTTTTTTTmTTITIIIIIeeT ‘

. Pracownik IK NSRO mailowo

€ o e 2 informuje o nadaniu/zmianie/ !

v \ wycofaniu uprawnien do systemu i

Pracownik 12 KO CIMIROTLS) . |
RPO WO 2007-
2013, badz IP 11

stopnia

Zrédio: Opracowanie 1Z RPO WO 2007-2013

Proces nadawania/zmiany/wycofania uprawnien dla uzytkownika systemu KSI (SIMIK 07-

13) szerzej zostat opisany w Instrukcji Wykonawczej 1IZ RPO WO 2007-2013 i Instrukcji
Wykonawczej IP Il stopnia.

Niniejsze Wytyczne okreslajg wzory formularzy:

— o nadanie/zmian¢ uprawnien uzytkownikowi (zalacznik nr 1),
— o wycofanie uprawnien uzytkownikowi (zalacznik nr 2),

— o czasowe wycofanie uprawnien uzytkownika (zalacznik nr 3).




Wozory formularzy okresla IK NSRO i w momencie ich aktualizacji nowe wersje
przesylane sa w formie elektronicznej do AM IZ i AM 1.

Zmiana wzordw przedmiotowych formularzy nie pociaga za soba konieczno$ci
automatycznej aktualizacji Wytycznych.

Dostep do systemu KSI (SIMIK 07-13) posiadaja tylko osoby upowaznione. Upowaznienie nadaje si¢
na podstawie Wniosku o nadanie/zmiang uprawnien do Krajowego Systemu Informatycznego (SIMIK 07-
13), ktorymi dysponuja AM IZ RPO WO 2007-2013 i AM 1.

Aktualna lista uzytkownikéw systemu KSI (SIMIK 07-13) jest dostgpna W wersji
elektronicznej w narzedziu raportujaco-analitycznym Oracle Discoverer (element KSI) oraz
jest archiwizowana przez AM IZ i AM 1 razem z wnioskami nadanie/zmiang/wycofanie

uprawnien.
1.4 Wprowadzanie danych.

Informacje do systemu KSI (SIMIK 07-13) moga by¢ wprowadzane na dwa sposoby:

1) bezposrednio przez uzytkownikow po wczeSniejszym zalogowaniu si¢ do
systemu,

2) za pomoca eksportu danych z Lokalnych Systeméw Informatycznych w postaci
plikoéw XML.

W przypadku RPO WO 2007-2013 system SEZaM RPO WO 2007-2013 posiada
mozliwo$¢ exportu danych do KSI (SIMIK 07-13). Eksport danych odbywa si¢ za pomoca
specjalnego modutu SIMIK 07-13 XML. Kazdy uprawniony uzytkownik moze
wyeksportowac z systemu nastgpujace formularze:

= wniosek aplikacyjny (wniosek po pozytywnej ocenie formalnej),
= umowa/decyzja oraz aneks/zmiana do umowy/decyzji lub aneksu/zmiany,
= wniosek o ptatnose,

= informacja o kontroli.

Informacje zawarte w KSI (SIMIK 07-13) i SEZaM RPO WO 2007-2013 powinny by¢ spojne
i zgodne z dokumentami zrédlowymi w celu rzetelnego przygotowywania informacji oraz
zachowania wiarygodnosci danych, a takze wprowadzane przez osoby upowaznione w terminach
okreslonych w Instrukcji Wykonawczej 1Z RPO WO 2007-2013 i Instrukcji Wykonawczej IP 11
stopnia.

Uzytkownicy wprowadzajac/modyfikujac/usuwajac dane w KSI (SIMIK 07-13)
powinni postugiwac si¢ Instrukcjq uzytkownika Krajowego Systemu Informatycznego (SIMIK
07-13)*. Jesli wystapi sytuacja na ktora odpowiedzi w ww. Instrukcji nie ma, uzytkownik
zobowiazany jest wystapi¢ z zapytaniem do AM IZ / AM 1, ktory nastgpnie rejestruje sprawg
w systemie Service Desk KSI (SIMIK 07-13) — narzedziu IBM ClearQuest. Za pomoca tej
aplikacji wspdlnie z AM IK NSRO ustalane jest rozwiazanie problemu.

* http://www.funduszeeuropejskie.gov.pl/AnalizyRaportyPodsumowania/Strony/KSl.aspx
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1.5  Administrowanie systemem.

1) Administrator Merytoryczny Instytucji Zarzadzajacej (AM 1Z).

Pracownik Departamentu Koordynacji Programow Operacyjnych Urzedu Marszatkowskiego
Wojewodztwa Opolskiego odpowiedzialny za funkcjonowanie KSI (SIMIK 07-13) w 1Z RPO
WO 2007-2013, a takze za wprowadzanie danych do KSI (SIMIK 07-13).

Zadania AM 1Z:

uczestniczy w pracach zwiazanych z przygotowaniem zatozen dla KSI (SIMIK
07-13),

administruje i zarzadza uprawnieniami uzytkownikéw w ramach RPO WO 2007-
2013, w zakresie okreslonym procedura,

udziela odpowiedzi na pytania uzytkownikéw dotyczace zagadnien
merytorycznych w ramach RPO WO 2007-2013 w zakresie wykorzystania KSI
(SIMIK 07-13),

uczestniczy w organizacji szkolen dotyczacych wykorzystania KSI (SIMIK 07-
13) dla uzytkownikéw w ramach RPO WO 2007-2013,

powadzi dziatania szkoleniowe dla uzytkownikéw KSI (SIMIK 07-13) w ramach
RPO WO 2007-2013,

wspoélpracuje z AM IK NSRO w sprawach zwiazanych z wykorzystaniem KSI
(SIMIK 07-13),

zarzadzanie zmianami, tj. m.in. monitoruje zmiany prawne i proceduralne
majacych wpltyw na dalszy rozwdj systemu (np. zmiany przepisow prawa,
procedur zarzadzania i kontroli funduszy strukturalnych, zmiany organizacyjne,
przesunigcia w tabelach finansowych programu operacyjnego) i rozwoj
funkcjonalny systemu pod wzglgdem administracyjnym (dostosowanie do
zmieniajacych sig przepisow i procedur),

opracowuje i uaktualnia procedury zwiazane z administrowaniem systemu,

prowadzi szkolenia z zakresu Polityki Bezpieczenstwa zgodnie z zasadami i w
zakresie okreslonym w ,,Polityce Bezpieczenstwa Informacji dla Krajowego
Systemu Informatycznego SIMIK 07-13,

prowadzi audytu jakosci danych wprowadzanych do KSI (SIMIK 07-13),

koordynuje proces szkolen dla AM I w zakresie wykorzystania KSI (SIMIK 07-
13),

przygotowuje materiaty instruktazowe dla AM I, dotyczace wykorzystania KSI
(SIMIK 07-13).

2) Administrator Merytoryczny Instytucji Posredniczacej II stopnia (AM I).

Pracownik Opolskiego Centrum Rozwoju Gospodarki (IP Il stopnia) odpowiedzialny za
funkcjonowanie KSI (SIMIK 07-13) w Instytucji Posredniczqcej 11 stopnia.
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Zadania AM I:

identyfikuje i =zarzadza uprawnieniami uzytkownikow w [P Il stopnia,
w zakresie okreslonym procedura,

udziela odpowiedzi na pytania uzytkownikow dotyczace zagadnien
merytorycznych w ramach IP Il stopnia w zakresie wykorzystania KSI (SIMIK
07-13),

wspotpracuje z AM IZ w sprawach zwigzanych z wykorzystaniem KSI (SIMIK
07-13),

prowadzi szkolenia z zakresu Polityki Bezpieczenstwa zgodnie z zasadami i w
zakresie okreslonym w ,,Polityce Bezpieczenstwa Informacji dla Krajowego
Systemu Informatycznego SIMIK 07-13”,

prowadzi audyt jakosci danych wprowadzanych do KSI (SIMIK 07-13),
prowadzi szkolenia w zakresie obstugi KSI (SIMIK 07-13).

Wspoélnie z AM 1Z i AM 1 stanowi pierwsza lini¢ wsparcia uzytkownikow KSI
(SIMIK 07-13).

3) Koordynator w ramach Instytucji Posredniczacej Il stopnia.

Pracownik Opolskiego Centrum Rozwoju Gospodarki odpowiedzialny kontakty z AM | i AM

1Z.

Zadania koordynatorow w ramach IP Il stopnia:

wspotpraca z AM |,
wspotpraca z AM |Z,

przygotowywanie/zmiana wnioskow o nadanie/zmiang/wycofanie uprawnien do
KSI (SIMIK 07-13),

analiza poprawnosci zmian wprowadzanych w KSI (SIMIK 07-13),

nadzor nad poprawnoscia wprowadzanych danych oraz odpowiednimi terminami.
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ROZDZIAL 2 System Elektronicznego Zarzadzania i Monitoringu RPO WO
2007-2013 (SEZaM RPO WO 2007-2013)

System SEZaM RPO WO 2007-2013 jest Lokalnym Systemem Informatycznym
majacym na celu wsparcie biezacego procesu zarzadzania i monitorowania RPO WO 2007-
2013.

Systemem zostaty objete IZ RPO WO 2007-2013 oraz IP II stopnia, przy czym nadzor
nad prawidlowym dziataniem systemu sprawuje Instytucja Zarzadzajaca. W ramach 1Z RPO
WO 2007-2013 system SEZaM RPO WO 2007-2013 jest zarzadzany w zakresie
merytorycznym przez Departament Koordynacji Programéw Operacyjnych UMWO,
natomiast w zakresie technicznym przez Biuro Rozwoju Spoteczenstwa Informacyjnego
i Informatyki UMWO.

Dane w systemie sa gromadzone/przetwarzane zgodnie z przepisami ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 Nr 101, poz. 926 z p6zn. zm.).

Opolskie Centrum Rozwoju Gospodarki, jako I[P Il stopnia przetwarza dane
w systemie na podstawie Umowy w sprawie powierzenia przetwarzania danych osobowych
w ramach realizacji Regionalnego Programu Operacyjnego Wojewodztwa Opolskiego na lata
2007-2013 (zalqcznik nr 1 do Porozumienia), zawartej pomigdzy 1Z RPO WO 2007-2013,
a IP 11 stopnia, zgodnie z art. 31 ust. 1 ww. ustawy”.

2.1 Cele systemu.

» elektroniczne prowadzenie wykazu projektdéw od momentu zlozenia wniosku przez
beneficjenta do 1Z RPO WO 2007-2013 lub IP Il stopnia, az do zakonczenia jego
rzeczowej i finansowej realizacji oraz ostatecznego rozliczenia,

» wsparcie biezacego zarzadzania, monitorowania $rodkow finansowych alokowanych
w ramach Programu.

2.2 Budowa systemu.

System SEZaM ma budowg modutowa — przedstawiona ponizej na schemacie nr 3.
Kazdy z modutéw posiada odrgbna instrukcje uzytkownika, doktadnie opisujaca elementy
budowy poszczegdlnych modutdow oraz ich merytoryczna zawartos¢. Wszystkie instrukcje sa

dostgpne w formie papierowej i elektronicznej u administratorow merytorycznych systemu
SEZaM.

® Porozumienie w sprawie przekazania zadan z zakresu realizacji Osi priorytetowej 1 Wzmocnienie
atrakcyjnosci gospodarczej regionu Regionalnego Programu Operacyjnego Wojewodztwa Opolskiego na lata
2007-2013 (RPO WO 2007-2013), z wylaczeniem Poddziatania 1.4.2 Ustugi turystyczne i rekreacyjno-sportowe
$wiadczone przez sektor publiczny, zawarte w Opolu, w dniu 18.09.2007 r. z p6zn. zm.
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Schemat nr 3. Moduly systemu SEZAM

ADMINISTRACJA

10

wnioski  [«—— SEZAMRPOWO2007-2013 ]  umowy

A A A

A

oceny kontrole

A

\4

ptatnosci

nieprawidlowosci zestawienia

2.3 Zadania Administratoréw systemu.

1) Administrator merytoryczny systemu informatycznego (AMSI) SEZaM RPO WO
2007-2013

Wyznaczeni pracownicy Referatu Zarzqdzania Funduszami Strukturalnymi w Departamencie
Koordynacji Programéw Operacyjnych Urzedu Marszatkowskiego Wojewodztwa Opolskiego,
odpowiedzialny za funkcjonowanie systemu SEZaM oraz stosowanie organizacyjnych
srodkow w celu zabezpieczenia prawidlowego dziatania systemu.

Zadania/obowiazki administratoréw merytorycznych systemu informatycznego (AMSI)
SEZaM RPO WO 2007-2013:

zarzadzanie slownikami systemowymi (edycja, dodawanie 1 modyfikacja istniejacych
zapisow w stowniku),

zarzadzanie szablonami pism, jakie mozna pobra¢ 1 wydrukowaé w systemie,

zarzadzanie dziennikiem zdarzen — podglad wszelkich zmian dokonywanych
w systemie przez uzytkownikow,

zarzadzanie dziennikiem uwierzytelniania — podglad logow innych uzytkownikéw do
systemu,

przyjmowanie zgloszen o bledach systemu SEZaM, ich weryfikacja i klasyfikacja na
merytoryczne i techniczne; w przypadku btedow technicznych okreslenie priorytetu
i przekazanie do ASI/PSI celem realizaciji,

monitorowanie realizacji zgloszen w module HELPDesk w portalu Przyjazna
Informatyka,

obstuga wnioskéw o nadanie/wycofanie uprawnien do alternatywnego systemu BDP,
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realizacja zgloszen merytorycznych,

rejestrowanie wnioskow o nadanie/zmiang/wycofanie uprawnien uzytkownikéw
systemu SEZaM,

weryfikacja uprawnien w systemie SEZaM zgodnie z Instrukcja Zarzadzania
Systemem Informatycznym Stuzacym Do Przetwarzania Danych Osobowych
w Urzedzie Marszatkowskim Wojewoddztwa Opolskiego stanowiaca zatacznik do
Polityki Bezpieczenstwa Informacji,

szkolenie nowych uzytkownikow odnosnie pracy z systemem SEZaM oraz
prowadzenie ewidencji 0sob przeszkolonych w portalu Przyjazna Informatyka,

prowadzenie audytu jakosci danych wprowadzanych do systemu SEZaM [analiza
poréwnawcza z informacjami zarejestrowanymi w KSI (SIMIK 07-13)],

aktualizacja tresci instrukcji przeznaczonych dla uzytkownikéw w przypadku zmian
funkcjonalnosci systemu, realizowana nie pdzniej niz do czasu implementacji zmian,

testowanie funkcjonalnosci/modutow/systemu pod katem sprawno$ci merytorycznej®
1 przekazywanie informacji o wynikach testow do ASI/PSI.

2) Administrator techniczny systemu SEZaM (Administratorzy Systemu Informatycznego
—ASI)

Wyznaczeni pracownicy Biura Rozwoju Spoleczenstwa Informacyjnego i Informatyki
Urzedu Marszatkowskiego Wojewodztwa Opolskiego, odpowiedzialny za funkcjonowanie
systemu SEZaM oraz stosowanie technicznych Srodkow w celu zabezpieczenia
prawidtowego dzialania systemu.

Zadania/obowiazki administratoréw technicznych systemu (ASI) systemu SEZaM:

nadawanie/zmiana/odbieranie uprawnien uzytkownikom systemu, w tym nadawanie
loginu 1 hasta uzytkownikom oraz odblokowywanie kont uzytkownikom,

przyjmowania, weryfikacja i realizacja zgtoszen technicznych,
testowanie poprawnosci realizacji zgtoszen pod katem sprawnosci technicznej ’

przyjmowanie i weryfikacja zgloszen dotyczacych modyfikowania\wycofywania
danych zgodnie z procedurami zapisanymi w Instrukcji Zarzadzania Systemami
Informatycznymi begdacej zatacznikiem do Polityki Bezpieczenstwa Informacji,

przyjmowanie i monitorowanie zgloszen w HELPDesku zgodnie z Procedura
zglaszania i obstugi zgtoszen w systemie SEZaM RPO WO 2007-2013 opisang w
Zataczniku nr 4,

zarzadzanie systemem na poziomie aplikacji (w tym m.in. dokonywanie zmian
w oprogramowaniu, dodawanie nowych funkcjonalno$ci, naprawa zgloszonych
bledow w systemie oraz zapewnienie bezpieczenstwa danych i samego systemu),

podtrzymanie ciagto$ci pracy serwerdw 1 aplikacji

wykonywanie 1 przechowywanie kopii bezpieczenstwa danych.

® W przypadku modyfikacji systemu
"W przypadku modyfikacji systemu
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3) Programista Systemu SEZaM (PSI):

Wyznaczeni pracownicy Biura Rozwoju Spoleczenstwa Informacyjnego i Informatyki
Urzedu Marszatkowskiego Wojewodztwa Opolskiego, odpowiedzialni za techniczng
realizacje zadan dotyczqcych modyfikacji systemu SEZaM, majqcych na celu eliminacje
bledow oraz dostosowanie do przepisow prawa.

Zadania/obowiazki programistow systemu SEZaM:

— realizacja zgloszen otrzymanych w HELPDesk zgodnie z Procedura zglaszania
1 obstugi zgloszen w systemie SEZaM RPO WO 2007-2013 opisana w Zataczniku
nr4,

— inicjowanie dzialan majacych na celu optymalizacje systemu, poprawe jego jakosci
I implementacj¢ nowych rozwiazan.

2.4 Wspolpraca z Koordynatorami systemu w ramach IP Il stopnia.

Na mocy porozumienia z IZ RPO WO, IP Il stopnia jest zobligowana do
prawidtowego wprowadzania danych do systeméw informatycznych oraz ich wlasciwa
obstuge. W celu kontroli nad jakoscia wprowadzanych danych a takze w ramach nadzoru nad
prawidtowym dziataniem systemu poprzez zglaszanie biedow i nieprawidtowosci, IP I
stopnia jest zobligowana do wyznaczenia koordynatoréw systemu SEZaM.

Zadania koordynatorow w ramach IP Il stopnia:
— Wwspolpraca z AMSI, ASI oraz PSI 1Z RPO WO 2007-2013,

—  przygotowywanie/zmiana wnioskOw o nadanie/zmiang/wycofanie uprawnien do
systemu,

— przyjmowanie zgloszen o btedach i1 przekazywanie ich do AMSI,

— szkolenie uzytkownikow 1 obowiazek uczestniczenia w szkoleniach organizowanych
przez AMSI,

— analiza poprawnosci zmian wprowadzanych w systemie i przekazywanie informacji
0 zmianach uzytkownikom w ramach swoich komorek,

— nadz6r nad poprawnoscia wprowadzanych danych w systemie.

2.5 Procedura nadawania/zmiany/odebrania uprawnien uzytkownikom systemu.

Elementem portalu Przyjazna Informatyka jest System Kontroli Uprawnien (SKU),
ktéry pozwala na wprowadzanie uprawnien do systemu SEZaM RPO WO 2007-2013
w sposob elektroniczny zastepujac tradycyjny papierowy obieg dokumentow.

Nadawanie, zmiana i wycofywanie uprawnien za pomoca SKU realizuje zapisy
Polityki Bezpieczenstwa Informacji w Urzgdzie Marszatkowskim Wojewodztwa Opolskiego
ustanowiona aktualnie obowiazujacym Zarzqdzeniem Marszatka Wojewodztwa Opolskiego
w sprawie polityki bezpieczenstwa oraz stosowania przepisow o ochronie danych osobowych
w  Urzedzie Marszatkowskim Wojewodztwa Opolskiego oraz Polityki Bezpieczenstwa
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Informacji Opolskiego Centrum Rozwoju Gospodarki ustanowiona aktualnie obowiazujacym
Zarzqdzeniem Dyrektora Opolskiego Centrum Rozwoju Gospodarki.

W 1Z RPO WO oraz IP Il stopnia w procedurze nadawania/zmiany/odebrania
uprawnien uzytkownikom systemu SEZaM RPO WO 2007-2013 biora udziat:

*  Wilasciciel Zasobu (WZ) —Dyrektor DPO lub Dyrektor OCRG,
=  Zastgpca Wlasciciela Zasobu (ZWZ) — osoba/osoby wyznaczone przez WZ,
=  Whnioskodawca (WN) — osoba/osoby wyznaczone przez WZ.

W ramach swoich kompetencji Wiasciciel Zasobu tj., Dyrektor DPO lub Dyrektor
OCRG wyznaczaja w Systemie Kontroli Uprawnien Zastgpcoéw Whascicieli Zasobu oraz
Whioskodawcow zgodnie z zakresami obowiazkow pracownikow.

Aktualna informacja nt. osob pelniacych wyzej wymienione funkcje wraz z informacja
0 dacie nadania/odebrania funkcji oraz danymi osoby dokonujacej zmiany znajduja sie
w SKU.

W ramach procesu nadawania/zmiany/odebrania uprawnien dla uzytkownikow systemu
SEZaM RPO WO 2007-2013 w 1Z RPO WO oraz IP II:

1) Kierownik Komoérki DPO / koordynator systemu w ramach IP II wypelnia Wniosek
o przydzielenie uprawnien w systemie Elektronicznym Zarzqdzania i Monitoringu
RPO WO 2007-2013 (SEZaM RPO WO 2007-20138) 1 przekazuje go wilasciwemu
Whioskodawcy (WN),

2) Whnioskodawca (WN) weryfikuje wniosek, wypetnia formularz wniosku w SKU
1 przekazuje go do realizacji. W przypadku zastrzezen zwraca go Kierownikowi
Komoérki DPO / Dziatu OCRG w celu dokonania korekty,

3) Dalsza czg$¢ procedury jest realizowana zgodnie z zapisami Instrukcji Zarzadzania
Systemami Informatycznymi shluzacym do przetwarzania danych osobowych
w Urzedzie Marszatkowskim Wojewodztwa Opolskiego bedacej zatacznikiem do
Polityki Bezpieczenstwa Informacji.

Realizacja procesu nadawania/zmiany/odbierania powinna by¢ zgodna z aktualnie
obowiazujaca Polityka Bezpieczenstwa Informacji.

2.6 Procedura zglaszania zmian w systemie.

2.6.1 Procedura zglaszania zmian w stownikach systemowych.

Stowniki systemowe systemu SEZaM RPO WO 2007-2013, to zestaw danych
niezbednych do prawidlowego merytorycznego dziatania systemu, do ktorego dostgp maja
AMSI. W stownikach zdefiniowane sa m.in. nast¢pujace dane dotyczace naboréw wnioskoéw,

® Formularz wniosku znajduje si¢ w zatacznik nr 5 do niniejszych Wytycznych
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typu beneficjenta, kategorii interwencji, zrodet finansowania, trybu procedury, wskaznikow
produktu i rezultatu.

Procedura zglaszania zmian do stlownikow systemowych przez pracownikow DPO
jest nastepujaca:

1.

2.6.2

Komorki merytoryczne DPO przesytaja w formie korespondencji wewngtrznej
(korespondentki) do AMSI, informacje o zmianach, jakie maja by¢ dokonane
w stownikach systemowych SEZaM,

AMSI aktualizuja stowniki w systemie SEZaM RPO WO 2007-2013 (zgodnie
z zasada ,,dwoch par oczu”),

Po dokonaniu zmian w stowniku AMSI, droga mailowa, wysylaja informacj¢ do
Kierownikéw oraz Koordynatoréw poszczegdlnych komoérek DPO potwierdzajac
dokonanie aktualizacji/uzupetienia stownika systemowego.

Procedura zglaszania zmian w systemie.

Komorki merytoryczne DPO przesylaja w formie korespondencji wewngtrznej
(korespondentki) do AMSI, informacje o koniecznych zmianach, jakie powinny zostac
dokonane w systemie (w tym réwniez w generatorze wnioskOw o dofinansowanie
1 wnioskow o ptatnosc¢) wraz z uzasadnieniem.

AMSI indywidualnie weryfikuja i analizuja wniosek, a wynik analizy przedstawiany
jest Dyrekcji DPO celem podjgcia decyzji.

W przypadku akceptacji zgtoszenia odnosnie wprowadzenia zmiany do systemu
AMSI przekazuja informacjg do ASI/PSI celem realizacji zgloszenia.

W przypadku zmian w slownikach i w systemie, o ktérych mowa w pkt. 2.6.1 i 2.6.2
wprowadzanych na wniosek IP II stopnia, konieczne jest wystapienie o wstepna weryfikacje
proponowanych zmian do komoérki merytorycznej DPO. JeSli propozycja jest zasadna,
zmiany w systemie wprowadzone sa wg zasad opisanych w ww. punktach

2.6.3 Procedura aktualizacji instrukcji przeznaczonych dla uzytkownikéw systemu

1.

3.

SEZaM RPO WO 2007-2013.

AMSI dokonuje aktualizacji instrukcji przeznaczonych dla uzytkownikéw systemu
SEZaM RPO WO 2007-2013 przed data wprowadzenia zmian w systemie, ktore maja
wplyw na tre$¢ instrukcji.

Instrukcja/e jest nastgpnie weryfikowana i akceptowana przez przetozonego AMSI
oraz zatwierdzana przez Dyrektora DPO UMWO.

Zaktualizowana instrukcja/e jest zamieszczana na portalu Przyjazna Informatyka.
Uzytkownicy systemu droga elektroniczna sa informowani przez AMSI o aktualizacji
instrukcji.
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2.7

Procedura zglaszania bledow w funkcjonowaniu systemu.

. Zgloszenie bledu w funkcjonowaniu systemu oraz generatora wnioskow

i generatora wnioskow o platnos$¢, przesylane jest przez uzytkownika droga
elektroniczng do AMSI systemu.

. AMSI przyjmuje zgloszenie, weryfikuje je i ewentualnie potwierdza jego

wystgpowanie w Systemie oraz dokonuje kategoryzacji bledu jako zgloszenie
merytoryczne, techniczne badz btad uzytkownika.

. Jesli btad zostanie zakwalifikowany jako blad uzytkownika (koniecznosé

modyfikacji/usunigcia danych), to zostanie uruchomiona procedura opisana
w pkt. 2.7.1.

. W przypadku zgloszenia merytorycznego AMSI realizuje zgltoszenie.
5. W przypadku bledu technicznego AMSI rejestruje zgtoszenie w HELPDesk zgodnie

Z Procedura zglaszania 1 obstugi zgloszen w systemie SEZaM RPO WO 2007-2013
opisang w Zataczniku nr 4.

Procedura zostata przedstawiona na schemacie nr 4.
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Schemat nr 4. Procedura zgtaszania bledow

Uzytkownik i

A 4

Obsluga zgloszenia
przez Administratora
merytorycznego systemu
SEZaM RPO WO 2007-
2013

ASI/PSI

A 4

Administrator systemu
SEZaM

v
Uzytkownik

Zgloszenie bledu:
w zgloszeniu uzytkownik powinien opisa¢ btad i
dodatkowo zalaczy¢ pliki pokazujace blad,
uzytkownik — pracownik 1Z/IP 1l analizuje
rowniez, czy na skutek blgdu moze nastapic¢
odstapienie od procedury okreslonej
w Instrukcjach.

Administrator przejmuje zgloszenie
i poprzez edycje uzupelnia je o dodatkowe
informacje:

- priorytet zgtoszeniu,

- status zgloszenia,

- kategorig zgloszenia.

Administrator analizuje

i przekazuje je do realizacji do ASI/PSI .
W przypadku kiedy, po analizie, jest mozliwos¢
naprawienia btedu przez administratora, nie zgtasza
on tego faktu do ASI/PSI, lecz sam je realizuje. Po
zrealizowanym zgloszeniu administrator
samodzielnie wypetnia i zamyka zgloszenie.

zgloszenie

ASI/PSI  realizuje  zgloszenie i  dokonuje
stosownych poprawek w systemie. W razie
potrzeby kontaktuje si¢ z Administratorem
merytorycznym badz uzytkownikiem.

Nastepnie zglasza Administratorowi
merytorycznemu zakonczenie prac i wnioskuje o
weryfikacje¢ realizacji naprawy bledu.

AMSI przeprowadza wstegpne testy poprawnos$ci
realizacji zgloszenia przez ASI/PSI. W przypadku
pozytywnej weryfikacji powiadamia o tym fakcie
uzytkownika. W przypadku negatywnej
weryfikacji procedura zglaszania bledow zostaje
powtdrzona.

Uzytkownik przeprowadza ostateczne testy i o ich
wynikach powiadamia administratora
merytorycznego systemu SEZaM RPO WO 2007-
2013.

W przypadku negatywnej weryfikacji procedura
zglaszania bledow zostaje powtorzona.
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2.7.1 Procedura postepowania w przypadku popelnienia bledu w systemie przez
uzytkownika (modyfikacji/usuwania danych).

Procedura ta dotyczy przypadkow, w ktorych uzytkownik w trakcie pracy w systemie
wprowadzit btgdne dane.

Przez blad uzytkownika rozumie si¢ zarowno blad beneficjenta przy wypelnianiu
wniosku w generatorze wnioskow, jak i pracownika wprowadzajacego do systemu
SEZaM RPO WO 2007-2013 dane, ktére sa niezgodne z realizowanym przez
beneficjenta projektem.

W  przypadku popelnienia bledu przez pracownika, powinien on rowniez
zweryfikowaé, czy blad moze skutkowaé odstapieniem od procedur ujetych
w Instrukcjach wykonawczych 1Z RPO WO 2007-2013/IP 11 stopnia.

Jesli tak, pracownik jest zobowiazany do postegpowania zgodnie z Procedurq
dokumentowania odstgpstw od procedur okreSlong we wstepach do Instrukcji
wykonawczych 1Z RPO WO 2007-2013 i IP 11 stopnia.

W systemie SEZaM RPO WO 2007-2013 uzytkownik nie ma mozliwosci
samodzielnego usuwania danych ani modyfikacji pewnych danych, dlatego tego typu btedy sa
korygowane przez uzytkownika we wspoOlpracy z AMSI oraz ASI/PSI. Uzytkownik
zgltaszajac btad (przesytajac zgloszenie dot. modyfikacji/usunigcia danych) zobowiazany jest
do przestania zeskanowanego formularza zgloszenia modyfikacji/usuwania danych
w systemie SEZaM RPO WO 2007-2013°, zaakceptowanego przez Kierownika Referatu oraz
Z-c¢ Dyrektora/Dyrektora DPO. Kazde zgloszenie jest rozpatrywane indywidualnie przez
AMSI. W przypadku IP Il stopnia podpisany przez Dyrektora/Z-c¢ Dyrektora OCRG
zeskanowany formularz jest przekazywany bezposrednio do AMSIL W przypadku
watpliwosci AMSI kontaktuje si¢ z komorka merytoryczna [Z stosowna do zakresu
zgloszenia. AMSI informuje uzytkownika o sposobie korekty btedu.

Zeskanowana notatka dotyczaca btedu jest archiwizowana w Bazie Danych Projektow
IZ RPO WO 2007-2013 przez AMSI i IP Il stopnia. 1IZ RPO WO 2007-2013 i IP Il stopnia
jest zobowiazana do stworzenia i prowadzenia rejestru btedow uzytkownika.

Ponadto  obowiazkiem  pracownika  jest  przeanalizowanie, czy bfad
spowodowal/spowoduje konieczno$¢ odstapienia od procedur okreslonych w Instrukcjach
wykonawczych 1Z RPO WO 2007-2013 i IP Il stopnia W takim przypadku pracownik
powinien sporzadzi¢ roéwniez notatkg w sprawie odstepstwa od procedury. Zgodnie
z procedura, notatka powinna zosta¢ wprowadzona do BDP.

W celu catkowitego wyeliminowania blgdu osoba zglaszajaca problem jest
zobowiazana do zastosowania zalecen przekazanych przez AMSI.

® Wz6r notatki znajduje si¢ w zalacznik nr 6 do niniejszych Wytycznych

20



2.8

2.9

Obowiazki uzytkownika systemu.

Kazdy uzytkownik systemu jest zobowiazany do:

terminowego i zgodnego z otrzymana dokumentacja wprowadzania danych do
systemu,

wprowadzania danych do systemu rownolegle z systemem KSI (SIMIK 07-13),

zglaszania wszelkich uwag i probleméw zwiazanych z funkcjonowaniem systemu do
administratorow merytorycznych systemu,

zastosowania si¢ do zalecen AMSI/ASI/PSI zwiazanych z praca w systemie,

zapoznania si¢ z instrukcja uzytkownika dotyczaca tych modutow, z ktorych
bezposrednio korzysta uzytkownik,

zapoznania si¢ z Polityka Bezpieczenstwa Informacji wraz z zalacznikiem nr 8
Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania
Danych Osobowych w Urzedzie Marszatkowskim Wojewoddztwa Opolskiego,

uczestnictwa w szkoleniu z zakresu modutow z jakich uzytkownik bedzie korzystat.

Obowiazki IP II stopnia w zakresie obslugi systemu.

Zgodnie z zapisami Porozumienia’ IP 11 stopnia odpowiada za wprowadzanie danych

zgodnych z dokumentami zrodlowymi oraz wilasciwa obstuge systemow informatycznych,
m.in. KSI (SIMIK 07-13) oraz SEZaM RPO WO 2007-2013. Ponadto IP Il stopnia na
podstawie § 4 ust. 3 Porozumienia oraz Umowy w sprawie powierzenia przetwarzania danych
osobowych w ramach realizacji Regionalnego Programu Operacyjnego Wojewddztwa
Opolskiego na lata 2007-2013 jest zobowiazana do przestrzegania stosownych procedur
bezpieczenstwa, ktore obejmujg m.in.:

wskazanie o0sob bezposrednio odpowiedzialnych w IP Il stopnia za prowadzenie
1 nadzorowanie polityki bezpieczenstwa,

opracowanie schematu postgpowania w sytuacji wadliwego funkcjonowania sprzgtu
| oprogramowania,

zabezpieczenie przed utrata danych,

okreslenie §rodkdéw technicznych i organizacyjnych niezbgdnych dla zapewnienia
poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych,

stosowanie ogolnych srodkow ostroznosci przy przetwarzaniu danych osobowych
I informacji,

szkolenia pracownikow.

’ Porozumienie w sprawie przekazania zadan z zakresu realizacji Osi priorytetowej | Wzmocnienie
atrakcyjnosci gospodarczej regionu Regionalnego Programu Operacyjnego Wojewodztwa Opolskiego na lata
2007-2013 (RPO WO 2007-2013), z wylaczeniem Poddziatania 1.4.2 Ustugi turystyczne i rekreacyjno-sportowe
$wiadczone przez sektor publiczny, zawarte w Opolu, w dniu 18.09.2007 r. z p6zn. zm.
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IP Il stopnia jest takze zobligowana do aktualizacji Polityki Bezpieczenstwa
Informacji OCRG w zakresie dostosowania jej do obowiazujacej procedury
nadawania/zmiany/odbierania uprawnien W systemie SEZaM RPO WO 2007-2013,
okreslonej niniejszymi Wytycznymi.

Dodatkowo kazda zmiana w strukturze organizacyjnej jednostki (przyjecie,
zwolnienie, zmiana stanowiska pracownika) powinna by¢ wprowadzana do Systemu
Zarzqdzania Tozsamosciq, gdyz o zmianach tych jest powiadamiany droga elektroniczna
pion IT odpowiedzialny za administracjc zasobami informatycznymi UMWO
i OCRG.

2.10 Baza Danych Projektow (BDP).

Baza Danych Projektow jest alternatywnym mechanizmem kontrolnym, w stosunku
do systemu SEZaM RPO WO 2007-2013 w przypadku, gdy LSI ulegnie awarii lub wystapia
w nim bledy uniemozliwiajace wykonanie danej czynnosci.

Zastosowanie BDP zostato okreslone w Instrukcji Wykonawczej 1Z RPO WO 2007-
2013 i1 IP II stopnia. Mozliwo$¢ wykorzystania tego narzedzia ma zardwno 1Z, jak i IP II
stopnia.

Baza Danych Projektow zlokalizowana jest na dysku sieciowym w IZ i IP Il stopnia
w odrebnym katalogu. Poszczeg6lne pliki posiadaja ograniczony dostep chroniony hastami.

BDP funkcjonuje w oparciu o arkusze programu Excel i zawiera m.in. nastgpujace
dane dotyczace:

— naboru i oceny wnioskow,

— podpisanych uméw,

— dokonanych ptatnosci na rzecz beneficjentow,
— nieprawidlowosci.

Nadanie/wycofanie uprawnien do BDP nast¢puje na wniosek Kierownika danej
komorki. Uprawnienia nadaje administrator BDP, ktorego funkcje w 1Z pelni AMSI. Po
otrzymaniu wniosku o nadanie/wycofanie uprawnien AMSI niezwlocznie nadaje lub
wycofuje uprawnienia i informuje uzytkownika o tym fakcie droga elektroniczna. Lista
uzytkownikoéw BDP jest aktualizowana i archiwizowana przez AMSI.
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ROZDZIAL 3 Polityka Bezpieczenstwa Informacji w Urzedzie Marszalkowskim

Wojewodztwa Opolskiego.

Polityka Bezpieczenstwa Informacji jest dokumentem przyjetym przez Marszatka

Wojewodztwa Opolskiego w drodze aktualnie obowiazujacego Zarzqdzania w sprawie
polityki bezpieczenstwa oraz stosowania przepisow o ochronie danych osobowych w Urzedzie
Marszatkowskim Wojewodztwa Opolskiego.

Dokument ten odnosi si¢ do wszystkich systemow informatycznych UMWO, w tym

réwniez do systemu SEZaM RPO WO 2007-2013 i okre$la m.in.:

osoby  bezposrednio odpowiedzialne w UMWO za  prowadzenie
I nadzorowanie postanowien PBI,

zakres danych przetwarzanych przez system informatyczny UMWO,

wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania danych osobowych,

opis struktury zbioréw danych wskazujacych na zawarto$¢ poszczegdlnych pél
informacyjnych i powiazania mi¢dzy nimi,

Sposob przeptywu danych migdzy poszczegdlnymi systemami,

okreslenie $rodkow technicznych 1 organizacyjnych niezbgdnych dla zapewnienia
poufnosci, integralnosci 1 rozliczalno$ci przetwarzanych danych,

0goblne $rodki ostroznosci przy przetwarzaniu danych osobowych i informacji.

System SEZaM, jako narzedzie do gromadzenia i przetwarzania danych osobowych,

jest ujety w Polityce Bezpieczenstwa Informacji w zataczniku nr 4.
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Wykaz skrotow

SKROT WYJASNIENIE SKROTU
ABI Administrator Bezpieczenstwa Informacji
ADO Administrator Danych Osobowych
AMSI Administrator Merytoryczny systemu informatycznego SEZaM RPO WO 2007-
2013
AM | Administrator Merytoryczny w Instytucji Posredniczacej
AM IK NSRO Administrator Merytoryczny Instytucji Koordynujacej NSRO
AM I1Z Administrator Merytoryczny KSI (SIMIK 07-13) w Instytucji Zarzadzajacej
ASI Administrator Systemu Informatycznego
BDP Baza Danych Projektow
DPI Dyrektor pionu informatyki
DPO Departament Koordynacji Programéw Operacyjnych
GIODO Generalny Inspektor Ochrony Danych Osobowych
IK NSRO Instytucja Koordynujaca Narodowe Strategiczne Ramy Odniesienia
IP Il stopnia Instytucja Posredniczaca II stopnia — Opolskie Centrum Rozwoju Gospodarki
1Z RPO WO 2007- Instytucja Zarzadzajaca Regionalnym Programem Operacyjnym Wojewodztwa
2013 Opolskiego na lata 2007-2013

KSI (SIMIK 07-13)

Krajowy System Informatyczny Monitoringu i Kontroli funduszy strukturalnych
1 Funduszu Spojnosci w okresie 2007-2013

LSI Lokalny System Informatyczny

MRR Ministerstwo Rozwoju Regionalnego

OCRG Opolskie Centrum Rozwoju Gospodarki

PBI Polityka Bezpieczenstwa Informacji w Urzgdzie Marszatkowskim Wojewddztwa
Opolskiego

PSI Programista Systemu Informatycznego

SEZaM RPO WO Systemu Elektronicznego Zarzadzania i Monitoringu Regionalnego Programu

2007-2013 Operacyjnego Wojewaddztwa Opolskiego

na lata 2007-2013

SIMIK 2004-2006

System Informatyczny Monitoringu i Kontroli finansowej Funduszy
Strukturalnych i Funduszu Spéjnosci

SKU System Kontroli Uprawnien

UuMwO Urzad Marszatkowski Wojewodztwa Opolskiego
WN Whioskodawca

Wz Wiasciciel Zasobu

ZWZ Zastgpca Wlasciciela Zasobu
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Slowniczek pojec

POJECIE OBJASNIENIE
Administrator pracownik  Urzedu Marszatkowskiego Wojewodztwa — Opolskiego

Bezpieczenstwa Informacji

/Opolskiego Centrum Rozwoju Gospodarki wyznaczony przez ADO do
petnienia tej funkcji.

Administrator Danych
Osobowych

organ, jednostka organizacyjna, podmiot lub osoba decydujaca o celach i
srodkach przetwarzania danych osobowych (art. 7 pkt 4 Ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych Dz. U. z 2002 r. nr 101,
poz. 926 zpdzn. zm.). W Urzedzie Marszalkowskim Wojewodztwa
Opolskiego Administratorem Danych Osobowych jest Marszatek
Wojewodztwa Opolskiego.

Administrator
Merytoryczny w Instytucji
Posredniczacej

pracownik Instytucji Posredniczacej I stopnia, ktory m.in.:

a) identyfikuje i1 zarzadza uprawnieniami Uzytkownikow w danej
instytucji, w zakresie okreslonym niniejsza procedura zglaszania
Uzytkownika KSI (SIMIK 07-13) — Zatacznik nr 1 do wytycznych w
zakresie warunkow gromadzenia i1 przekazywania danych w formie
elektronicznej,

b) udziela odpowiedzi na pytania Uzytkownikow dotyczace zagadnien
merytorycznych w ramach danej instytucji w zakresie wykorzystania KSI
(SIMIK 07-13);

c¢) wspolpracuje z AM IZ w sprawach zwiazanych z wykorzystaniem KSI
(SIMIK 07-13);

d) prowadzi szkolenia z zakresu Polityki Bezpieczenstwa, archiwizuje
o$wiadczenia przeszkolonych przez siebie Uzytkownikow oraz przekazuje
zestawienie przeszkolonych Uzytkownikow do AM IK NSRO
odpowiedzialnego za gromadzenie informacji dot. przeszkolonych
Uzytkownikow.

Administrator
Merytoryczny KSI (SIMIK
07-13) w Instytucji
Zarzadzajacej

pracownik Instytucji Zarzadzajacej RPO WO 2007-2013, ktéry m.in.:

a) uczestniczy w pracach zwiazanych z przygotowaniem zalozen dla KSI
(SIMIK 07-13);

b) administruje i zarzadza uprawnieniami Uzytkownikow w ramach RPO
WO 2007-2013,

c) udziela odpowiedzi na pytania Uzytkownikow dotyczace zagadnien
merytorycznych w ramach RPO WO 2007-2013 w zakresie wykorzystania
KSI (SIMIK 07-13);

d) uczestniczy w organizacji szkolen dotyczacych wykorzystania KSI
(SIMIK 07-13) dla Uzytkownikéw w ramach RPO WO 2007-2013,

e) prowadzi dziatania szkoleniowe dla Uzytkownikéw KSI (SIMIK 07-13)
w ramach RPO WO 2007-2013.

Administrator
merytoryczny systemu
informatycznego SEZaM
RPO WO 2007-2013

pracownik Referatu Zarzadzania Funduszami Strukturalnymi w
Departamencie  Koordynacji  Programoéw  Operacyjnych  Urzedu
Marszatkowskiego Wojewodztwa Opolskiego, odpowiedzialny za

funkcjonowanie systemu SEZaM oraz stosowanie organizacyjnych
srodkow w celu zabezpieczenia prawidtowego dzialania systemu.

Administrator Systemu pracownik lub pracownicy komodrki wiasciwej  informatyzacji

Informatycznego odpowiedzialni za funkcjonowanie systemu informatycznego oraz
stosowanie  technicznych i  organizacyjnych $§rodkéw  ochrony
przewidzianych w tym systemie.

Baza Danych Projektéw alternatywny system w przypadku awarii LSI. Bazy danych powstate w
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oparciu 0 arkusze programu Excel dotyczace m.in. : naboru i oceny
wnioskow, podpisanych umow, wnioskéw o ptatnosé, nieprawidlowosci.
Zlokalizowane sa na dysku sieciowym w IZ i IP Il stopnia w odrgbnym
katalogu. Posiadaja ograniczony dostgp chroniony hastami.

HELPDesk modut portalu Przyjazna Informatyka stuzacy do zglaszania awarii,
blgdow, zmian  systemow teleinformatycznych,  awarii  Sieci,
oprogramowania.

Krajowy System system scentralizowany udostgpniony dla potrzeb monitoringu i

Informatyczny (SIMIK 07-
13)

sprawozdawczo$ci gromadzacy na poziomie kraju dane niezbedne dla
systemOw zarzadzania i kontroli dla wszystkich programéw operacyjnych;

Lokalny System
Informatyczny

tzw. system rozproszony wykorzystywany wylacznie w danej instytucji
lub danym programie operacyjnym w celu wsparcia procesu
wykorzystania funduszy UE i zapewniajacy skuteczny transfer danych do
KSI (SIMIK 07-13). Przyktadem LSI moze by¢ generator wnioskéw o
dofinansowanie projektu w oparciu o ktdry beneficjenci w ramach danego
programu  operacyjnego przygotowuja i przekazuja w formie
elektronicznej informacje o planowanych projektach. Innym przyktadem
moga by¢ bazy danych prowadzone przez poszczegodlne instytucje
zaangazowane Ww proces zarzadzania kontroli w ramach ktorych
gromadzone sa informacje 0 projektach czy beneficjentach;

Polityka Bezpieczenstwa
Informacji w Urzedzie
Marszalkowskim
Wojewodztwa Opolskiego

zestaw praw, regut i praktycznych do$wiadczen regulujacych sposob
zarzadzania, ochrony 1 dystrybucji informacji wrazliwej (danych
osobowych) wewnatrz UMWO, zatwierdzony Zarzadzeniem Marszatka
Wojewodztwa Opolskiego.

Programista Systemu
Informatycznego

pracownik lub  pracownicy komorki wlasciwej informatyzacji
odpowiedzialni za techniczng realizacj¢ zadan dotyczacych modyfikacji
systemu SEZaM, majacych na celu eliminacj¢ btedow oraz dostosowanie
do przepisow prawa.

Przyjazna Informatyka

portal intranetowy Urzedu Marszalkowskiego Wojewoddztwa Opolskiego
udostgpniony m.in. OCRG za pomoca ktorego zamieszczane sa informacje
i dokumenty dot. UMWO, posiadajacy funkcjonalno$¢ ksiazki
telefonicznej, rezerwacji sal, zglaszania usterek sprzetu, systemow
teleinformatycznych, oprogramowania.

System Elektronicznego
Zarzadzania i Monitoringu
Regionalnego Programu
Operacyjnego
Wojewodztwa Opolskiego
na lata 2007-2013

system informatyczny bedacy Lokalnym Systemem Informatycznym w
ramach RPO WO 2007-2013. SEZaM RPO WO 2007-2013 stuzy
Instytucji  Zarzadzajacej Regionalnym Programem Operacyjnym
Wojewodztwa Opolskiego na lata 2007-2013, jako narzedzie w
skutecznym rozliczaniu zatwierdzonych projektoéw oraz w monitorowaniu
i zarzadzaniu $srodkami w ramach Programu.

System Kontroli
Uprawnien

element portalu Przyjazna Informatyka, ktory pozwala na wprowadzanie
uprawnien do systemu SEZaM RPO WO 2007-2013 w sposob
elektroniczny zastgpujac tradycyjny papierowy obieg dokumentow.

Whnioskodawca

osoba upowazniona do sktadania wnioskéw o nadanie/zmiang/ odebranie
uprawnien uzytkownikowi systemu SEZaM RPO WO 2007-2013 za
pomoca SKU

Wiasciciel Zasobu

dyrektor komoérki organizacyjnej (DPO/OCRG), ktory moze zatwierdzi¢
wniosek o nadanie/zmiang/ odebranie uprawnien uzytkownikowi systemu
SEZaM RPO WO 2007-2013 za pomoca SKU

Zastepca Wiasciciela
Zasobu

osoba upowazniona przez Wlasciciela Zasobu, ktdéra moze zatwierdzi¢
wniosek o nadanie/zmiang/ odebranie uprawnien uzytkownikowi systemu
SEZaM RPO WO 2007-2013 za pomoca SKU
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ZALACZNIK NR 1

S Krajowy System Informatyczny (SIMIK 07-13)
: Whniosek o nadanie/zmiang uprawnien

Regionalny Program Operacyjny Wojewoddztwa Opolskiego na lata 2007-2013

Whiosek o nadanie/zmian¢ uprawnien
do Krajowego Systemu informatycznego (SIMIK 07-13)

Nazwa instytucji wnioskujacej

Uzytkownik’ Imie i nazwisko uzytkownika Adres poczty elektronicznej

Oswiadczenie uzytkownika *

Ja, nize) podpisany/a .......ccooiiiiiiiiies e oswiadczam, ze

Imie Nazwisko
zostatem/am przeszkolony (-a) w zakresie obstugi KSI (SIMIK 07-13) oraz Polityki
Bezpieczenstwa KSI (SIMIK 07-13) i zobowiazuj¢ si¢ do jej przestrzegania zgodnie z
procedurami, z ktérymi zostatem/am zapoznany/a na szkoleniu..

Data, Podpis
* Nalezy wypetnié¢ w przypadku wniosku o nadanie uprawnien
Uprawnienia do funkcji systemu.
Nazwa funkcji systemu | 0° | D’ | M| P

Administracja

Lista beneficjentow | | | |

Projekty

Whioski o dofinansowanie

Duze projekty

Umowy o dofinansowanie

Whioski o ptatno$¢ i korekty wnioskdéw o ptatnosé

Kontrole

Rejestr obciazen na projekcie

Kontrole krzyzowe

Zaliczki

Programowanie

Programy Operacyjne | |

Prognozy i ptatnosci

Prognozy Wydatkow | |

Deklaracje IC

Deklaracje wydatkow — wlasne instytucji

Deklaracje wydatkéw — przychodzace do instytucji

Korekty systemowe

! Dla nowego uzytkownika pole nalezy pozostawi¢ niewypemione. Dla zmiany uprawnien w polu Uzytkownik nalezy podaé login
uzytkownika, dla ktorego zmieniane sa uprawnienia.

2 Odczyt danych

® Dodawanie danych

4 Modyfikowanie danych

® Usuwanie danych
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Uprawnienia do dodatkowych funkcji systemu

Nazwa funkcji systemu

Dostep do aplikacji Oracle Discoverer Plus

Dostep do modutu importu plikow

Uprawnienia do zakresu danych.

Regionalny Program Operacyjny Wojewodztwa Opolskiego na lata 2007-2013

1. Wzmocnienie atrakcyjno$ci gospodarczej regionu

1.1 Rozwoj przedsigbiorczosci

1.1.1 Wsparcie instytucji otoczenia biznesu

1.1.2 Inwestycje w mikroprzedsigbiorstwach

1.2 Zapewnienie dostgpu do finansowania przedsi¢biorczosci

1.3 Innowacje, badania, rozwdj technologiczny

1.3.1 Wsparcie sektora B+R oraz innowacji na rzecz przedsigbiorstw

1.3.2 Inwestycje w innowacje w przedsigbiorstwach

1.4 Rozwoj infrastruktury turystycznej i rekreacyjno-sportowej

1.4.1 Wsparcie ustug turystycznych i rekreacyjno-sportowych swiadczonych przez
przedsigbiorstwa

1.4.2 Ushugi turystyczne i rekreacyjno-sportowe swiadczone przez sektor publiczny

2. Spoleczenstwo informacyjne

2.1 Infrastruktura dla wykorzystania narz¢dzi ICT

2.2 Moduly informacyjne, platformy e-ustugi i bazy danych

3. Transport

3.1 Infrastruktura drogowa

3.1.1 Drogi regionalne

3.1.2 Drogi lokalne

3.2 Transport publiczny

4. Ochrona $rodowiska

4.1 Infrastruktura wodno-$ciekowa i gospodarka odpadami

4.2 Zabezpieczenie przeciwpowodziowe

4.3 Ochrona powietrza, odnawialne zrodta energii

4.4 Ochrona bioroznorodnosci Opolszczyzny

5. Infrastruktura spoteczna i szkolnictwo wyzsze

5.1 Wsparcie infrastruktury edukacyjnej

5.1.1 Wsparcie regionalnej infrastruktury edukacyjnej

5.1.2 Wsparcie lokalnej infrastruktury edukacyjnej

5.2 Rozwoj bazy medycznej w regionie

5.2.1 Stacjonarna opieka medyczna

5.2.2 Ambulatoryjna opieka medyczna

5.3 Rozwoj kultury oraz ochrona dziedzictwa kulturowego

6. Aktywizacja obszaro6w miejskich i zdegradowanych

6.1 Rewitalizacja obszaréw miejskich

6.2 Zagospodarowanie terenéw zdegradowanych

7. Pomoc techniczna

7.1 Pomoc techniczna

Data sporzadzenia wniosku

Podpis osoby uprawnionej
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ZALACZNIK NR 2

S Krajowy System Informatyczny (SIMIK 07-13)
Whiosek o zablokowanie konta uzytkownika

Regionalny Program Operacyjny Wojewoddztwa Opolskiego na lata 2007-2013

Whniosek o wycofanie uprawnien uzytkownikowi
w Krajowym Systemie Informatycznym (SIMIK 07-13)

Nazwa instytucji wnioskujacej

Uzytkownik Imie i nazwisko uzytkownika Adres poczty elektronicznej

Data sporzadzenia wniosku

Podpis osoby uprawnionej
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ZALACZNIK NR 3

* ¥ o
* *
* *
* *

* ok

Krajowy System Informatyczny (SIMIK 07-13)

Whiosek o zablokowanie konta uzytkownika

Regionalny Program Operacyjny Wojewoddztwa Opolskiego na lata 2007-2013

Whiosek o czasowe wycofanie uprawnien uzytkownika
w Krajowym Systemie Informatycznym (SIMIK 07-13)

Nazwa instytucji wnioskujacej

Uzytkownik

Imi¢ i nazwisko uzytkownika

Adres poczty elektronicznej

Wycofanie uprawnien do dnia: \

Data sporzadzenia wniosku

Podpis osoby uprawnionej
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ZALACZNIK NR 4

Procedura zglaszania i obstugi zgloszen w systemie SEZaM
RPO WO 2007-2013

Procedura opisuje sposob realizacji zgloszen dotyczacych awarii, zlecen modyfikacji systemu
SEZaM RPO WO 2007-2013.

1. AMSI sktadaja zlecenia w formie elektronicznej poprzez modut HELPDesk

w portalu ,,Przyjazna Informatyka” w imieniu wlasnym lub uzytkownika systemu.
Zgloszenie zawiera niezbg¢dne informacje dotyczace sprzetu komputerowego na
ktorym wystapit zgtaszany problem, imi¢ i nazwisko osoby zgtaszajacej zlecenie, imi¢
I nazwisko osoby, w imieniu ktorej dokonywane jest zgloszenie,
(kategorig\podkategorig) / (system informatyczny\modut systemu), ktorego zgloszenie
dotyczy wraz z niezbednym (wymaganym) opisem.

. AMSI nadaje odpowiedni priorytet zgloszenia:

a. blad krytyczny — btad powodujacy, ze system nie dziata i w zaden sposéb nie
jest mozliwe poprawne wykonanie podstawowych funkcji, ktore zgodnie z
wymaganiami powinny by¢é mozliwe do zrealizowania przy uzyciu
oprogramowania aplikacyjnego,

b. blad wazny — btedy blokujace mozliwo$¢ poprawnego wykonania funkcji pod
warunkiem, ze istnieje inna alternatywna $ciezka umozliwiajaca poprawne
wykonanie tej funkc;ji,

c. btad normalny — pozostate blgdy nie mieszczace si¢ w ww. zakresie,

oraz okresla wplyw zgloszenia (osoba, grupa, organizacja).
. Zgloszenia na podstawie priorytetu oraz wplywu na organizacj¢ otrzymuja
automatycznie wagg, wyliczang na podstawie macierzy

Priorytet
Normalny Wazny Krytyczny
E Na osobe¢ 2 3 4
§* Na grupe 3 4 5
Na organizacje 4 5 _

. AMSI/Uzytkownik w portalu ,,Przyjazna Informatyka” moze $ledzi¢ stan zgloszenia
w menu ,,Moje zgtoszenia”.
. Zgloszenia rejestrowane przez AMSI/Uzytkownikow trafiaja do BSI i dekretowane sa
przez kierownikow referatow.
. Dla zgloszen realizowanych przez pracownikow przyjmuje si¢ nastgpujace terminy
realizowanych zgloszen w zalezno$ci od wagi zgloszenia wyliczonego na podstawie
tabeli 1 w punkcie 3.

a. 6 — Termin realizacji do 3 dni roboczych

b. 4-5- Termin realizacji do 5 dni roboczych

c. 2-3-—Termin realizacji do 7 dni roboczych
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10.

Na podstawie wagi zgtoszenia wyliczana i ustawiana jest automatycznie planowana
data zakonczenia zadania.

Osoby odpowiedzialne za realizacj¢ zadania realizuja zgloszenia zgodnie data
planowanego zakonczenia zadania, poczawszy od zgloszen z najblizszym terminem
zakonczenia. Termin realizacji zgloszenia moze zostaé zmieniony na podstawie
analizy zgloszenia, ktéra okresla stopien trudnosci jego wykonania.

Wykonane  zgloszenia sa  zatwierdzane przez  kierownikéw  referatow
odpowiedzialnych za realizacj¢ poszczegolnych zgloszen. Realizacja zgloszenia
obejmuje roéwniez testowanie poprawek/zmian niezbednych do ich realizacji.

W przypadku awarii systemu HELPDesk, AMSI/Uzytkownicy dokonuja zgloszenia
droga elektroniczna na adres mailowy helpdesk@opolskie.pl

Uzytkownik moze samodzielnie zarejestrowac zgloszenie w HELPDesk celem
naprawy tylko 1 wylacznie w przypadku nieobecnosci AMSI, jednocze$nie
przekazujac AMSI zgtoszenie do wiadomosci droga elektroniczna.
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ZALACZNIK NR 5

* X %

PROGRAM

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ : 1
R E G I O N ALNY ROZWOJU REGIONALNEGO R P Food

NARODOWA STRATEGIA SPOJNOSCI

WNIOSEK
O PRZYDZIELENIE UPRAWNIEN W SYSTEMIE

ELEKTRONICZNEGO ZARZADZANIA I MONITORINGU RPO WO 2007-2013
(SEZaM RPO WO 2007-2013)

Whnioskuje o przyznanie/modyfikacj¢/odebranie* uprawnien w systemie informatycznym

przetwarzajacym dane osobowe zbioru:

w Systemie Elektronicznego Zarzadzania i Monitoringu
Regionalnego Programu Operacyjnego Wojewodztwa Opolskiego na lata 2007-2013
(SEZaM RPO WO 2007-2013)

dla nastgpujacej osoby:

Imig i Nazwisko Nazwa Uzytkownika Nazwa Departamentu/
IP Il stopnia Dzialu OCRG

Uprawnienia do funkcji systemu SEZaM RPO WO 2007-2013:

Nazwa Komoarki DPO/

Nazwa funkcji systemu Z' [ PP za® | W]

Nabor

Whioski DPO
Whioski OCRG

Ocena formalna

Whioski DPO

Whioski OCRG

Ocena merytoryczna | stopnia

Whioski DPO

Whioski OCRG

* Niepotrzebne skresli¢
! Zaczytanie danych

2 Przegladanie danych

% Zarzadzanie danymi

4 Wprowadzanie danych
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Ocena merytoryczna Il stopnia

Whioski DPO

Whioski OCRG

Lista rankingowa

Whioski DPO

Whioski OCRG

Odwolania

Whioski DPO

Whioski OCRG

Umowy

Whioski DPO

Whioski OCRG

Platnosci

Whioski DPO

Whioski OCRG

Przelewy

Whioski DPO

Whioski OCRG

Poswiadczenia

Whioski DPO

Whioski OCRG

Kontrole

Whioski DPO

Whioski OCRG

Nieprawidlowosci

Whioski DPO

Whioski OCRG

Zestawienia

Whioski DPO

Whioski OCRG

Administracja

Caly System

Sporzadzit:

(data, pieczatka i podpis Kierownika Komorki DPO / Dzialu OCRG )
Wprowadzil do SKU:

(data, pieczatka i podpis Wnioskodawcy w SKU)
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Odebral:

(data, pieczatka i podpis Wnioskodawcy w SKU)
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ZALACZNIK NR 6

PROGRAM UNIAEUROPEJSKA  «* ' *,
REG IONALNY EUROPEJSKI FUNDUSZ * :
ROZWOJU REGIONALNEGO ** ¥

NARODOWA STRATEGIA SPOJNOSCI

FORMULARZ ZGLOSZENIA MODYFIKACJI/USUNIECIA DANYCH
W SYSTEMIE SEZaM RPO WO 2007-2013

Departament/OCRG . .....o.uiit e
Login Prosze o wpisanie loginu, z ktorego uzytkownik korzysta w systemie SEZaM.

uzytkownika

Typ Zmiany Prosze o zaznaczenie odpowiedniej opcji ponizej.

[0 Modyfikacja danych

00 Usunigcie danych

Obszar zmiany Prosze o zaznaczenie odpowiedniego modutu ponizej, w ktorym nastqpita zmiana.

O Whioski
0 Oceny

0 Umowy

O Platnosci

O Kontrole

O Nieprawidlowosci
0 Sprawozdawczos¢

O Zestawienia

|_0ka|izacja Nalezy dokladnie wskazaé obszar w ramach modulu gdzie powinna zostaé¢ dokonana
zmiany modyfikacja/usuniecie danych.
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Identyfikator

Prosze o doktadne wskazanie identyfikatora w ramach lokalizacji gdzie powinna zostaé dokonana
modyfikacja/usuniecie danych. Dodatkowo uzytkownik jest zobowiqzany do zalqczenia do

danyCh formularza zrzutu ekranu z wskazanym miejscem gdzie ma nastqpi¢ modyfikacja bqdz usuniecie
danych.
O Numer wniosku o dofinansowanie ...............c.ceeevevveniennnn...
1 Numer umowy/aneksu ............ooiiiiiiiiiiiiiiiiiiieeee
[0 Numer wniosku o ptatnos¢ ............oooviiiiiiiiiiiiiiiien,
O Numer Kontroli .......o.ouiiiiii e
0 o 4 PPN
rosze opisac przyczyny powstania btednych danycn w systemie.
Przyczyny P isac ja blednych d h j
wystapienia
bledu
rosze opisac uzasadnienie wprowadzanej modyfikacji/usuniecia danych i ewentualne
Uzasadnienie P ‘ ! dnieni ¢ d: 8 dyfikacji/ igcia  danych i !
konsekwencje braku ich wprowadzenia w systemie.
Op| S Prosze wpisac jakie dane powinny by¢ modyfikowane/usuniete oraz jaka powinna by¢ poprawna
mo dyfl kac J | wartos¢ danych w modyfikowanym obszarze.

Sporzadzil:

Weryvfikowal i akceptowal: Weryfikowal i akceptowal:

.............................. Podpis: ..cooviiiii
.............................. Data: ...
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ZALACZNIK NR 7

Lista potwierdzajaca przyjecie do wiadomosci treS¢ Wytycznych w zakresie uzytkowania
Krajowego Systemu Informatycznego i Systemu Elektronicznego Zarzqdzania
i Monitoringu Regionalnego Programu Operacyjnego Wojewddztwa Opolskiego
na lata 2007-2013.

Oswiadczam, ze zapoznatam/zapoznatem si¢ z treScia ww. dokumentu przyjetym
Uchwata nr 475/2011 w dniu 28.03.2011 r. przez Zarzad Wojewddztwa Opolskiego i
jednoczes$nie zobowiazuje¢ si¢ do stosowania procedur zawartych w przedmiotowym
dokumencie.
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